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Sékerhetsskyddsavtal
Niv4 2
1 PARTER

[VERKSAMHETSUTOVARE], organisationsnummer XXXXXX-XXXX

[ADRESS]
[POST NR ORT]|

Nedan kallad ”Verksamhetsutovaren”.

[LEVERANTOR], organisationsnummer XXXXXX-XXXX
Nedan kallad ”Leverantoren”.

[ADRESS]

[POST NR ORT]

har det datum som anges nedan ingatt detta sikerhetsskyddsavtal
(’Sdkerhetsskyddsavtalet”)
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2 INLEDNING

2.1 Uppdraget ror sakerhetskanslig verksamhet

[Alternativ 1 f6r offentliga Verksamhetsutvare]

[Verksamhetsutbvaren avser att genomfora en upphandling och kommer
dirigenom tillhandahalla upphandlingsdokument till Leverantéren. 1
upphandlingsdokumenten férekommer sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hégre. ]

Verksamhetsutdvaren avser att ingi ett kontrakt avseende [varor]| [tjanster]
[byggentreprenader] med Leverantéren med bendmningen [projektnamn| (nedan
kallat ”Kontraktet”). Leverantrens prestationer enligt Kontraktet kallas
Uppdraget.

[Alternativ 2 f6r enskilda Verksamhetsutévate]

[VerksamhetsutOvaren avser att genomfora ett inkép och kommer dirigenom
tillhandahalla inképsdokument till Leverantoren. I inképsdokumenten férekommer
sikerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen konfidentiell eller

hégre.]

Verksamhetsutdvaren avser att inga ett kontrakt avseende [varor]| [tjdnstet]
[byggentreprenader] med Leverantéren med bendmningen [projektnamn| (nedan
kallat ”Kontraktet”). Leverantrens prestationer enligt Kontraktet kallas
Uppdraget.

[I upphandlingen/inképet forekommer sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre. Leverantéren kommer dirigenom
att 1 Verksamhetsut6varens egna lokaler eller utrymmen f2 tillgang till eller
mojlighet att férvara saidana uppgifter.]

[Leverantoren kommer att i Verksamhetsutovarens egna lokaler eller utrymmen fa
tillgdng till sdkerhetskinslig verksamhet dir atkomst kan medfora en inte obetydlig
skada f6r Sveriges sikerhet.]

Mot ovanstiende bakgrund ska Parterna ingd detta Sikerhetsskyddsavtal.
Sikerhetsskyddsavtalet ér ett villkor f6r Kontraktets giltighet men utgor ingen
garanti for att Verksamhetsutdvaren ska teckna Kontraktet med Leverantoren.
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2.2 Séakerhetskanslig verksamhet, sdkerhetsskydd och
sdkerhetsskyddsklassificerade uppgifter

Verksamhet som ir av betydelse f6r Sveriges sikerhet eller som omfattas av ett f6r
Sverige forpliktigande internationellt dtagande om sdkerhetsskydd utgdr
sdkerhetskinslig verksamhet. Med sikerhetsskydd avses skydd av sikerkinslig
verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sdkerhetsskyddsklassificerade uppgifter.
Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sdkerhetskinslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillimplig.

3 Avtalets syfte, omfattning samt begrepp

Detta Sikerhetsskyddsavtal inklusive bilagor reglerar vilka sdkerhetsskyddskrav och
sikerhetsskyddsdtgirder som Leverantéren ska uppfylla och vidta [vid utférande
av Uppdraget| [for att ta del av upphandlingsdokumenten/inképsdokumenten].

Avtalet utgér en grund for att besluta om vilka anstillningar och annat deltagande
hos Leverantéren som ska placeras i sikerhetsklass.

Vid motstridiga uppgifter i Sdkerhetsskyddsavtalet och 1 Kontraktet och har
Sikerhetsskyddsavtalet foretrade.

Om Leverantorens verksamhet omfattas av sikerhetsskyddslagen (2018:585) kan
sikerhetsskyddskraven inte gbras mindre lingtgiende i detta Sikerhetsskyddsavtal.

Ord och uttryck i sikerhetsskyddsavtalet inklusive bilagor har samma innebdrd
som i sikerhetsskyddslagen (2018:585), sikerhetsskyddsférordningen (2018:658)
och Sikerhetspolisens foreskrifter om sikerhetsskydd, PMFES 2019:2 om inte annat
sarskilt anges.

4 Anmalan av sdkerhetsskyddsavtal

Nir detta Sikerhetsskyddsavtal har ingdtts ska Verksamhetsutévaren anmala det till
Sikerhetspolisen.

Om Verksamhetsutévaren ir enskild och den avser att inga ett
sdkerhetsskyddsavtal ska den utan dréjsmil anmila det till den tillsynsmyndighet
som anges 1 7 kap. 1 § forsta stycket 3-6 sdkerhetsskyddsférordningen (2018:658).
Sadan anmilan ersitter inte den anmalan som ska géras enligt frsta stycket.
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5 Underleverantorer

Leverantéren fir inte anlita undetleverantorer f6r fullgbrande av Uppdraget utan
Verksamhetsutévarens godkidnnande. Leverantoren far endast anlita
underleverantdrer for fullgérande av Uppdraget som har ingétt
sakerhetsskyddsavtal med VerksamhetsutGvaren.

6 Sékerhetsskyddsorganisation

Det ska finnas en sikerhetsskyddschef hos Leverantéren som kontrollerar att
verksamheten bedtivs i enlighet med detta Sdkerhetsskyddsavtal samt fungerar som
kontaktperson i sikerhetsskyddsfragor mot Verksamhetsutévaren.
Sikerhetsskyddschefen ska inga eller vara direkt understilld Leverantorens ledning.
Kravet pa sidkerhetsskyddschef innebir inte krav pa en sjilvstindig befattning utan
kan innehas av ndgon som har andra arbetsuppgifter.

7 Behandling av sakerhetsskyddsklassificerade
uppgifter

Sikerhetsskyddsklassificerade uppgifter i en viss sdkerhetsskyddsklass och som
omfattas av detta Sikerhetsskyddsavtal fir endast behandlas i informationssystem
eller pa lagringsmedium som Verksamhetsutévaren har godkint f6r ligst den
sikerhetsskyddsklass som uppgifterna har.

Leverantéren far endast hantera och férvara sikerhetsskyddsklassificerade
uppgifter i Verksamhetsutovarens egna lokaler eller utrymmen. Leverantoren far
inte medféra sikerhetsskyddsklassificerade uppgifter fran Verksamhetsutévarens
lokaler eller utrymmen.

Parterna ska i Gvrigt triffa en sirskild 6verenskommelse om vilka bestimmelser i
avsnitt 3, Behandling av sidkerhetsskyddsklassificerade uppgifter och handlingar,
m.m., i Sdkerhetspolisens féreskrifter om sikerhetsskydd PMFES 2019:2 som med
vederborliga indringar ska tillimpas mellan Parterna. Overenskommelsen ska
bildggas detta Sikerhetsskyddsavtal. [Vid utformningen av en sadan
overenskommelse ska Verksamhetsutévaren dven beakta
sdkerhetsskyddsatgirderna i sikerhetsplanen. |

8 Informationssakerhet i informationssystem

Parterna ska triffa en sirskild 6verenskommelse om vilka bestimmelser i avsnitt 4,
Informationssikerhet for informationssystem, i Sikerhetspolisens féreskrifter om
sdkerhetsskydd PMES 2019:2 som med vederbétliga dndringar ska tillimpas mellan
Parterna. Overenskommelsen ska bildggas detta Sikerhetsskyddsavtal. [Vid
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utformningen av en sidan 6verenskommelse ska Verksamhetsutévaren dven
beakta sikerhetsskyddsétgirderna i sikerhetsplanen.]

9 Fysisk sékerhet

Leverant6ren och dess personal som deltar i Uppdraget atar sig att folja
Verksamhetsut6varens bestimmelser om fysisk sidkerhet.

Endast behérig personal hos Leverantéren far ha tilltrdde till en lokal eller annat
utrymme dir sikerhetskinslig verksamhet bedrivs.

Leverantdren fir inte utan Verksamhetsutévarens skriftliga godkidnnande byta eller
anvinda andra lokaler eller utrymmen f6r Uppdragets genomférande.

10 Personalsakerhet

10.1 Behorighet att delta i sékerhetskanslig verksamhet

Sikerhetsskyddsklassificerade uppgifter far endast delges personer som har
sdkerhetsprévats och, om deltagandet har placerats 1 sikerhetsklass,
registerkontrollerats samt godkénts av Verksamhetsutovaren.
Verksamhetsutovaren bestimmer vem samt i vilken omfattning som denne far
anvindas 1 Uppdraget.

Behorig att ta del av sidkerhetsskyddsklassificerade uppgifter eller i 6vrigt delta i
sikerhetskinslig verksamhet dr endast den som:

1. har bedémts palitlig fran sikerhetssynpunkt,

2. har tillrickliga kunskaper om sikerhetsskydd, och

3. behdver uppgifterna eller annan tillgang till verksamheten £6r att kunna utféra
sitt arbete eller pd annat sitt delta i den sikerhetskinsliga verksamheten.

11 Sékerhetsprovning

111  Syfte

Innan en person fir delta i sikerhetskinslig verksamhet ska Leverantéren genom
sdkerhetsprévning prova personens lojalitet och palitlighet fran sdkerhetssynpunkt.
Sikerhetsprovningen ska omfatta varje person som ska delta i sakerhetskinslig
verksamhet oavsett om registerkontroll frekommer eller inte.
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11.2 Ansvar for sdkerhetsprovningen

Leverant6ren ansvarar for att sikerhetsprovningen genomférs om inte
Verksamhetsutdvaren meddelar annat. Verksamhetsutvaren har alltid ritt att géra
den slutliga bedémningen om den kontrollerade ska fa delta i den sidkerhetskidnsliga
verksamheten.

11.3 Sakerhetsprovningens innehall

Sikerhetsprovningen ska innefatta en grundutredning om personliga férhallanden
av betydelse frin sidkerhetssynpunkt. Utredningen ska dtminstone besti av betyg,
intyg och referenser samt att uppgifter fran den som kontrollen avser inhdmtas
genom en intervju. Vid behov ska en identitetskontroll géras. Om deltagandet dr
placerat i sikerhetsklass ska en registerkontroll géras. Om deltagandet dr placerat i
sdkerhetsklass 1 eller 2 ska en sirskild personutredning géras om den
kontrollerades ekonomiska férhallanden. Utredningen innefattar 4ven en kontroll
av medkontrollerad, det vill sdga den kontrollerades make, maka eller sambo. En
grundutredning kan beh6va kompletteras om uppgifter limnas ut efter
registerkontroll,

11.4 Samtycke

Innan en framstillan om registerkontroll skickas till Verksamhetsutévaren ska
Leverantoren sdrskilt informera den kontrollerade om vad kontrollen innebir.
Leverantéren ska i samband med det inhdmta den kontrollerades skriftliga
samtycke till kontrollen. Det dokumenterade samtycket ska f&rvaras hos
Verksamhetsutdvaren. Samtycket omfattar eventuella nya kontroller under den tid
som deltagandet i den sdkerhetskinsliga verksamheten pagar.

11.5 Anmalan om den kontrollerade slutar

Leverantoren ska genast anmiila till Verksamhetsutévaren om en
registerkontrollerad person hos Leverantéren limnar Uppdraget.
Verksamhetsutovaren ska genast anmila till Sdkerhetspolisen att personen har
limnat Uppdraget.

11.6 Anmala sarbarheter i sdkerhetshénseende

Leverantéren ska till Verksamhetsutovaren anmila intriffade eller befarade
hindelser eller omstindigheter som kan vara av betydelse f6r den kontrollerades
limplighet och pdlitlighet fran sikerhetssynpunkt.
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11.7 Forbud mot fortsatt deltagande i sdkerhetskanslig
verksamhet

Om den kontrollerade under Uppdragets genomférande bedéms olimplig frin
sdkerhetssynpunkt, ska Leverantoren genast vidta de dtgirder som dr limpliga f6r
att vederborande inte ska fortsitta sitt deltagande i den sdkerhetskinsliga
verksamheten. Verksamhetsutévaren har alltid ritt att gbra den slutliga
bedémningen om den kontrollerades limplighet och begira att Leverantoren
omedelbart stinger av den kontrollerade fran fortsatt deltagande i den
sikerhetskinsliga verksamheten.

11.8 Utbildning i sakerhetsskydd

Verksamhetsutévaren ska innan Uppdraget paborjas tillse att tillrdcklig utbildning i
sdkerhetsskydd ges till de personer hos Leverantren som deltar i den
sikerhetskinsliga verksamheten. Behovet av utbildning ska f&ljas upp under den
tid deltagandet i den sdkerhetskinsliga verksamheten pagir.

Direfter ansvarar Leverantoren for att ovannimnda personer ges tillricklig
utbildning fortlépande.

Utbildningen ska minst innehélla:

e Hot och sarbarheter som frin sikerhetssynpunkt féreligger mot eller dr
térknippade med Uppdraget.

e Sikerhetsskyddsatgirder som enligt Leverantorens
sdkerhetsskyddsinstruktion ska vidtas mot féreliggande hot och
sarbarheter.

12 Leverantdrens kontroll

Leverantoren ska fortlopande kontrollera att endast behériga personer som har
godkints av Verksamhetsut6varen anlitas 1 Uppdraget.

Leverantdren ska fortldpande kontrollera att sikerhetsskyddet avseende
informationssikerhet och fysisk sikerhet uppritthalls samt att skyddsnivan 4r jimn
och tillrackligt hog.

Leverantdren ska till Verksamhetsutévaren anmala intriffade eller befarade
hindelser eller omstindigheter som kan vara av betydelse ur sikerhetssynpunkt.
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13 Verksamhetsutovarens kontroll 6ver
sékerhetsskyddet

VerksamhetsutOvaren dger alltid ritt att kontrollera att Leverantéren uppfyller
Sikerhetsskyddsavtalet.

Vid en siddan kontroll fir Verksamhetsutévaren bitridas av representanter fran
andra myndigheter.

Kontrollen fir inte vara mer ingripande dn nédvindigt.

14 Anmalan vid sakerhetshotande handelser och
verksamhet

Leverantoren ska skyndsamt anmila till Verksamhetsutévaren om en
sdkerhetsskyddsklassificerad uppgift kan ha r6jts eller om Leverantoren far
kinnedom eller misstanke om ndgon annan fér denne allvarlig sikerhetshotande
verksamhet.

15 Kostnader

Leverantéren ska bira eventuella kostnader som uppkommer med anledning av
detta Sikerhetsskyddsavtal om inte ndgot annat avtalas.

16  Atagande om sekretess och erinran om
lagstadgad tystnadsplikt

16.1  Atagande om sekretess

I Uppdraget kan Leverantoren fa del av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400). Leverantéren dtar sig att inte
obehorigen réja eller utnyttja uppgifter som omfattas av sekretess.

LeverantOren atar sig att informera och tillse att varje person hos Leverantéren
som ir sidkerhetsprovad enligt detta Sdkerhetsskyddsavtal foljer denna
bestimmelse.
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16.2 Erinran om lagstadgad tystnadsplikt for
sdkerhetsskyddsklassificerade uppgifter

Den som deltar i sikerhetskinslig verksamhet far inte obehorigen 16ja eller utnyttja
sdkerhetsskyddsklassificerade uppgifter. Varje person hos Leverantéren som ar
sdkerhetsprévad enligt detta Sdkerhetsskyddsavtal ska underteckna en erinran om
tystnadsplikt. Erinran om tystnadsplikt ska férvaras hos Verksamhetsutévaren.

17  Andrade forhallanden och revidering

Leverantoren ska utan drdjsmél anmila till Verksamhetsutévaren nir ndgon
forindring sker betriffande firma, organisationsnummer, styrelse, verkstillande
direktor, revisor, post- och besoksadress eller telefonnummer. Om dndringen avser
uppgifter som registreras hos Bolagsverket eller motsvarande ska ett nytt
registreringsbevis bifogas anmalan. En anmailan ska ocksd géras om
dgarférhallandena dndras, om Leverantdren stiller in betalningar, begirs eller
forsitts 1 konkurs, inleder ackordsférhandlingar eller kan antas ha kommit pé
obestind.

Verksamhetsutdvaren har ritt att revidera Sikerhetsskyddsavtalet om det krivs pa
grund av dndrade férhéllanden, som férutom sidana omstindigheter som avses 1
torsta stycket kan avse dndrade forhallanden 1 omvirlden som féranleder andra
sikerhetsskyddsatgirder 4n vad som fljer av Sikerhetsskyddsavtalet eller att
kraven pa sikerhetsskydd forindrats.

18  Atgéarder nar Sakerhetsskyddsavtalet upphor
att galla

Nir detta Sikerhetsskyddsavtal har upphort ska Verksamhetsutévaren upplysa
Leverantéren om den tystnadsplikt som foljer av 5 kap. 2 § sdkerhetsskyddslagen
(2018:585).

Samtliga handlingar, materiel eller Svrigt som innehéller
sikerhetsskyddsklassificerade uppgifter och som har anknytning till Uppdraget dr
Verksamhetsutévarens egendom om inget annat har avtalats. Dessa handlingar
eller dylikt ska senast i samband med att detta Sikerhetsskyddsavtal upphor att
gilla aterlimnas till Verksamhetsutévaren eller vid den tidpunkt som Parterna
sarskilt kommer 6verens om.

Nir detta Sikerhetsskyddsavtal har upphort ska Verksamhetsutévaren skyndsamt
avanmila det till Sdkerhetspolisen inklusive de registerkontroller som hér till
avtalet.
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19 Ikrafttrddande och uppséagning

Detta Sikerhetsskyddsavtal trdder i kraft vid det datum bada Parter har
undertecknat det och giller tills vidare till dess det skriftligen sidgs upp av nagon av
Parterna. Leverantoren kan dock inte ensidigt sdga upp Sikerhetsskyddsavtalet till
en tidigare tidpunkt 4n den dag da Uppdraget har slutforts och alla
sikerhetsskyddsklassificerade uppgifter har dterlimnats till Verksamhetsutvaren.

Verksamhetsutévaren kan ensidigt sdga upp detta Sikerhetsskyddsavtal liksom
Kontraktet med omedelbar verkan om Leverantéren har brutit mot
Sikerhetsskyddsavtalet.

Bilaga:

1. Sirskild 6verenskommelse om Behandling av sdkerhetsskyddsklassificerade
uppgifter och handlingar, m.m.
2. Sirskild 6verenskommelse om Informationssikerhet i informationssystem
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