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Saker och kostnadseffektiv it-drift - rattsliga
forutsattningar for utkontraktering (SOU 2021:1)

Sikerhetspolisen har tagit del av utredningens bedémningar och férslag och
har foljande synpunkter.

Synpunkterna avser i huvudsak utredningens bedomning av réjande och
kryptering samt utformningen av den sekretessbrytande bestimmelse som
utredningen foreslar. Enligt Sikerhetspolisens uppfattning ar
bedémningarna som avser kryptering och réjande inte tillrackligt utredda
for att kunna laggas till grund for lagstiftning.

Allméant om utkontraktering och sakerhetsskydd

En 6kad utkontraktering av it-drift kan stilla mycket hoga krav vad giller
sikerhetsskyddsatgirder. Ett stort antal myndigheters uppgifter kan komma
att samlas hos en eller ett fatal leverantorer och de samlade uppgifterna kan
ha ett stort skyddsvirde. Vid utkontraktering av it-drift dr det darfor viktigt
att myndigheter och leverantdrer har kompetens och kunskap avseende
gillande krav pa sikerhetsskydd och att kraven sedan foljs.

6.2.12 Sarskilt om aggregerad och ackumulerad information

Som framhalls i utredningen ar det enligt sikerhetsskyddslagstiftningen
tjdnsteleverantoren, dvs. den som skéter it-driften, som ska stallning till det
samlade skyddsvirdet i sin verksamhet. Sdkerhetspolisen vill dock 1
sammanhanget framhalla att det 1 praktiken dr en bedémning som ar svir att
genomfora. Det kriver ingdende kunskap om de skyddsvirden som finns
hos kunderna, dvs. myndigheterna. Bedomningen kan vara sarskilt svar i en
situation dir myndigheternas information, var for sig inte utgor
sakerhetsskyddsklassificerade uppgifter. Detta kan komma att utgbra en risk
i samband med utkontraktering.

8.9 Rojandebegreppet

Inledningsvis kan det konstateras att det rader oenighet om hur
r6jandebegreppet ska tolkas. Sakerhetspolisen ifragasitter om den tolkning
som utredningen landar i, dir de likstiller utlimnande med réjande, ar
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rimlig. Sarskilt eftersom den leder utredningen till slutsatsen att uppgifter
som limnas till tjdnsteleverantoren 4r rojda oavsett om de ér krypterade
eller inte. Vissa av de avgoranden och forarbetsuttalanden som utredningen
grundar sina stillningstaganden pa ar skrivna langt tillbaka i tiden och har
exempelvis inte tagit stillning till dagens kryptografiska funktioner. Det kan
darfor vara vanskligt att utifrin dessa dra slutsatsen att saidana funktioner
saknar betydelse for rojandefragan idag (se vidare under avsnitt 10.1
Utkontraktering och r&jande).

Sakerhetspolisen anser att foljande maste vigas in i tolkningen av
réjandebegreppet.

Av 3 kap. 1 § andra stycket offentlighets- och sekretesslagen (2009:400),
OSL, framgar att sekretess innebir ett forbud att r6ja uppgifter, oavsett om
det sker muntligen, genom utlimnande av allmin handling eller pa annat
sitt. Ordalydelsen innebir att réjande £az ske genom utlimnande. Den
innebir diremot inte nédvindigtvis att utlimnande a//fid ir ett réjande.

Vid utkontraktering av it-drift behover leverantoren i regel ha tillgang till de
faktiska uppgifterna for att kunna utféra sitt uppdrag och for att bearbeta
och strukturera uppgifterna. Vid sadana fall 4r det naturligt att en uppgift ar
att betrakta som rojd nir den laimnas Gver i samband med
utkontrakteringen. Det finns dock situationer da en leverantor endast lagrar
uppgifter och uppdraget kan utféras fastin uppgifterna ir krypterade for
leverant6ren. Atti den situationen komma fram till att uppgifterna alltid ska
anses som rojda foljer inte av formuleringarna i OSL. I en sadan situation ar
det istillet rimligt att géra en bedémning av om mottagaren har haft
mojlighet att ta del av uppgiften.

Utredningen anger att den avgransat analysen av réjandebegreppet sa att
den endast avser utkontraktering av it-drift till privata tjansteleverantorer.
En sddan avgrinsning dr svar att gora i praktiken och utredningens
bedémning kan fa konsekvenser f6r andra situationer dir réjandebegreppet
ska tillimpas. Till f6ljd av avgrinsningen har utredningen t.ex. inte
analyserat vad stallningstagandet skulle kunna fa f6r konsekvenser for annan
lagstiftning dir réjandebegreppet aktualiseras, t.ex. 1 19 och 20 kap.
brottsbalken. Behovet av en djupare analys blir sirskilt tydligt eftersom
utredningen dven gér bedomningen att uppgifter som limnas ut i
forhallande till it-tjdnsteleverantorer dr rojda oavsett om uppgifterna ar
krypterade eller inte (se vidare avsnitt 10.1 Utkontraktering och réjande).

10.1 Utkontraktering och réjande

Sikerhetspolisen delar inte utredningens bedomning att det vid
utkontraktering av it-drift saknar betydelse for réjandefrigan om
uppgifterna ar krypterade eller inte. En sadan tolkning far konsekvenser
som skulle riskera att omojliggéra myndigheters elektroniska
kommunikation.
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Utredningens uppfattning ar att uppgifter som omfattas av utkontraktering
av it-drift ar r6jda enligt OSL sa snart de dr utlimnande, oavsett om
omstindigheterna nir uppgifterna tillgingligejorts var sidana att man — t.ex.
pa grund av kryptering eller annan teknisk sikerhetsatgird — inte maste ha
riknat med att tjdnsteleverantoren eller nagon annan utomstiende skulle
komma att ta del av uppgifterna.

Skalet till att kryptering anvinds dr att obehoriga inte ska kunna ta del av
uppgifterna. En siker kryptering ger ett gott skydd mot obehorig atkomst.
Dirtill finns dven signalskydd, dvs. kryptografiska funktioner som har
godkints av Férsvarsmakten enligt 3 kap. 5 § sidkerhetsskyddsférordningen
(2018:658), och som anvinds nir sikerhetsskyddsklassificerade uppgifter
ska kommuniceras utanfér verksamhetsutévarens kontroll.

Den som ir behérig mottagare av uppgifterna dr avsedd att kunna ta del av
uppgifterna och har i regel tillgang till en giltig krypteringsnyckel. I dessa fall
ar det naturligt att uppgifterna anses réjda for mottagaren. Uppgifterna kan
dock inte alltid anses r6jda i forhallande till nigon annan utomstiende eller
for det fall att uppgifterna mot férmodan ér krypterade i férhallande till
mottagaren. Vid en sadan situation maste man bedéma sannolikheten for att
uppgifterna faktiskt blivit r6jda.

Om man som utredningen menar att det saknar betydelse om uppgiften ar
krypterad i férhallande till mottagaren betyder det rimligtvis att den ar r6jd
for alla andra som ocksa far tillgang till den krypterade uppgiften. Det skulle
1 manga fall innebira att uppgifter som skickas krypterat r6js enligt OSL f6r
alla utomstiende som kan inhimta meddelandet, dven f6r den som
tormedlar uppgiften. Det dr en brist att utredningen inte har analyserat vilka
konsekvenser stallningstagandet skulle kunna fa f6r andra bestimmelser dir
réjandebegreppet aktualiseras, t.ex. i brottsbalken, eller vilka konsekvenser
det kan fa for regelverk som anger att viss kryptering krivs for att skydda
uppgifterna. Utredningens bedémning att uppgifter ska anses vara réjda
trots kryptering kan fa mycket lingtgaende konsekvenser f6r myndigheters
mojlighet att kommunicera elektroniskt.

10.3 Den sekretessbrytande bestammelsens utformning

Sikerhetspolisen delar utredningens bedémning att det finns ett behov av
en sekretessbrytande bestimmelse f6r att kunna utkontraktera it-drift.
Sikerhetspolisen har dock vissa synpunkter pa bestimmelsens utformning.

Intresseavvigning

Den intresseavvigning som utredningen féreslar kommer vara mycket svar
for myndigheterna att utfora i praktiken. Det finns en uppenbar risk att
tillimpningen av regeln blir godtycklig och varierande. Riskerna kan besta i
att sekretessintresset inte ges tillricklig betydelse i foérhallande till intresset
att utkontraktera och att kiansliga uppgifter dirmed limnas ut felaktigt. Det
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kan dven leda till att myndigheter inte férstar hur bestimmelsen ska
tillimpas och inte anvinder den alls pa grund av osikerhet. Det finns enligt
Sakerhetspolisen ett behov av att utforma bestimmelsen med tydligare
kriterier f6r hur intresseavvigningen ska utforas.

Aven om det finns flera andra regelverk som ir till for att skydda
uppgifterna bor sarskilda kriterier stillas upp 1 den sekretessbrytande
bestimmelsen som tar sikte pa skyddet av uppgifterna. I bedémningen bor
det enligt Sdkerhetspolisen t.ex. vdgas in hur leverantéren skyddar
uppgifterna och hur skyddet for vidarespridning av uppgifterna ser ut.

Utover vad som anges ovan ér det viktigt att myndigheterna tar hinsyn till
alla regelverk som aktualiseras vid utkontraktering. En utkontraktering kan,
trots att det inte finns sekretesshinder, sta i konflikt med exempelvis
sikerhetsskyddsregleringen. Detta bor fortydligas i kommentaren till den
sekretessbrytande bestimmelsen.

Detta remissyttrande har beslutats av bitridande sakerhetspolischefen
Charlotte von Essen. Verksjuristen Fredrik Sjoberg har varit féredragande.



