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Denna vagledning riktar sig till verksamhetsutévare som har for
avsikt att inleda foérfaranden som innebéar att en annan aktér kan fa
tillgang till sékerhetskanslig verksamhet.

Denna vagledning beskriver innebérden av de skyldigheter som
aligger en verksamhetsutovare infér, under och efter exponering
av sakerhetskénslig verksamhet samt ger vagledning i tillampning
av relevanta bestammelser i sakerhetsskyddslagen (2018:585]),

sakerhetsskyddsférordningen (2021:955) och Sakerhetspolisens
foreskrifter (PMFS 2022:1) om sakerhetsskydd.

For riksdagen och dess myndigheter finns bestammelser om
sakerhetsskyddsavtal i 12 § lagen (2019:109) om sakerhetsskydd
i riksdagen och dess myndigheter.

For att kunna tillgodogora sig innehallet i denna vagledning
rekommenderas att lasaren tagit del av Sakerhetspolisens ovriga
vagledningar i sdkerhetsskydd - Introduktion till sakerhetsskydd,
Sakerhetsskyddsanalys, Fysisk sékerhet, Informationssakerhet
samt Personalsékerhet.



https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-sakerhetsskydd.html
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; Exponering av
sdkerhetskanslig
verksamhet

avses i denna vagledning en situation
nar en annan aktor kan fa tillgang
till en verksamhetsutdvares
sakerhetsskyddsklassificerade
uppgifter eller annan
sakerhetskansliga verksamhet.

a Vagledning Skyldigheter vid exponering av sdkerhetskanslig verksamhet, Sédkerhetspolisen



1 Inledning

| sakerhetsskyddslagstiftningen regleras situationer
ndr en annan aktor kan fa tillgéng till en verksamhets-
utovares sikerhetskédnsliga verksamhet. Med “annan
aktor” avses annan juridisk person, statlig myndighet,
kommun eller region dn verksamhetsutdvaren. I vissa
fall anvdnds begreppet i denna véagledning dven for en
fysisk person. Sadan tillgang till sékerhetskénslig
verksamhet utgors i huvudsak av forfaranden med
krav pa sdkerhetsskyddsavtal eller 6verlatelser av
sdkerhetskénslig verksamhet och viss egendom.

Innan sikerhetskénslig verksamhet exponeras for
en annan aktor behover verksamhetsutdvaren vidta
atgarder for att sakerstélla att sdkerhetsskyddet inte
forsdmras i samband med exponeringen. I stora drag
innebar detta att

¢ identifiera berérda skyddsvarden,
* analysera dem och

e identifiera vilka sdkerhetsskyddsatgarder som
behéver vidtas till f6ljd av det planerade forfarandet.

e Verksamhetsutdvaren behover ocksd préva om
forfarandet ar lampligt med hénsyn till Sveriges
sikerhet.

Med exponering av sdkerhetskinslig verksamhet

avses i denna végledning en situation nér en annan

aktor kan f4 tillgang till en verksamhetsutovares
sdkerhetsskyddsklassificerade uppgifter eller annan
sdkerhetskénsliga verksamhet.
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Sakerhets-

skyddsavtal
For att kunna sékerstilla att
sakerhetsskyddet uppfyller forfatt-
ningskraven behover verksamhets-
utdvaren aldgga den andra aktéren
att vidta sakerhetsskyddsatgéarder.
Detta gors vanligen genom ett
sdkerhetsskyddsavtal som
ingas mellan parterna.
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2 Allmant om

sakerhetsskyddsavtal

9 1 kap. 1 § och 4 kap. 1 § sikerhetsskyddslagen (2018:585)

Sakerhetsskyddslagen géller for den som till nagon del
bedriver verksamhet av betydelse f6r Sveriges séker-
het eller som omfattas av ett for Sverige forpliktigande
internationellt dtagande om sdkerhetsskydd. En aktor
som genom exempelvis ett affdrsavtal far tillgang till
en verksamhetsutovares sdkerhetskénsliga verksamhet
omfattas inte av sdkerhetsskyddslagen enbart pa
grund av den anledningen. Sledes har den andra
aktoren inte heller automatiskt nagon skyldighet att
vidta nédvindiga atgarder for att skydda sékerhets-
skyddsklassificerade uppgifter eller annan sakerhets-
kénslig verksamhet. For att kunna sékerstélla att
sékerhetsskyddet uppfyller foérfatiningskraven
behover darfor verksamhetsutdvaren pa nagot annat
satt dlagga den andra aktoren att vidta dessa atgarder.
Detta gors genom ett sdkerhetsskyddsavtal som ingas
mellan parterna.

En verksamhetsutdvare som avser att genomféra

en upphandling, inga ett avtal eller inleda en samverkan
eller ett samarbete med en annan aktor ska inga ett
sdkerhetsskyddsavtal med aktéren, om aktoéren genom
forfarandet kan fa tillgang till

1. sdkerhetsskyddsklassificerade uppgifter i siker-
hetsskyddsklassen konfidentiell eller hogre, eller

2. annan sikerhetskénslig verksamhet av motsva-
rande betydelse for Sveriges sikerhet.

I sdkerhetsskyddsavtalet ska bland annat dtgarder
inom omradena informationssékerhet, fysisk sakerhet
och personalsidkerhet regleras. For att kunna upprétta
ett adekvat sdkerhetsskyddsavtal behdver verksamhets-
utovaren forst noga analysera sin verksamhet genom
att bedoma sina skyddsvarden och de sidkerhetshot
och sarbarheter som foreligger samt utreda behovet av
att vidta sikerhetsskyddsétgarder. Analysen ska ske i en
sdrskild sdkerhetsskyddsbeddmning och lamplighets-
provning.

2.1 Sakerhetsskyddet far inte forsamras

En grundprincip inom sikerhetsskydd &r att de intressen
som lagstiftningen slar vakt om ska ha samma eller
likvardigt skydd oavsett var verksamheten bedrivs
eller vem den utfors av. Sdkerhetsskyddsavtal dr en
foljd av den principen. Det innebdr att verksamhets-
utdvaren har ansvar for att sdkerhetsskyddet inte
férsdmras ndr den andra aktoren ges tillgang till den
sékerhetskdnsliga verksamheten.

Genom att inga ett sdkerhetsskyddsavtal forbinder
sig den andra aktoren att uppfylla de krav pa sdkerhets-
skyddsatgarder som verksamhetsutdvaren bedémer ar
nddvéandiga. Verksamhetsutdvaren som exponerar sin
sdkerhetskédnsliga verksamhet har darefter ansvar att
kontrollera att motparten uppfyller kraven i avtalet
och att dessa revideras vid behov.
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2.2 Ansvaret forblir hos verksamhetsutodvaren

Ansvaret for den sidkerhetskinsliga verksamheten och
dess sékerhetsskydd forblir hos verksamhetsutévaren.
Detta ansvar gér inte att 6verfora till ndgon annan
genom avtal. Aven om en annan aktdr utfor vissa
moment eller delar av en verksamhet anses den enligt
sdkerhetsskyddslagen fortfarande bedrivas av verk-
samhetsutovaren. Detta innebdr exempelvis att om en
annan aktor, inom ramen for ett sikerhetsskyddsavtal,
uppréttar sikerhetsskyddsklassificerade uppgifter pa
uppdrag av en verksamhetsutovare ska dessa uppgifter
i regel fortfarande betraktas som en del av verksam-
hetsutovarens sékerhetskdnsliga verksamhet. Verk-
samhetsutovaren har fortfarande ett ansvar att tillse att
uppgifterna omfattas av ett tillrdckligt sikerhetsskydd.
Samma princip géller exempelvis i frdga om informa-
tionssystem. Om en annan aktdr, inom ramen for ett
sékerhetsskyddsavtal, tillhandahaller ett informations-
system for att kunna behandla en verksamhetsut6va-
res sakerhetsskyddsklassificerade uppgifter ska
informationssystemet betraktas som en del av verk-
samhetsutovarens sékerhetskansliga verksamhet.
Exempelvis ar det fortfarande verksamhetsutévaren

som har ansvar att se till att systemet omfattas av
tillrdckliga sidkerhetsskyddsatgdrder och ska godkénna
systemet innan det tas i drift.

Nér en verksamhetsuttvare ingar ett sdkerhets-
skyddsavtal med en annan aktor innebér detta alltsa
inte att den andra aktoren anses bedriva sékerhetskénslig
verksamhet endast pa grund av sidkerhetsskyddsavtalet
och den andra aktorens delaktighet i en verksamhets-
utovares sdkerhetskénsliga verksamhet. Samtidigt ska
det sédgas att en aktors deltagande i annans sikerhets-
kénsliga verksamhet inte utesluter att aktoren samtidigt
bedriver egen sdkerhetskénslig verksamhet.

Notera:

Skyldigheten att inga ett sakerhetsskyddsavtal eller en
sakerhetsskyddsdverenskommelse géller &ven om den
andra aktdren ar ett annat bolag som ingar i samma
koncern som verksamhetsutévaren.

0 Se avsnitt 2.7.1 Sakerhetsskyddséverenskommelse.
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2.3 Néar sakerhetsskyddsavtalet ska ingas

Séakerhetsskyddsklassificerade uppgifter och annan
sdkerhetskdnslig verksamhet maste alltid ges ett
tillrackligt och &ndamalsenligt sakerhetsskydd. Det
innebdr att atgédrder enligt sdkerhetsskyddslagen ska
vidtas innan sdkerhetsskyddsklassificerade uppgifter
eller annan sékerhetskénslig verksamhet exponeras for
en annan aktor. Det innebér dven att ett sdkerhets-
skyddsavtal alltid ska ingas innan den andra aktoren
far tillgang till uppgifterna eller verksamheten. Detta i
sin tur medfor att en verksamhetsutévare behover stélla
krav pa den andra aktdren att ingé sikerhetsskyddsavtal
under exempelvis ett upphandlingsfoérfarande eller en
avtalsférhandling om den andra aktéren behover fa
tillgang till sakerhetsskyddsklassificerade uppgifter for
att kunna ldmna ett anbud eller férhandla ett avtal.

For verksamhetsutdvare som &r skyldiga att folja
upphandlingslagstiftningen finns det, utover sakerhets-
skyddslagstiftningen, sérskilda omstédndigheter att
beakta. For att kunna ingda sakerhetsskyddsavtal infor
eller under ett upphandlingsférfarande behover krav
pé sdkerhetsskyddsavtal ha angivits i upphandlings-
dokumentationen.

© e till exempel regeringens proposition Upphandling pé
forsvars- och sitkerhetsomridet, prop. 2010/11:150 S 259.

Det kan strida mot ndgon av principerna inom upp-
handlingslagstiftningen om verksamhetsutdvaren
staller krav pa sdkerhetsskyddsavtal forst efter att ett
kontrakt har tilldelats i en upphandling. Om sikerhets-
skyddsklassificerade uppgifter tillkommer senare bor
verksamhetsutdvaren vara observant pa om upphand-
lingslagstiftningen tillater att krav pa att inga sdkerhets-
skyddsavtal stills i efterhand. Om sa inte dr fallet
behover en ny upphandling genomféras dir sdkerhets-
skyddsavtalet utgor en del av kravstallningen. Sdkerhets-
skyddslagstiftningen och upphandlingslagstiftningen
behover iakttas parallellt da ingen av lagarna dger
foretrade framfor den andra.

2.3.1 Sakerhetsskyddsavtal vid ramavtal

Det kan bli aktuellt att inga sdkerhetsskyddsavtal infor
bade upphandling av och avrop fran ramavtal.
Ramavtal kan upphandlas av verksamhetsutdvaren,
men dven av annan, sasom exempelvis Statens
Inkopscentral vid Kammarkollegiet eller annan
inkopscentral. Ndr annan dn verksamhetsutovaren

upphandlar ramavtalet dr det inte den ramavtalsansva-
riga myndigheten, till exempel Kammarkollegiet, som
omfattas av skyldigheten att inga sdkerhetsskyddsavtal.
Detta eftersom det inte &r Kammarkollegiets sdkerhets-
kédnsliga verksamhet som leveranttren ska ges tillgang
till. Vid nyttjande av ramavtal som tillkommit genom
upphandling av annan dn verksamhetsutévaren ska
sakerhetsskyddsavtal ingds infér avrop som omfattas av
skyldigheten att ingé sédkerhetsskyddsavtal.

© Ramavtal definieras i 1 kap. 20 § lagen (2016:1145) om
offentlig upphandling. Med ramavtal avses ett avtal som
ingds mellan en eller flera upphandlande myndigheter och
en eller flera leverantorer i syfte att faststdlla villkoren i
kontrakt som senare ska tilldelas under en given tidsperiod.

Om en verksamhetsutdvare ddremot ska upphandla
ett ramavtal pa egen hand ar det mojligt att inga
sdkerhetsskyddsavtal infér ramavtalsupphandlingen.
Det forutsétter att omstdndigheterna for samtliga
avrop redan dr kdnda infér ramavtalsupphandlingen
och att det gar att identifiera vilka sdkerhetsskyddsat-
gédrder som dr nodvandiga att vidta samt att detta
reglerats i sikerhetsskyddsavtalet. For att kunna inga
ett &ndamalsenligt sikerhetsskyddsavtal infor en
ramavtalsupphandling bor det alltsd réra sig om
samma typ av skyddsvérden, i samma sékerhets-
skyddsklass eller konsekvensniva som kan komma att
exponeras for samma aktor pa samma satt. Det ska
dock fortydligas att detta inte utesluter att det kan
vara nodvandigt att ingd sakerhetsskyddsavtal infor
enskilda avrop. Sa skulle kunna vara fallet om det i
efterhand visar sig att ett enskilt avrop innebér att den
andra aktdren behover ges tillgéng till andra séker-
hetsskyddsklassificerade uppgifter eller annan
sdkerhetskénslig verksamhet.

Om forfarandet r6r ett ramavtal dir en fornyad
konkurrensutsittning ska ske &r det inte sannolikt
att den upphandlande myndigheten pa férhand kan
identifiera omstandigheterna kring forfarandet i
tillracklig utstrackning for att kunna inga sakerhets-
skyddsavtal vid upphandlingen. Detta sarskilt eftersom
det inte ar ként vilken av leverantérerna som kommer
att utfora arbetet vid enskilda avrop. Om sa &r fallet kan
sdkerhetsskyddsavtal bli aktuellt forst infor ett avrop,
ndr omstandigheterna for férfarandet ar klarlagda.
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2.4 Sikerhetsskyddsavtal mellan fler @n tva aktorer

© 7 kap. 3 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Aktaorer kan ibland behdva samarbeta eller samverka
med varandra, pa savél eget initiativ som till f6ljd av
lagkrav. Sddan samverkan eller samarbete kan inkludera
fler &n tva parter, exempelvis inom ramen for total-
forsvarsarbete. Aven om ett sdkerhetsskyddsavtal i
normalfallet ska ingds mellan tva parter finns det dock
undantag fran detta.

Ett sakerhetsskyddsavtal kan ingas mellan fler 4n
tva parter vid samverkan eller samarbete mellan
aktorer vilka samtliga bedriver sédkerhetskanslig
verksambhet. Ett sddant multilateralt sdkerhetsskydds-
avtal ska dé ingéds pa den nivd som motsvarar nivan
som hade varit gdllande om parterna hade ingatt

bilaterala avtal. Det vill sdga att om ndgon av parterna
ska tillata att en annan part ska ges atkomst till den
sdkerhetskansliga verksamheten utanfor sina lokaler
ska sdkerhetsskyddsavtalet ingas i niva 1.

°Avser nivd i enlighet med 7 kap. 2 § PMFS 2022:1.
Se avsnitt 3.5.1 Nivder pi sikerhetsskyddsavtal.

Vid sadant samarbete eller samverkan mellan fler 4n
tva aktorer som bedriver sdkerhetskénslig verksamhet
(enligt 7 kap. 3 § fOrsta stycket i Sakerhetspolisens
foreskrifter om sakerhetsskydd) kan sakerhetsprovningen
under vissa forutsattningar goras mindre langtgaende.

© Fir mer information, se avsnitt 3.8.2 Siikerhetsprovningen
kan i vissa fall goras mindre lingtgdende.

2.5 Avtalet utgor grund for beslut om placering

I sdkerhetsklass

© 5 kap. 8-10 §§ sikerhetsskyddsforordningen (2021:955)

Som gar att ldsa i Sdkerhetspolisens Vigledning i
sékerhetsskydd - Personalsidkerhet ska det finnas
beslut om vilka anstéllningar eller annat deltagande i
den sdkerhetskénsliga verksamheten som ska placeras
i sdkerhetsklass. Beslut om att placera en anstéllning
eller annat deltagande i sékerhetsklass far bara

fattas om det finns grund for detta i lagstiftningen.
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Har verksamhetsutdvaren ingatt ett sikerhetsskydds-
avtal, utgor avtalet en sadan grund for att besluta

om vilka anstéllningar och uppdrag hos en annan
aktor som ska placeras i sékerhetsklass. Beslut om

att placera befattningar i sdkerhetsklass hos en

annan aktor foljer den ordinarie ordningen for beslut
om placering i sdkerhetsklass i sdkerhetskdnslig
verksamhet.



2.6 Siakerhetsskyddsavtal med underleverantor

© 4 kap. 1 § andra stycket siikerhetsskyddslagen (2018:585)

Om en annan aktér ska anvinda sig av underleveran-
torer for att fullgora sina forpliktigelser mot verksam-
hetsutévaren behover dven underleverantérer kunna
tillgodose sidkerhetsskyddskrav stillda utifrdn under-
leverantorens tillgang till den sdkerhetskénsliga
verksamheten. Det &r alltid verksamhetsutévaren som
avgor om en underleverantor ska ges tillgang till den
sdkerhetskinsliga verksamheten. Om en underleverantor
ska ges tillgang till sikerhetsskyddsklassificerade
uppgifter i sékerhetsskyddsklassen konfidentiell eller
hogre, eller annan sékerhetskinslig verksamhet av
motsvarande betydelse f6r Sveriges sakerhet ska
verksamhetsutdvaren inga sakerhetsskyddsavtal d&ven
med underleverantéren. Det dr verksamhetsutdvarens
ansvar att bedoma om det finns en skyldighet att inga
sdkerhetsskyddsavtal med underleverantorer.

Notera:

Eftersom verksamhetsutdvaren inte nédvandigtvis
har nagot kontraktsforhallande med eventuella under-
leverantdrer kan det vara sarskilt viktigt att redan i
upphandlingsdokumenten upplysa om att skyldigheten
att inga sakerhetsskyddsavtal &ven kan komma att
omfatta underleverantérer i alla led.

Lagen om offentlig upphandling innehaller bestam-
melser som mojliggor for verksamhetsutdvaren att
stalla krav pa att leverantorer l&mnar uppgifter om
eventuella underleverantérer.

o Se 17 kap. 6 och 7 §§ lagen (2016:1145]) om
offentlig upphandling.

Infor ett sikerhetsskyddsavtal med en underleverantor
som anlitats for att fullgéra en annan aktors forpliktigelser
behover verksamhetsutovaren i regel inte genomféra
en sdrskild sidkerhetsskyddsbedomning, lamplighets-
provning eller samrada med sin tillsynsmyndighet.
Detta eftersom verksamhetsutovaren, infor siakerhets-
skyddsavtalet enligt 4 kap. 1 § forsta stycket sékerhets-
skyddslagen redan ska ha genomfort en sarskild
sakerhetsskyddsbedomning, lamplighetsprévning och i
forekommande fall samratt med sin tillsynsmyndighet.
Detta innebér att eventuella underleverantorers
tillgang till den sdkerhetskinsliga verksamheten
redan ska ha beaktats.

o For mer information, se avsnitt 3.1-3.3.

© Tilisynsmyndigheternas tillsynsomriden finns beskrivna
i 8 kap. 1 § sitkerhetsskyddsforordningen (2018:585).

Under vissa forutséatiningar kan det bli aktuellt att
ingd sdkerhetsskyddsavtal med en underleverantor,
trots att ett sdkerhetsskyddsavtal inte har ingatts med
huvudleverantoren. Sadana situationer kan exempelvis
uppsta vid anviandandet av konsultférmedlartjanster,
dar konsultformedlaren inte deltar i uppdragets
sdkerhetskénsliga delar. Det forutsitter dock att konsult-
férmedlaren inte i ndgot skede far tillgéng till den
sdkerhetskénsliga verksamhet vars exponering
foranleder krav pa sdkerhetsskyddsavtal.

Vagledning Skyldigheter vid exponering av sdkerhetskanslig verksamhet, Sakerhetspolisen

11



12

2.7 Kravet pa sakerhetsskyddsavtal omfattar inte alla situationer

© 4 kap. 2 § siikerhetsskyddslagen (2018:585)
© 6 kap. 1 § siikerhetsskyddsforordningen (2021:955)

Det finns undantag fran skyldigheten att inga sdkerhets-
skyddsavtal. Mellan statliga myndigheter géller kravet
pa sdkerhetsskyddsavtal endast vid anskaffning av vara,
tjanst eller byggentreprenad. Det vill sdga i sadana fall

da statliga myndigheter dr bestéillare och leverantor i
forhéllande till varandra. Skyldigheten att inga sékerhets-
skyddsavtal giller alltsa inte om ett forfarande endast
avser samverkan eller samarbete mellan statliga myndig-
heter. Det ska dock betonas att det, &ven om det inte finns
nagon skyldighet att ingé sdkerhetsskyddsavtal, inte
foreligger nagra hinder for parterna att &nda reglera hur
sdkerhetsskyddet ska omhéndertas.

Q Se avsnitt 2.7.1. Sikerhetsskyddsdverenskommelse.

For foljande typer av forfaranden géller inte heller krav
pa sdkerhetsskyddsavtal.

1. Forfaranden som for att genomféras kraver tillstdnd
enligt lagen (1992:1300) om krigsmateriel eller lagen
(2004:1064) om produkter med dubbla anvdndnings-
omréden och av tekniskt bistand,

2. anskaffningar mellan myndigheter inom Férsvars-
maktens tillsynsomrade,

3. statliga myndigheters avtal, samverkan eller
samarbete med en annan stat &n Sverige eller en
mellanfolklig organisation, eller

4. avtal, samverkan eller samarbete inom militir sdkerhets-
tjanst, forsvarsunderrattelseverksamhet eller sikerhets-
underrittelseverksamhet samt Forsvarsmaktens eller
Forsvarets radioanstalts avtal, samverkan eller
samarbete inom cyberforsvar.

Undantagen i sdkerhetsskyddsforordningen kan endast
tillampas under forutsittning att siikerhetsskyddet dnda kan
tillgodoses. Formuleringen i férordningen understryker
att det fortfarande &r verksamhetsutévaren som bér
ansvaret for att sikerhetsskyddslagens krav tillgodoses
inom ramen for forfarandet, trots att forfarandet ar
undantaget krav pa sikerhetsskyddsavtal. Detta innebéar
att verksamhetsutovaren behover forsakra sig om att den
andra aktoren i forfarandet har tillrackliga forutséttningar
for att omhédnderta sdkerhetsskyddet pa ett adekvat satt,
exempelvis genom att férfarandet omfattas av ett
internationellt sdkerhetsskyddsédtagande.

En bedémning av att sdkerhetsskyddslagens krav kan
tillgodoses utan att ett sikerhetsskyddsavtal ingés bor
dokumenteras.

© Se avsnitt 5, Internationella sikerhetsskyddsitaganden.
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2.7.1 Sakerhetsskyddsoverenskommelse

© 7 kap. 11 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

En verksamhetsutdvare som avser att genomfora en
upphandling, inga ett avtal eller inleda en samverkan
eller ett samarbete som innebér att den andra aktoren
kan fa tillgang till sdkerhetsskyddsklassificerade uppgifter
i hogst sdkerhetsskyddsklassen begransat hemlig eller
annan sdkerhetskénslig verksamhet av motsvarande
betydelse for Sveriges sakerhet (en endast ringa skada
for Sveriges sakerhet, konsekvensniva D) ska tillse att
sakerhetsskyddet regleras pa nagot annat sitt 4n genom
ett sakerhetsskyddsavtal. Detta andra sétt bendmns i
denna vagledning som en sikerhetsskyddsoverenskommelse.

Distinktionen mellan ett sdkerhetsskyddsavtal och en
sa kallad sdkerhetsskyddsoverenskommelse &r viktig
eftersom verksamhetsutévaren inte far stilla krav pa att
befattningar hos den andra aktoren ska placeras i
sdkerhetsklass om det inte finns en skyldighet att inga
sdkerhetsskyddsavtal. Till f6ljd av detta far verksamhets-
utovaren saledes inte lata gora registerkontroll eller
sdrskild personutredning av den andra aktdrens personal.
I 6vrigt behover verksamhetsutdvaren, i en sékerhets-
skyddstverenskommelse, reglera hur sikerhetsskyddet
ska utformas for att tillgodose sékerhetsskyddslagens
krav. Verksamhetsutovaren behéver dven gora de kontroller
av motpartens sdkerhetsskyddsatgarder som kravs for att
sakerstélla att sakerhetsskyddet &r tillrackligt.

Verksamhetsutovaren bor infor en sdkerhetsskydds-
overenskommelse identifiera vilka sékerhetsskydds-
klassificerade uppgifter eller annan sékerhetskanslig
verksamhet som ska exponeras, vilka sékerhetshot och
sarbarheter som foreligger samt vilka sdkerhetsskydds-
atgarder som behéver vidtas. Verksamhetsutévaren bor
dven prova om det dr lampligt fran sékerhetsskydds-
synpunkt att genomfora férfarandet.

Da likheterna med ett sikerhetsskyddsavtal &r manga
kan verksamhetsutdvare infor, under och efter forfarandet
med fordel folja stegen i avsnitt 3 Sikerhetsskyddsavtal —
processen. En sddan sdkerhetsskyddsoverenskommelse
omfattas dock inte av de anmélningsskyldigheter som
galler for sdkerhetsskyddsavtal enligt 6 kap. 4 och 5 §§
sdkerhetsskyddsforordningen (2021:955).



Leverantorer till aktorer som ingatt
sdkerhetsskyddsavtal for samverkan eller samarbete

Grundregeln &r att det &r exponeringen av sakerhets-
kénslig verksamhet for en annan aktér som ska vara
avgorande for nar krav pa sékerhetsskyddsavtal
féreligger, inte orsaken till att exponeringen sker. Detta
till trots finns det vissa situationer som inte kan anses
foranleda krav pa sakerhetsskyddsavtal.

En sadan situation kan exempelvis uppsta om tva verk-
samhetsutévare nyttjar samma anlaggning dar bada
verksamhetsutévarna bedriver sakerhetskanslig verk-
samhet. | detta exempel har parterna ingatt sékerhets-
skyddsavtal med varandra da de, genom nyttjandet av
den gemensamma anléggningen far tillgang till varandras
sakerhetskéansliga verksamhet. En av verksamhets-
utdvarna (Verksamhetsutdvare A) har utdver detta
ingatt sakerhetsskyddsavtal med en leverantér for drift
och underhall av tekniska installationer. Genom leveran-
torens atkomst till anlaggningen far leverantéren, utdver
tillgang till Verksamhetsutovare A:s sakerhetskansliga
verksamhet, dven tillgang till den andra verksamhets-
utdvarens (Verksamhetsutdvare B) sakerhetskansliga
verksamhet. Detta utan att Verksamhetsutdvare B

i formell mening har nagon relation till leverantéren
genom exempelvis ett afférsavtal, en samverkan eller
ett samarbete.

Behover da dven verksamhetsutdvare B inga saker-
hetsskyddsavtal med leverantdren? Verksamhetsuto-
vare B behdver inte regelmassigt inga sékerhetsskydds-
avtal med leverantdren. Detta eftersom leverantdrens
atkomst till Verksamhetsutovare B:s sékerhetskansliga
verksamhet inte ar en foljd av en upphandling, ett avtal,
en samverkan eller ett samarbete mellan aktérerna
och omfattas darfér inte av kravet i 4 kap. 1 § saker-
hetsskyddslagen. Inte heller kan leverantdren i exemplet
anses vara en underleverantdr enligt 4 kap. 1 § andra
stycket sakerhetsskyddslagen, da inget utbyte sker
mellan verksamhetsutévare B och leverantdren.

Daremot behdver Verksamhetsutévare B, i saker-
hetsskyddsavtalet med Verksamhetsutdvare A, reglera
vilka sékerhetsskyddsatgarder som behdver vidtas till
féljd av att leverantéren kommer att fa tillgang till den
sékerhetskansliga verksamheten. VVerksamhetsutovare B
behover &ven prova om samarbetet med Verksamhets-
utdvare A ar lampligt fran sakerhetsskyddssynpunkt
med hansyn till att &ven leverantdren kommer att

fa tillgang till den sakerhetskansliga verksamheten.
Verksamhetsutdvare B &r alltid skyldig att tillse att
sakerhetsskyddet &r fullgott, oavsett huruvida det
féreligger krav pa sakerhetsskyddsavtal eller inte.
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3 Sakerhetsskyddsavtal

- processen

| detta kapitel dterfinns vigledning infér uppréttandet
av ett sdkerhetsskyddsavtal och om de skyldigheter
som ankommer pa en verksamhetsutdvare vid
exponering av sdkerhetskinslig verksamhet i samband
med detta.

I vissa fall kan sakerhetsskyddsklassificerade
uppgifter férekomma i exempelvis upphandlings-

dokumentation, vilket stéller krav pé sdkerhetsskydds-
avtal redan i anbudsforfarandet. Ett sdkerhetsskydds-
avtal ska, som tidigare nimnts, ha ingatts innan den
andra aktoren far tillgang till de sédkerhetsskydds-
Klassificerade uppgifterna eller annan sakerhetskénslig
verksamhet.

© P niista sida ges en forenklad Gversikt av processen.

3.1 Sarskild sakerhetsskyddsbedomning
infor forfaranden med krav pa sidkerhetsskyddsavtal

© 4 kap. 7-8 §§ sikerhetsskyddslagen (2018:585)

© 2 kap. 13 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

For att kunna sikerstilla att sakerhetskdnslig verksam-
het ges det skydd som behovs ska verksamhetsutovaren,
infor ett forfarande med krav pa sdkerhetsskyddsavtal,
gora en sdrskild sdkerhetsskyddsbedomning. Den
sdrskilda sdkerhetsskyddsbedomningen ska genomf&ras
innan forfarandet inleds och ska dokumenteras.

Den sérskilda sdkerhetsskyddsbeddmningen &r en
forutsattning for att kunna upprétta och bibehalla ett
adekvat sikerhetsskydd nér sikerhetskénslig verk-
samhet ska exponeras for en annan aktor. Den sér-
skilda sékerhetsskyddsbedomningen ska resultera i en
beddmning av vilka sdkerhetsskyddsatgdrder som
behover vidtas av verksamhetsutdvaren och den andra
aktoren i forfarandet. Detta ska goras med utgangspunkt
i de skyddsvarden som ska exponeras for den andra
aktoren (och eventuella underleverantorer) samt de
sékerhetshot och sarbarheter som foreligger. Verksam-
hetsutdvaren behover i sin sédrskilda sdkerhetsskydds-
beddmning identifiera bade sddana sdkerhetsskydds-
atgarder som ska inga i kravstéllningen i ett sdkerhets-
skyddsavtal och sddana atgarder som behover vidtas
av verksamhetsutovaren sjalv.

Verksamhetsutovaren ska i den sirskilda sikerhets-
skyddsbeddmningen beskriva,

1. vilka skyddsviarden som kan komma att paverkas
av forfarandet och pa vilket sitt,

2. vilka sikerhetshot som foreligger mot de paverkade
skyddsvardena och den sidkerhetskénsliga verk-
samheten i stort,

3. vilka sdrbarheter som foreligger for de paverkade
skyddsvérdena och den sdkerhetskénsliga verk-
samheten i stort samt hur sarbarheterna paverkas
av forfarandet, och

4. vilka sdkerhetsskyddsatgdrder som dr nodvéandiga
som en f6ljd av forfarandet.

Notera:

Den sarskilda sékerhetsskyddsbedomningen ska
omfatta samtliga moment i forfarandet dar sékerhets-
skyddsklassificerade uppgifter eller annan sakerhets-
kanslig verksamhet kan komma att exponeras. Exempelvis
i sadana fall dar sakerhetsskyddsklassificerade uppgifter
kan exponeras under saval en upphandlingsprocess
som uppdragets fullgérande.

Vagledning Skyldigheter vid exponering av sdkerhetskanslig verksamhet, Sakerhetspolisen
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Sakerhetsskyddsavtal - processen

Kan den andra aktéren i forfarandet fa tillgang till sékerhetskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen KONFIDENTIELL eller hgre, eller verksamhet av motsvarande betydelse for Sveriges sékerhet?

Salskildisakerhesbedomniig Kan den andra aktéren fa tillgang till sékerhetsskydds-
klassificerade uppgifter i sékerhetsskyddsklassen
P —— . BEGRANSAT HEMLIG eller verksamhet av motsvarande

Ar for farandet olampligt fran sakerhetsskyddsynpukt? betydelse for Sveriges sékerhet?

Lamplighetsprévning

Forfarandet far Sakerhetskydds- Ej krav pa
inte inledas dverenskommelse sakerhetsskydd

Kan den andra aktoren fa tillgang till sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen
HEMLIG eller verksamhet av motsvarande betydelse for Sveriges sékerhet?

Samrad med tillsynsmyndigheten

Kan den andra aktéren genom férfarandet fa tillgang till de sékerhetsskyddsklassificerade uppgifter
eller den sakerhetskénsliga verksamheten utanfor verksamhetsutdvarens lokaler?

Ja Nej

Férstagangsbesok Séakerhetsskyddsavtal niva 2 eller 3
Séakerhetsskyddsavtal niva 1 Anmalan till tillsynsmyndigheten
Anmalan till tillsynsmyndigheten Sékerhetsprovning
Séakerhetsskyddsinstruktion Utbildning
Séakerhetsprévning

Utbildning

Under férfarandets gang

Utbildning Séakerhetsprévning Uppfdljning Kontroll

Vid forfarandets slut

Avslutande sakerhetsprévningsamtal Ater‘lémning/ destruktion av uppgifter

Avanmalan av sékerhetsskyddsavtal och registerkontroller
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En sérskild sdkerhetsskyddsbedmning liknar i
manga delar en sékerhetsskyddsanalys och kan dérfor
folja samma tillvigagangsstt.
© For mer information, se Sikerhetspolisens Viigledning i

sikerhetsskydd - Sékerhetsskyddsanalys.

Den huvudsakliga skillnaden &r att en sérskild
sékerhetsskyddsbeddmning endast tar sikte pa den
eller de delar av verksamheten som berdrs eller
paverkas av det planerade forfarandet.

Likt i arbetet med sdkerhetsskyddsanalys bor
samtliga intressenter inom verksamheten radfragas i

analysarbetet for att bedomningen ska bli sa heltdckande
som mdajligt.

Notera:

Aven skyddsvérden som kommer att uppsta till félid av
forfarandet behdver identifieras i den sérskilda sakerhets-
skyddsbeddmningen. Exempelvis om den andra aktéren
kommer att, pa uppdrag av verksamhetsutévaren,
uppratta sakerhetsskyddsklassificerade uppgifter.

3.2 Lamplighetsprovning infor forfaranden
med krav pa sdkerhetsskyddsavtal

© 4 kap. 7-8 §§ sikerhetsskyddslagen (2018:585)

Verksamhetsutévaren ska, efter att den sdrskilda
sdkerhetsskyddsbedémningen genomférts, prova om
forfarandet ar lampligt fran sdkerhetsskyddssynpunkt.
Om lamplighetsprévningen leder till bedomningen att
forfarandet dr olampligt dr verksamhetsutévaren
enligt lag forbjuden att inleda forfarandet. En lamplig-
hetsprovning ska dokumenteras.

En lamplighetsprovning &r vasentlig for att
forhindra att olampliga férfaranden medfor skada for
Sveriges sakerhet. Verksamhetsutovaren &r ytterst
ansvarig for den sdkerhetskéansliga verksamheten och
en verksamhetsutovare som beddmer att ett forfarande
inte ar olampligt, och att forfarandet bor inledas, ska
ha god grund for en sadan slutsats.

Lamplighetsprévningen ska goras med utgangs-
punkt i den sdrskilda sdkerhetsskyddsbedémningen och
eventuella 6vriga relevanta omstiandigheter. Vilka fragor
som ska beaktas i en lamplighetsprovning kan variera
eftersom olika forfaranden har olika foérutsattningar.
Verksamhetsutovaren behéver exempelvis beakta vilka
skyddsvarden som ska exponeras for den andra aktoren
och pé vilket sdtt skyddsvardena exponeras. Verksam-
hetsuttvaren behover dven understka om det dr mojligt
att vidta sdkerhetsskyddsatgarder for att tillgodose
sakerhetsskyddslagens krav. En lamplighetsprévning
ska vidare innehélla en bedémning av om den andra
aktoren ar sa tillforlitlig som kréavs for att ges tillgéng till
sdkerhetsskyddsklassificerade uppgifter eller annan
sdkerhetskénslig verksamhet.

© For mer vigledning i limplighetsprivning,
se avsnitt 7 Limplighetsprovning.

Den sérskilda sdkerhetsskyddsbeddmningen och
lamplighetsprovningen ska genomforas innan forfarandet
inleds. Det innebdr exempelvis att en verksamhets-
utovare, som ska genomfora en offentlig upphandling,
ska gora dessa moment innan upphandlingen inleds.
Om verksamhetsutdvaren inte kan slutfora den
sérskilda sékerhetsskyddsbedomningen eller lamplig-
hetsprévningen innan det att upphandlingen inletts,
ska verksamhetsutévaren analysera och préva forfa-
randets lamplighet sa langt det 4&r mojligt utifran den
information som finns tillgdnglig. Om forfarandet,
utifrdn rddande informationslédge, inte bedoms
olampligt kan verksamhetsutévaren inleda upphand-
lingen och ska sedan, nir all nédvéandig information
har inhdmtats, komplettera, revidera och faststélla den
sarskilda sdkerhetsskyddsbeddmningen och ldmplighets-
provningen. Det dr dock viktigt att betona att den
andra aktoren inte far ges tillgang till sékerhetsskydds-
klassificerade uppgifter eller sdkerhetskénslig verksam-
het innan den sarskilda sdkerhetsskyddsbedémningen
och lamplighetsprévningen ar faststéllda, sakerhets-
skyddsavtalet ingatts och nédvandiga sakerhetsskydds-
atgarder vidtagits. Att tidigt utreda férfarandets
lamplighet &r viktigt da det kan leda till negativa
ekonomiska konsekvenser om en upphandling
exempelvis behver avbrytas for att verksamhets-
utdvaren i ett senare skede upptécker att ett forfarande
ar olampligt att genomfora.
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3.3 Samrad infor vissa sidkerhetsskyddsavtal

© 4 kap. 7, 9 och 11 §§ sikerhetsskyddslagen (2018:585)

Om verksamhetsutévarens lamplighetsprévning leder

till bedémningen att férfarandet inte dr oldmpligt frén
sdkerhetsskyddssynpunkt ska verksamhetsutdvaren i

vissa fall &ven samrdda med sin tillsynsmyndighet.

© Tilisynsmyndigheternas tillsynsomriden finns beskrivna
i 8 kap. 1 § sitkerhetsskyddsforordningen (2018:585).

Samrédsskyldigheten intrdder om det planerade
forfarandet innebér att den andra aktoren kan fa
tillgang till sakerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen hemlig eller hogre, eller annan
sdkerhetskénslig verksamhet av motsvarande betydelse
for Sveriges sdkerhet. Begreppet verksamhet av
motsvarande betydelse fér Sveriges sdkerhet avser i
detta sammanhang om en antagonistisk handling mot
den sédkerhetskénsliga verksamheten kan medféra en
allvarlig, eller synnerligen allvarlig skada for Sveriges
sidkerhet (konsekvensniva B eller A).

Notera:

Skyldigheten att samrada géller oavsett om den andra
aktdrens atkomst till den sékerhetskansliga verksamheten
sker inom eller utanfor verksamhetsutévarens omraden,
byggnader och andra anléggningar eller objekt.

Vid samradet kommer tillsynsmyndigheten utga
frén verksamhetsutovarens sédrskilda sédkerhetsskydds-
beddmning, lamplighetsprovning och eventuell annan
relevant information for att gora en bedémning av om
forfarandet ar olampligt att genomfora. Tillsynsmyndig-
heten kan dven begéra kompletterande information
om forfarandet, om det krdvs for tillsynsmyndighetens
handldggning av samradsarendet.

Om tillsynsmyndigheten bedomer att syftet med
samradet dr uppfyllt, och att verksamhetsutdvaren kan
gd vidare med det planerade férfarandet, avslutar
tillsynsmyndigheten drendet utan krav pé vidare
atgarder.

En tillsynsmyndighet kan &ven komma fram till
att forfarandet kréver att ytterligare atgérder vidtas.
Tillsynsmyndigheten kan i sddant fall foreldgga
verksamhetsutdvaren att vidta atgarder for att komma
till rdtta med brister i sdkerhetsskyddet. Alternativt
kan tillsynsmyndigheten och verksamhetsutovaren i
dialog komma fram till att ytterligare atgdrder behover
vidtas utan att tillsynsmyndigheten beslutar om ett
forelaggande. Nar verksamhetsutdvaren har vidtagit

Vagledning Skyldigheter vid exponering av sdkerhetskanslig verksamhet, Sakerhetspolisen

nodvéndiga atgdrder kommer tillsynsmyndigheten att
gbra en ny beddmning inom ramen for samradet. Det
ar fortfarande verksamhetsutévaren som har ansvar
for hur sédkerhetsskyddet ska utformas i detalj.

Om verksamhetsutovaren inte vidtar de atgarder
tillsynsmyndigheten forelagt om, eller om forfarandet
ar olampligt trots att ytterligare atgdrder vidtas, kan
tillsynsmyndigheten besluta att férfarandet inte far
genomfdras (férbud).

Ett samrad ska genomforas innan férfarandet med
krav pa sdkerhetsskyddsavtal inleds. En verksamhets-
utovare far inte ge den andra aktdren tillgang till den
sdkerhetskénsliga verksamheten innan tillsynsmyn-
digheten har beslutat att avsluta samradet utan krav
pa vidare atgdrder. I vissa fall kan ett forfarande
behova inledas innan samradet dr avslutat. Sa kan
vara fallet om det infor en upphandling inte &r ként
vem den andra aktoren i forfarandet kommer att bli.
Det kan dven vara en foljd av att det vid tidpunkten
for samradets inledande inte dr mojligt att identifiera i
tillrdcklig detalj hur och pa vilket sétt exponeringen
ska genomforas. Tillsynsmyndigheten kan da besluta
om att samradet ska fortsitta till dess att verksamhets-
utovaren kan ldmna allt n6dvéndigt underlag till
tillsynsmyndigheten. Det ska betonas att ett beslut om
fortsatt samrad inte innebar att verksamhetsutévaren
fatt tillatelse att exponera den sakerhetskénsliga
verksamheten. Ett beslut om att samradet ska fortsétta
innebar att verksamhetsutdvaren kan f4 tillstand att
paborja vissa delar av forfarandet for att kunna
identifiera alla for forfarandets lamplighet avgorande
omstandigheter.

Verksamhetsuttvaren bar fortfarande ansvaret for
att noggrant analysera om ett forfarande dr lampligt
att inleda och i sadant fall vilka krav som ska stéllas pa
den andra akttren. Ansvaret for bedémningen
overfors inte till tillsynsmyndigheten vid ett samrad.

Notera:

Det kan bli aktuellt att genomfora samrad saval infér
upphandlingar av kontrakt och ramavtal som infér
enskilda avrop fran ramavtal. Avgérande fér nar samra-
det ska ske vid ramavtal &r om sékerhetsskyddsavtalet
ska ingas pa ramavtalsniva eller infér ett enskilt avrop.

o Se avsnitt 2.3 Nar sdkerhetsskyddsavtalet ska ingas.



3.3.1 Anmaélan om samrad infor sékerhetsskyddsavtal

© 7 kap. 12 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

Verksamhetsutévaren som avser att inleda ett samrads-
pliktigt forfarande med krav pa sidkerhetsskyddsavtal

ska anmdla behovet av samrad till sin tillsynsmyndig-

het. Detta gors vanligen pa en av tillsynsmyndigheten
anvisad blankett.

Verksamhetsutovaren bor inleda ett samrad sa
snart som mojligt efter det att denne har gjort sin
sédrskilda sékerhetsskyddsbeddmning och lamplighets-
provning. Om verksamhetsutdvaren inte inleder ett
samrad, trots att det foreligger krav pa att gora det, far
tillsynsmyndigheten inleda samradet.

Till en samradsanmalan ska verksamhetsutévaren
bifoga den sarskilda sakerhetsskyddsbedomningen,
lamplighetsprévningen samt utkast till sdkerhets-
skyddsavtal. Det behover i underlaget framga vem
den tilltdinkta motparten dr. Om det vid tidpunkten for
samradets inledande inte dr ként vilken den andra
aktoren eller aktorerna i férfarandet kommer att vara,
behover verksamhetsutévaren i regel komplettera
underlaget i ett senare skede.

Samrddsanmaélan ska vara undertecknad av
verksamhetsutdvaren, behérig stallféretradare for
denna eller ombud med fullmakt.

Notera:
Om verksamhetsutdvaren ska lata ombud hantera
sakerhetsskyddsklassificerade uppgifter behéver ett
sakerhetsskyddsavtal, eller en sékerhetsskyddsdver-
enskommelse ingds med ombudet.
Verksamhetsutdvaren behéver dven sakerstélla att
korrespondens med tillsynsmyndigheten sker i enlighet
med sakerhetsskyddslagstiftningens krav pa informa-
tionssékerhet.

Beroende pa forfarandets art och omfattning kan
tillsynsmyndigheten komma att begéira ytterligare
underlag om det krévs for att kunna bedéma forfaran-
dets lamplighet.

Det ar viktigt att den sdrskilda sékerhetsskydds-
beddmningen och lamplighetsprovningen ar upprattade
pa ett sadant sitt att tillsynsmyndigheten kan bedéma
underlaget. Detta innebédr exempelvis att verksamhets-

utdvaren kan komma att behova fortydliga underlaget
for tillsynsmyndigheten, exempelvis innebérden av
eventuella férkortningar och sérskilda facktermer som
tillsynsmyndigheten inte kan férvantas kdnna till. Det
ar vidare avgorande att verksamhetsutdvaren inte
endast presenterar sina slutsatser. Verksamhetsutovaren
behover dven pa ett tydligt och utforligt sitt, redovisa
de analyser och bedémningar som ligger till grund foér
slutsatserna for att tillsynsmyndigheten ska kunna
prova samradsédrendet.

3.3.2 Fordndrade omstéandigheter i ett befintligt
forfarande
Om ett befintligt forfarande med krav pa sékerhets-
skyddsavtal behover forandras kan detta féranleda att
verksamhetsutovaren behdver uppdatera den sér-
skilda sékerhetsskyddsbedomningen, gora en ny
lamplighetsprévning och i férekommande fall sam-
rada med sin tillsynsmyndighet. Detsamma kan gélla
om forfarandet forandras under ett pagdende samrad.
Om verksamhetsutovaren exempelvis identifierar
att den andra aktdren behover ges tillgang till sikerhets-
skyddsklassificerade uppgifter i en hogre sdkerhets-
skyddsklass, eller ges tillgang till annan sdkerhets-
kénslig verksamhet i en hogre konsekvensniva ska det
betraktas som en fordndrad omsténdighet i forfarandet.
Detsamma géller om den andra aktdren behdver ges
tillgang till de sékerhetsskyddsklassificerade uppgifterna
eller annan sékerhetskinslig verksamhet pa andra satt
eller platser, och detta medf&r en betydande forandring
av vilka sdkerhetsskyddsatgérder som dr nodvandiga.
Exempelvis om verksamhetsutévaren tidigare endast
medgett atkomst till den sékerhetskdnsliga verksam-
heten inom verksamhetsutdvarens egna lokaler men
nu identifierar att den andra aktdren behover ges
tillgang till uppgifterna eller verksamheten utanfor de
egna lokalerna. Infor dessa typer av forandringar
behover verksamhetsutovaren uppdatera den sérskilda
sdkerhetsskyddsbedémningen, géra en ny lamplighets-
provning utifran de nya omstiandigheterna och i fére-
kommande fall samrada med sin tillsynsmyndighet.
Ett nytt samrad kan vara nédvandigt vid sddana
forandringar, &ven om verksamhetsutévaren sedan
tidigare samratt med tillsynsmyndigheten infor det
ursprungliga férfarandet.
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3.4 Godkannande av lokaler och utrymmen

© 5 kap. 1 och 8-10 §§ samt 7 kap. 4 § Sitkerhetspolisens
foreskrifter (PMFS 2022:1) om sikerhetsskydd

Innan lokaler eller utrymmen anvands for regelbunden
hantering eller férvaring av sikerhetsskyddsklassifice-
rade uppgifter, ska verksamhetsutdvaren godkianna
aktuella lokaler eller utrymmen. Ett sddant godkdnnande
ska dokumenteras.

Omrdaden, byggnader, andra anlédggningar eller
objekt dér sakerhetskédnslig verksamhet bedrivs
behover omfattas av tillrdckliga atgarder for att
forsvara obehorig avlyssning, obehorig insyn och
atgarder for att upptdcka, forsvara och hantera
obehorigt tilltrdde samt atgarder for att reducera
skadlig inverkan.

© Fir mer information, se Vigledning i sikerhetsskydd
— Fysisk siikerhet.

Som ett steg i ett godkdnnande av den andra
aktorens lokaler eller utrymmen ska en verksamhets-
utdvare, som avser att ingd ett sikerhetsskyddsavtal i
niva 1, ddrfor pé plats inspektera den andra aktdrens
lokaler och utrymmen déar den siakerhetskénsliga
verksamheten ska bedrivas. En sddan inspektion kallas
vanligen for ett forstagingsbesik. Forstagangsbesoket
syftar till att undersoka den andra aktorens forutsatt-
ningar att tillgodose kraven i ett kommande sékerhets-
skyddsavtal. Resultatet av forstagangsbesoket ska
vidare anvidndas av verksamhetsutdvaren for att
utreda om den andra aktorens lokaler eller utrymmen
kan godkénnas.

Ett forstagangsbesck behdver planeras noggrant.
Verksamhetsutévaren behover veta vilka sakerhets-
skyddsatgéarder som ska kontrolleras under forsta-
gangsbesoket. Vilka atgarder som ska kontrolleras
styrs i sin tur av det identifierade behovet av sdkerhets-
skyddsétgérder och de krav som verksamhetsutovaren
ska stélla i sdkerhetsskyddsavtalet. For att forstagangs-
besoket ska vara dandamaélsenligt behdver dven
acceptanskriterier upprattas. Det vill sdga att verksam-
hetsutovaren maste veta vilka atgdrder som ska ha
vidtagits av den andra aktdren samt hur de ska vara
utformade for att sdkerhetsskyddet ska kunna anses
vara tillgodosett i aktuella lokaler eller utrymmen.

Infor forstagangsbesoket behover verksamhets-
utovaren ta stédllning till vilka metoder som ska
anvandas under forstagangsbesoket, t.ex. intervijuer,
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okulédrbesiktning eller dokumentgranskning. Dels
underlattar detta verksamhetsutdvarens planering av
inspektionen, dels ger det den andra aktoren méjlighet
att forbereda sig genom att exempelvis sammanstilla
nddvindig dokumentation eller identifiera lampliga
personer for intervjuer. Vidare bor verksamhetsutdvaren
identifiera vilka resurser, i form av personal och
eventuell utrustning, som behovs for att kunna
genomfora forstagangsbesoket. Det dr lampligt att fora
anteckningar under forstagangsbesoket for att sedan
sammanfatta och dokumentera slutsatserna efter att
besoket dr genomfort. Dokumentationen kan sedan
anvandas som underlag nér lokalerna ska godkannas
och vid de l6pande kontrollerna som ska genomforas
under uppdragets gang. Om férstagangsbesoket leder
till beddmningen att det féreligger brister, som gor att
lokalerna eller utrymmena inte kan godkénnas, bor ett
aterbesok goras ndr den andra aktoren har atgardat
bristerna.

Notera:

Sarskilda undantag om godk&nnande av lokaler och
utrymmen géller fér férfaranden som omfattar samver-
kan eller samarbete mellan verksamhetsuttvare.

° Se avsnitt 3.10.1 Undantag vid samverkan eller
samarbete mellan verksamhetsutévare

Det finns situationer dér ett férstagangsbesok inte
ar motiverat. Sa kan vara fallet om motparten som
verksamhetsutovaren avser att ingd ett sikerhets-
skyddsavtal med sedan tidigare har ett pagaende
sakerhetsskyddsavtal i niva 1 med verksamhetsutdvaren.
Detta forutsétter dock att verksamhetsutévaren redan
genomfor kontroller av sékerhetsskyddet i de aktuella
lokalerna eller utrymmena och att kraven pa sdkerhets-
skydd dr desamma i de bada forfarandena. Om det
planerade sdkerhetsskyddsavtalet omfattar andra
lokaler eller utrymmen, eller krav pa andra sdkerhets-
skyddsatgarder, behover ett nytt forstagangsbesok
alltid genomféras.

OnN ivdindelningen av sikerhetsskyddsavtal beskrivs i
avsnitt 3.5.1.



3.5 Sdkerhetsskyddsavtalet

© 4 kap. 3 § sikerhetsskyddslagen (2018:585)

Syftet med ett siékerhetsskyddsavtal ar att reglera de
sdkerhetsskyddsatgéarder som kravs nir sikerhets-
kénslig verksamhet ska exponeras for en annan aktor.
Sékerhetsskyddet far inte goras mindre omfattande i
ett sdkerhetsskyddsavtal &n vad som foljer av lag,
férordning och foreskrift.

Skyldigheten att reglera sédkerhetsskyddsatgéarder i
ett sdkerhetsskyddsavtal giller oavsett vilken roll
verksamhetsutdvaren har i forhallande till den andra
aktoren. Detta innebér att férfarandet som foranleder
krav péa sdkerhetsskyddsavtal kan utgoras av att
verksamhetsutovaren exempelvis dr leverantor likval
som bestéllare eller om verksamhetsutdvaren upplater
sina lokaler pa ett sddant satt att sakerhetskénslig
verksamhet exponeras for en annan aktor.

Ett sdkerhetsskyddsavtal ska innehélla de krav pa
motparten som krdvs for att bestimmelserna enligt 2
kap. 1 § sdkerhetsskyddslagen ska kunna tillgodoses.
Séakerhetsskyddsatgarderna kan sorteras in i tre
huvudsakliga omraden: informationssédkerhet,
personalsédkerhet och fysisk sdkerhet. Inom dessa
omraden kan en mangd mer specificerade och
detaljerade sdkerhetsskyddsétgarder beskrivas och
regleras. Sikerhetsskyddsatgidrderna ska utgora ett
system av atgdrder som verkar for ett adekvat sdkerhets-
skydd. Sakerhetspolisen tillhandahaller separata
végledningar inom respektive dtgdrdsomrade.

Pa Sakerhetspolisens hemsida finns exempel for
utformning av sdkerhetsskyddsavtal. Dessa exempel
ar en god utgangspunkt men ska inte betraktas som
slutliga och fardiga produkter. De maste istdllet anpassas
och preciseras utifran de specifika omstandigheterna
och det behov av sidkerhetsskydd som krévs i varje
enskilt fall. Det innebdr att verksamhetsutdvaren bor
utveckla och konkretisera kraven i sdkerhetsskydds-
avtalet baserat pa sin sdrskilda sdkerhetsskydds-
beddmning och de sdkerhetsskyddsatgiarder som &r
nodvandiga. Att sdkerhetsskyddet regleras och anpassas
for varje férfarande utgor dven en forutsittning for att
motpartens sikerhetsskyddsinstruktion motsvarar
sdkerhetsskyddskraven pa ett relevant sitt.

© se avsnitt 3.7 Siikerhetsskyddsinstruktion.

Ett sékerhetsskyddsavtal ska ocksé reglera hur
verksamhetsutdvaren ska fa kontrollera motpartens
kravuppfyllnad av sdkerhetsskyddsétgédrderna. Det
innebér att det i sakerhetsskyddsavtalet behover regleras
att verksamhetsutovaren ska ha rétt att ta del av de
uppgifter, ges tilltrdde till de platser samt atkomst till
de informationssystem som krévs for att verksamhets-
utovaren ska kunna sikerstilla att kraven enligt
sdkerhetsskyddsavtalet &r uppfyllda. Det ska vidare i
sakerhetsskyddsavtalet framga att verksamhetsutdvaren
har rétt att revidera avtalet om det d4r nddvandigt till
foljd av andrade forhallanden.

Notera:

Det ar centralt att kraven i sékerhetsskyddsavtalet
anpassas och specificeras utifran omstandigheterna

i ett givet forfarande. Aven om Sakerhetspolisens
exempel pa sadkerhetsskyddsavtal ar en god utgangs-
punkt, &r de generella och reglerar i liten utstréackning
vilka faktiska atgarder som ska vidtas. Verksamhets-
utdvaren bor strava efter att uttrycka kraven sa tydligt
och konkret som méjligt. Ett alltfér generellt skrivet
sékerhetsskyddsavtal kan medféra svarigheter for den
andra aktdren att forsta vad kraven innebar i praktiken.
Kraven riskerar ddrmed att bli svara att uppfylla, vilket
i sin tur kan skapa férseningar och onddiga kostnader.
Det kan aven bli svarare for verksamhetsutévaren att
kontrollera och félja upp den andra aktdrens avtals-
efterlevnad om det inte ar konkretiserat vilka atgarder
som behdver vidtas. Om ett krav &r otydligt formulerat
finns det ocksa en risk att motparten kan argumentera
for att kravet enligt avtalet ar tillgodosett, &ven om

de implementerade atgarderna &r otillrackliga for att
kunna tillgodose sékerhetsskyddslagens krav. Otydliga
krav i sdkerhetsskyddsavtalet kan innebéara att brister
i sakerhetsskyddet uppstar.
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3.5.1 Nivaer pa sakerhetsskyddsavtal

© 7 kap. 2 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

Ett sékerhetsskyddsavtal kan ingas pa olika nivéer
beroende pa omstindigheterna i det aktuella férfarandet.
Vilken niva pa sdkerhetsskyddsavtalet som &r aktuell &r
beroende av pa vilket sitt den andra aktdren kommer att
fa tillgang till sakerhetsskyddsklassificerade uppgifter
eller annan sdkerhetskénslig verksamhet.
Ett sdkerhetsskyddsavtal ska ingas pa ndgon av
foljande nivaer:
¢ Niva 1: Ett sdkerhetsskyddsavtal i niva 1 ska ingés
om den andra aktSren kommer att fi tillgdng till
sikerhetsskyddsklassificerade uppgifter i sékerhets-
skyddsklassen konfidentiell eller hégre, eller annan
sidkerhetskinslig verksamhet av motsvarande
betydelse f6r Sveriges sikerhet (konskenvensniva C
eller hogre) utanfir verksamhetsutovarens
omréden, byggnader och andra anldggningar
eller objekt.

¢ Niva 2: Ett sikerhetsskyddsavtal i niv4 2 ska ingds
om den andra aktoren kommer att fi tillging till
sakerhetsskyddsklassificerade uppgifter i sikerhets-
skyddsklassen konfidentiell eller higre, eller annan
sidkerhetskénslig verksamhet av motsvarande
betydelse for Sveriges sidkerhet (konskenvensniva C
eller hogre) inom verksamhetsutdvarens omréden,
byggnader och andra anlédggningar eller objekt.

¢ Niva 3: Ett sikerhetsskyddsavtal i nivd 3 ska ingds
om den andra aktoren kan komma att fi tillgdng till
sakerhetsskyddsklassificerade uppgifter i siker-
hetsskyddsklassen konfidentiell eller hogre, eller
annan sikerhetskénslig verksamhet av motsvarande
betydelse for Sveriges sdkerhet (konskenvensniva
C eller hogre) inom verksamhetsutévarens omraden,
byggnader och andra anldggningar eller objekt.

Verksamhetsutévarens omraden, byggnader och
andra anldaggningar eller objekt.

Med verksamhetsutdvarens omraden, byggnader och
andra anléggningar eller objekt avses sadant som star
under verksamhetsutdvarens kontroll. Verksamhets-
utdvaren behéver exempelvis inte &ga en byggnad foér
att den ska betraktas som verksamhetsutdvarens
fran en sakerhetsskyddssynpunkt. Nar en verksamhets-
utdvare bedriver sakerhetskanslig verksamhet i en
byggnad som verksamheten hyr sa ska byggnaden
betraktas som verksamhetsutdvarens, om denne har
ansvar och kontroll 6ver sakerhetsskyddet.

Vagledning Skyldigheter vid exponering av sdkerhetskanslig verksamhet, Sakerhetspolisen

Verksamhetsutdvaren ska inga ett sdkerhetsskydds-
avtal i nivd 1 om motparten kommer att fa tillgang till
sdkerhetsskyddsklassificerade uppgifter eller sdker-
hetskénslig verksamhet utanfér verksamhetsutdvarens
omraden, byggnader och andra anlaggningar eller
objekt. Det innebér alltsa att uppgifterna ska hanteras,
eller att verksamheten ska bedrivas, pa en plats som
ligger utanfér verksamhetsutévarens ordinarie
sdkerhetsskydd. Exempelvis da en annan aktor
kommer att ta med sig sdkerhetsskyddsklassificerade
uppgifter till sina egna lokaler for att utfora arbete,
eller om en aktdr ska ges fjarratkomst till ett informa-
tionssystem av betydelse for Sveriges sdkerhet.

Skillnaden mellan ett sdkerhetsskyddsavtal i niva 2
och niva 3 utgar fran sjédlva syftet med den andra
aktorens deltagande i den sdkerhetskédnsliga verksam-
heten. Ett sdkerhetsskyddsavtal i niva 3 blir aktuellt
om den andra aktorens tillgéng till sikerhetskénslig
verksambhet inte &r en direkt nodvandighet for aktorens
mojlighet att utfora sitt uppdrag, utan snarare en foljd
av hur verksamheten &r utformad. Ett sdkerhetsskydds-
avtal i niva 3 ska exempelvis ingds om den andra
aktoren inte ska ges ndgon direkt atkomst till sakerhets-
skyddsklassificerade uppgifter eller informationssystem
av betydelse for Sveriges sdkerhet, men &ndé behoéver
befinna sig pa platser dar denne skulle kunna fa tillgéng
till sakerhetsskyddsklassificerade uppgifter genom
exempelvis observation av tekniska installationer. Ett
vanligt exempel pa detta &r nédr en aktor ska utféra
lokalvard inom sékerhetskinslig verksamhet. I regel har
sadan personal inte ndgon aktiv roll i den sdkerhets-
kédnsliga verksamheten men kan, till f6ljd av sin tillgdng
till lokaler och utrymmen, d&ndé ha mojlighet att orsaka
skada for Sveriges sakerhet.

Ett sdkerhetsskyddsavtal i nivd 2 ska ddremot ingas
om den andra aktorens uppdrag forutsitter tillgang till
sakerhetsskyddsklassificerade uppgifter eller annan
sdkerhetskénslig verksamhet. Exempelvis om en
konsult behover tillgang till sakerhetsskyddsklassifice-
rade uppgifter for att utféra sitt uppdrag eller om en
drifttekniker ska ges atkomst till ett informationssystem
av betydelse for Sveriges sdkerhet.

Trots att det normalt inte 4r nagon storre skillnad
pa de sdkerhetsskyddskrav som alédggs motparten i
sdkerhetsskyddsavtal i niva 2 respektive i niva 3, utgor
nivdindelningen ett verktyg for tillsynsmyndigheter
att fa kdinnedom om i vilken omfattning den andra
aktoren deltar i sdkerhetskdnslig verksamhet. Detta
kan i sin tur utgora underlag f6r myndigheternas
planering av tillsynsinsatser.



3.5.2 Sarskilt om nivaer pa sakerhetsskyddsavtal med
underleverantorer

Om en verksamhetsutévare ingér ett sikerhetsskydds-
avtal i niva 1 med en huvudleverantor och i nista steg
godkanner att huvudleverantéren kontrakterar en
underleverantdr som ska arbeta i huvudleverantorens
lokaler géller en sédrskild ordning. Verksamhetsutdvaren
behover inte inga ett sdkerhetsskyddsavtal i niva 1
med underleverantoren utan ska istéllet inga ett
sdkerhetsskyddsavtal i niva 2 eller 3 med underleve-
rantdren. Orsaken till detta &r att underleverantéren
endast kommer att ges tillgang till uppgifter eller
verksamhet inom huvudleverantdrens omraden,
byggnader och andra anldggningar eller objekt.
Underleverantdren kan inte anses ha nagon praktisk
mdojlighet att pdverka sdkerhetsskyddet i de lokaler
eller utrymmen dér uppdraget utfors. Séledes fyller
inte de sdrskilda atgédrder som ska vidtas infér och
under ett sikerhetsskyddsavtal i niva 1 nadgon egentlig

funktion d& detta omhéndertas inom ramen for
sdkerhetsskyddsavtalet med huvudleverantdren.

Om underleverantoren ska fa tillgang till sdkerhets-
skyddsklassificerade uppgifter, eller annan sékerhets-
kédnslig verksamhet pa andra platser dn inom verk-
samhetsutovarens eller huvudleverantorens lokaler
eller omrdden ska ett sdkerhetsskyddsavtal i niva 1
ingds dven med underleverantoren.

Nivaerna 1-3 i vad avser sdkerhetsskyddsavtal ska
inte forvéxlas med sdkerhetsklasserna 1-3 f6r anstll-
ning eller deltagande i sdkerhetskénslig verksamhet.
Vilken sdkerhetsklass befattningar placerats i har inte
nagon betydelse for vilken niva ett sikerhetsskydds-
avtal ska ges eller vice versa. Avgorande for nivan pa ett
sdkerhetsskyddsavtal dr enbart var och pa vilket sétt
den andra aktoren kan f4 tillgang till sékerhetsskydds-
klassificerade uppgifter eller annan sdkerhetskénslig
verksambhet.

3.6 Anmalan om sakerhetsskyddsavtal

© 6 kap. 4 och 5 §§ sikerhetskyddsforordningen (2021:955)

© 7 kap. 1 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Den som har ingatt ett sdkerhetskyddsavtal enligt 4
kap. 1 § sdkerhetsskyddslagen ska anmaéla detta till
bade den som beslutar om placering i sikerhetsklass
och till tillsynsmyndigheten. Det dr verksamhets-
utdvaren som omfattas av anmélningsskyldigheten,
inte motparten i avtalet. Anmaélan ska goras pa en
blankett anvisad av Sdkerhetspolisen och ska ske utan
drojsmal. Den som har ingatt en sdkerhetsskydds-
overenskommelse omfattas inte av ndgon motsvarande
anmaélningsplikt.

© Se avsnitt 2.7.1 Siikerhetsskyddsiverenskommelse.
© Bianketter och mallar finns pé Siikerhetspolisens webbplats.
P P p

Notera:

Sakerhetspolisen maste ha mottagit en anmalan om
att sékerhetsskyddsavtal har ingatts innan en anstkan
om registerkontroll kan genomfdras for individer hos
den andra aktéren som ska delta i uppdraget. Det
projektnamn eller unika identifierare for forfarandet
som anges i anmalan maste dverensstdmma med

det som anges pa anstkan om registerkontraoll.
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3.7 Sakerhetsskyddsinstruktion

© 7 kap. 7 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

En sidkerhetsskyddsinstruktion ska tas fram nir en
verksamhetsutdvare har ingétt ett sikerhetskyddsavtal
iniva 1 med en motpart. Verksamhetsutdvaren ska
sékerstilla att instruktionen dokumenteras men det &r
motparten som ska beskriva och dokumentera pa
vilket sdtt kraven pd sdkerhetsskydd, i enlighet med
sdkerhetsskyddsavtalet, ska uppfyllas. Verksamhets-
utovaren ska godkdnna motpartens sdkerhetsskydds-
instruktion och behover vara vil insatt i hur sdkerhets-
skyddskraven ska hanteras av motparten for att kunna
beddma om kraven pa sdkerhetsskydd omhéandertas.
Verksamhetsutdvaren ska dokumentera att sikerhets-
skyddsinstruktionen godkénts.

For att motparten ska kunna ta fram en relevant
sdkerhetsskyddsinstruktion som motsvarar kraven pa
sdkerhetsskydd, behover verksamhetsutévaren ha
anpassat sdkerhetsskyddsavtalet efter uppdragets
karaktér och specificerat sina krav pa sdkerhetsskydd.
Ar kraven i sikerhetsskyddsavtalet otydliga eller
tvetydiga kan detta medfora svarigheter f6r motparten
att uppritta en fullgod sékerhetsskyddsinstruktion.
Verksamhetsutovaren bér om nddvandigt komplettera
kraven i sdkerhetsskyddsavtalet genom att tillhanda-
halla underlag for att motparten ska kunna ta fram

sakerhetsskyddsinstruktionen, exempelvis specifika
regler for hantering och forvaring av sdkerhetsskydds-
Klassificerade uppgifter.

I saval sakerhetsskyddsavtalet som sékerhetsskydds-
instruktionen bor det inga en upplysning om att
kontroll av sdkerhetsskyddet hos motparten far utforas
av verksamhetsutovaren eller tillsynsmyndigheten.

Innehallet i sdkerhetsskyddsinstruktionen &r alltsa
en beskrivning av hur motparten avser att uppfylla
verksamhetsutovarens krav pa sikerhetsskydd.
Avgorande for vad som ska inga i sdkerhetsskydds-
instruktionen &r alltsé vilka krav som stélls i sdkerhets-
skyddsavtalet och darfor unikt for varje forfarande.
Instruktionen bor exempelvis omfatta hur motpartens
sdkerhetsskyddsorganisation dr utformad, hur intern-
kontroll av kravuppfyllnad ska genomféras, rutiner
for rapportering av sakerhetshotande héndelser och
verksamhet samt sdkerhetsprévning och utbildning av
personal. Sakerhetsskyddsinstruktionen bor vidare
omfatta vilka atgarder inom informationssédkerhet
och fysisk sdkerhet som ska tillimpas samt rutiner
kopplade till dtgdrderna.

Under uppdragets gdng kan delar av sékerhetsskyd-
det behova revideras. Om sikerhetsskyddsinstruktionen
behdver dndras till f6ljd av detta ska verksamhetsutdvaren
aven godkédnna sddana férandringar.

3.8 Personalsidkerhet vid sdkerhetsskyddsavtal

© 3 kap. 3 och 4 §§ samt 4 kap. 4 § sikerhetsskyddslagen
(2018:585)
© 2 kap. 2 § sikerhetsskyddsforordningen (2021:955)

Endast den som har beddmts palitlig fran sdkerhets-
skyddsynpunkt och har tillrdckliga kunskaper om
sdkerhetsskydd ar behorig att ta del av sékerhets-
skyddsklassificerade uppgifter eller fa tillgang till
annan sdkerhetskénslig verksamhet. Detta giller
oavsett om en person dr anstédlld hos verksamhets-
utdvaren sjilv eller hos ndgon annan aktor. Verksam-
hetsutdvaren behover déarfor vidta personalsdkerhets-
atgarder infor att sikerhetskénslig verksamhet ska
exponeras for en annan aktor.

3.8.1 Sakerhetsprovning av motpartens ledning och
ovriga som deltar i uppdraget

© 7 kap. 5 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd
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Nar en verksamhetsutdvare har ingdtt ett sdkerhets-
skyddsavtal ska verksamhetsutévaren, med utgangs-
punkt i vad som framkommit i sikerhetsskyddsanaly-
sen och den sérskilda sékerhetsskyddsbedomningen,
bedoma vilka befattningar hos motparten som ska
placeras i sdkerhetsklass samt vilka befattningar som
ska omfattas av sdkerhetsprévning men inte placeras i
sdkerhetsklass. Verksamhetsutovaren ska upprétta en
forteckning 6ver dessa befattningar. Befattningar som
vanligen kan forekomma &r motpartens ledning,
personal och 6vriga som deltar i uppdraget. En
beddémning behover dock goras i det enskilda fallet.
Med motpartens ledning bor forstas den eller de
individer som ingar i organisationens verkstillande
ledning som tillsatts for att skota den 16pande verk-
samheten. Den verkstillande ledningen kan till
exempel besta av funktionella chefer sasom verk-
stdllande direktor, sakerhetsskyddschef, ekonomichef,



operativ chef, strategichef, chefer for en produkt eller
tjanst eller chefer for geografiska enheter. Det ar viktigt
att komma ihag att det 4r en befattnings tillgang till
eller mojlighet att paverka den sakerhetskénsliga
verksamheten som dr avgorande f6r om individen ska
genomga sdkerhetsprovning och i forekommande fall
registerkontroll. Om exempelvis motpartens styrelse
kan komma att ta del av sdkerhetsskyddsklassificerade
uppgifter eller fa tillgang annan sékerhetskanslig
verksamhet ska dven dessa individer genomga
sdkerhetsprovning.

Huruvida en given befattning kan fa tillgéng till
sdkerhetskdnslig verksamhet kommer skilja sig fran
fall till fall beroende pé exempelvis hur leverantdrens
organisation eller leveransprocesser dr utformade.
Verksamhetsutovaren bor féra dialog med motparten
for att utreda vilka befattningar som berdrs inom
ramen for ett givet férfarande. Det ar viktigt att
verksamhetsutévaren sedan klargor fér motparten
vilka befattningar som ska medges atkomst till
sékerhetsskyddsklassificerade uppgifter eller annan
sékerhetskanslig verksamhet.

Notera:

Beslut om placering i sdkerhetsklass far endast fattas
om behovet av sakerhetsskydd inte kan tillgodoses pa
nagot annat satt. Det innebar att en verksamhetsutdvare
noga ska prova om andra sékerhetsskyddsatgarder kan
vidtas i syfte att forhindra att en befattning ges tillgang
till sékerhetskanslig verksamhet. Det kan rora sig om
olika sé&kerhetsskyddsatgarder, exempelvis begransning
av tillgangen till sérskilda lokaler eller system eller att
individer ska ledsagas i vissa utrymmen.

Sékerhetsprovning ska ske i syfte att klarldagga om
deltagaren kan antas vara lojal mot de intressen som
sdkerhetsskyddslagen syftar till att skydda och i 6vrigt
ar palitlig fran sdakerhetssynpunkt. Sdkerhetsprévning
ska goras innan deltagandet i den sdkerhetskdnsliga
verksamheten paborjas. Verksamhetsutovaren far
dessfoérinnan inte limna ut sdkerhetsskyddsklassifice-
rade uppgifter eller ge motparten tillgang till den
sékerhetskansliga verksamheten. Sakerhetsprévningen
ska omfatta en grundutredning och, for deltagande i
verksamhet som har placerats i sékerhetsklass,
registerkontroll. For personer med befattning i
sdkerhetsklass 1 eller 2 ska dven en sérskild person-
utredning genomforas.

© For mer information, se Vigledning i sikerhetsskydd —
Personalsikerhet.

Efter genomfoérd sikerhetsprévning fattar verksam-
hetsutdvaren beslut om huruvida den person som

provningen géller far delta i uppdraget. Verksamhets-
utdvaren bestdimmer dessutom i vilken omfattning som
den som har sikerhetsprovats far delta i uppdraget.

Notera:
Verksamhetsutdvaren ansvarar for att sékerhetsprov-
ning genomférs och att dessa haller tillrdckligt god
kvalitet. Det &r dock majligt att i sékerhetsskyddsavtalet
alagga motparten att utféra grundutredningen. Det ska
betonas att det ar verksamhetsutdvaren som ska gora
den slutgiltiga bedémningen av den prévades lamplighet
att delta i den sakerhetskansliga verksamheten.
Verksamhetsutdvaren behdver noga dvervaga om
det ar Iampligt att alagga motparten att genomfora
delar av sékerhetsprovningen. Att genomfora adekvat
grundutredning &r nagonting som kréver kompetens
och erfarenhet av personalsakerhet och sakerhets-
skydd. Verksamhetsutdvaren behéver i sadant fall
sékerstalla att motparten har tillracklig kompetens
och i 6vrigt forutsattningar for att kunna genomfora en
grundutredning av tillracklig god kvalitet.

En ny registerkontroll ska i regel goras for varje
deltagande i uppdrag som omfattas av krav pa
sdkerhetsskyddsavtal. Det innebar att en registerkon-
troll behover goras upprepade ganger for en individ
som deltar i flera olika uppdrag, d4ven om deltagandet
ar placerat i samma sédkerhetsklass. Det behover finnas
en registerkontroll kopplad till respektive sékerhets-
skyddsavtal for att sdkerstélla att en person inte star
utan aktiv kontroll i hdndelse av att registerkontrollen
for ett uppdrag avslutas, samtidigt som personen
fortfarande deltar i andra uppdrag. Kravet pa ny
registerkontroll fér varje uppdrag géller bade for de
personer som ska utféra uppdraget och i férekommande
fall den andra aktorens ledning.

Verksamhetsutévaren ska dokumentera vilka
personer i den sikerhetskédnsliga verksamheten som
omfattas av en sdkerhetsprovning, med eller utan
registerkontroll. Denna dokumentation ger verksam-
hetsutdvaren béttre forutsdttningar att leva upp till
kravet om uppf6ljning av sdkerhetprévad personal.

Notera:

Verksamhetsutdvaren ska, om det inte &r uppenbart
obehévligt, genomféra ett avslutande sékerhetssamtal
nar en persons deltagande i den sékerhetskéansliga
verksamheten upphor. Kravet géller dven for perso-

ner som deltagit i verksamheten inom ramen fér ett
sékerhetsskyddsavtal eller en sékerhetsskyddsoverens-
kommelse.
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3.8.2 Sakerhetsprovningen kan i vissa fall géras mindre
langtgaende
© 3 kap. 3 och 4 §§ sikerhetsskyddslagen (2018:585)

© 7 kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Av sédkerhetsskyddslagen framgar att en sdkerhets-
provning kan goras mindre langtgdende om det
foreligger sdrskilda skal. I Sdkerhetspolisens foreskrifter
om sdkerhetsskydd gar att ldsa att detta undantag kan
tillampas vid ett sdkerhetsskyddsavtal som ingdtts
mellan fler 4n tva verksamhetsutévare som omfattar
samarbete eller samverkan. Detta undantag finns for
att personalsédkerhetsatgarder inte ska medfora en
oproportionerlig arbetsborda f6r parterna i sddana fall
dér upprepad sdkerhetsprovning inte skulle bidra till
ett 6kat sdkerhetsskydd.

Sadana sdrskilda skl att gora sdkerhetsprévningen
mindre langtgdende kan &ven foreligga vid sdkerhets-
skyddsavtal mellan endast tva verksamhetsutévare
som omfattar samverkan eller samarbete. Undantaget
skulle 4ven kunna tillimpas vid samverkan eller
samarbete mellan tva eller fler verksamhetsutdvare
som omfattas av en sikerhetsskyddsoverenskom-
melse.

Vid ndmnda situationer kan grundutredning,
registerkontroll och sdrskild personutredning i vissa
fall underlatas. Detta géller dock endast under
forutséttning att personen i fraga redan ar féremal for
en sdkerhetsprévning som omfattar det aktuella
samarbetet eller samverkan. For att undantaget ska
kunna tillimpas maste alltsa personen i fraga redan
vara sikerhetsprévad med hansyn till all den séker-
hetskénsliga verksamhet som personen kan fa tillgang
till inom ramen for samarbetet eller samverkan.

Verksamhetsutévarna behover sikerstilla att
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aktuella befattningar placeras i rdtt sdkerhetsklass med
hansyn till befattningarnas tillgéng till den samman-
tagna sidkerhetskénsliga verksamheten denne kan f&
tillgang till genom forfarandet. Déarfér behover
verksamhetsutévarna i samrad utreda vilket deltagande
i aktuell samverkan eller samarbete som ska placeras i
vilken sdkerhetsklass, samt vilket deltagande som
foranleder krav pa sdkerhetsprévning utan placering i
sdkerhetsklass. Vidare bor verksamhetsutévarna
upprétta rutiner for att folja upp att berérda verksam-
hetsutdvare i samverkan eller samarbetet genomfor en
adekvat sikerhetsprévning av aktuella personer.

3.8.3 Uthildning
© 5 kap. 1 § siikerhetsskyddsforordningen (2021:955)

© 6 kap. 1 och 7 kap. 6 §§ Siikerhetspolisens foreskrifter
(PMFS 2022:1) om sikerhetsskydd

Innan en person far delta i sakerhetskénslig verksamhet
ska verksamhetsutovaren sikerstilla att personen har
relevant och tillrdcklig kunskap om sdkerhetsskydd
och tillrdcklig kunskap om aktuella skyddsvérden.
Utbildning ska &ven ske regelbundet under tiden en
person har tillgang till sdkerhetsskyddsklassificerade
uppgifter eller annan sikerhetskénslig verksamhet.
Kravet pé utbildning géller oavsett om personerna &r
anstédllda hos verksamhetsutovaren sjdlv eller hos en
annan aktor.

Verksamhetsutdvaren ska tillse att innehallet i
utbildningar anpassas utifran en given befattnings
funktion och ansvar samt de skyddsvarden denne féar
tillgang till. Vilka utbildningar olika befattningar ska
genomgd ska dokumenteras i en utbildningsplan.

© For mer information, se Sikerhetspolisens Viigledning i
siikerhetsskydd — Personalsiikerhet.



3.9 Tystnadsplikt

© 8 kap. 1 och 2 §§ sikerhetsskyddslagen (2018:585)

© 7 kap. 9 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

e 19 kap. 5-8 §§ och 20 kap. 3 § brottsbalken

© 15 kap. 6 § tredje stycket offentlighets- och sekretesslag
(2009:400)

© Lagen (2020:914) om tystnadsplikt vid utkontraktering
av teknisk bearbetning eller lagring av uppgifter

Tystnadsplikt géller for den som pé grund av anstéll-
ning eller pd annat sétt deltar eller har deltagit i
sdkerhetskdnslig verksamhet enligt sdkerhetsskydds-
lagen. Bestaimmelsen géller tystnadsplikt hos en
enskild verksamhetsutovare. For anstillda vid
myndigheter géller istéllet offentlighets- och sekretess-
lagen (2009:400) och den tystnadsplikt som foljer darav.
Den som har deltagit i sikerhetskénslig verksamhet far
alltsa inte obehdrigen fora vidare eller pa annat sétt
utnyttja sdkerhetsskyddsklassificerade uppgifter.

Notera:

Tystnadsplikt galler &ven for den som (pa grund av
anstallning eller pa nagot annat satt) deltar i eller har
deltagit i en tjdnsteleverantdrs verksamhet att pa
uppdrag av en myndighet endast tekniskt bearbeta eller
tekniskt lagra uppgifter enligt 4 § lagen (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter. Den tystnadsplikten galler
oavsett om uppdraget innebar att sdkerhetsskyddsklas-
sificerade uppgifter Iamnas till tjgnsteleverantoren.

Tystnadsplikten kvarstar efter att deltagandet har
avslutats. Den som bryter mot bestimmelserna om
tystnadsplikt i sakerhetsskyddslagen kan domas till
ansvar for brott mot tystnadsplikten enligt 20 kap. 3 §
brottsbalken eller for brott mot Sveriges sdkerhet enligt
19 kap. brottsbalken.

Verksamhetsutovaren ska sikerstilla att de
personer som ska delta i uppdraget &r medvetna om
att sdkerhetsskyddsklassificerade uppgifter inte far
rojas, vare sig det sker muntligen, genom utldmnande
av handlingar eller pd annat sétt. Den verksamhets-
utdvare som ingatt ett sdkerhetsskyddsavtal bor se till
att motparten later den personal som ska ges tillgang
till sdkerhetsskyddsklassificerade uppgifter eller
annan sdkerhetskénslig verksamhet undertecknar en
erinran om att de forstatt innebérden av sikerhets-
skyddsavtalets villkor. Straffansvaret for brott mot
Sveriges sdkerhet, enligt 19 kap. brottsbalken galler
dock oavsett om en sddan erinran undertecknats eller
inte. Erinran utgdr dock ett bevismedel om att personen
intygat att denne informerats om sakerhetsskydds-
avtalets villkor.

3.10 Kontroll och uppfdljning

© 4 kap. 5 § sikerhetsskyddslagen (2018:585)

© 7 kap. 8 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

Ansvaret for den sikerhetskénsliga verksamheten och
dess sékerhetsskydd ligger hos verksamhetsutdvaren,
oavsett var eller av vem verksamheten utfors. Verksam-
hetsutdvaren ansvarar for kontroll och uppféljning av
sékerhetsskyddet i den egna verksamheten och efter-
som ansvaret d&ven omfattar den sikerhetskinsliga
verksamhet som exponeras for en annan aktdr maste
verksamhetsutdvaren dven kontrollera motpartens
sdkerhetsskydd under den tid forfarandet pagar.
Verksamhetsutovaren ska kontrollera att motparten
lever upp till de krav som stélls i sikerhetsskyddsavtalet.

Om motparten inte lever upp till sdkerhetsskyddsavtalet
ar det verksamhetsut&varens ansvar att sdkerstélla att
noddvéndiga atgérder vidtas for att kraven pa sékerhets-
skydd omhéndertas. Férekommer uppgifter eller misstanke
om brister i motpartens sdkerhetsskydd &r det viktigt att
verksamhetsutdvaren omgédende kontrollerar detta och
vidtar lampliga atgérder. Aven nir sikerhetsskyddet
regleras pa annat sétt &n genom sékerhetsskyddsavtal, det
vill sdga genom en sa kallad sdkerhetsskyddsoverens-
kommelse, behover verksamhetsutOvaren sikerstilla
att motparten uppfyller kraven pa sdkerhetsskydd.

Ténk pa att brister i sikerhetsskyddet hos motparten
kan utgora en sddan sikerhetshotande handelse eller
verksamhet som verksamhetsuttvaren &r skyldig att
anmala till Sakerhetspolisen.
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Anmalan om sidkerhetshotande hédndelser eller

verksamhet

o 2 kap. 4 och 5 §§ sakerhetsskyddsférordningen
(2021:955]

e 2 kap. 15 § Sékerhetspolisens foreskrifter
(PMFS 2022:1) om sakerhetsskydd

En verksamhetsutévare &r skyldig att skyndsamt
anmala till Sakerhetspolisen om

1. det finns skal att anta att en sakerhetsskyddsklassifi-
cerad uppgift har rojts,

2. det intraffat en IT-incident i ett informationssystem
som verksamhetsutdvaren ar ansvarig fér och som
har betydelse for sakerhetskanslig verksamhet oh
dar incidenten allvarligt kan paverka sékerheten i
system, eller

3. verksamhetsutovaren far kdnnedom eller misstanke
om nagon annan fér denne allvarlig sékerhetsho-
tande verksamhet

Om verksamhetsutdvaren tillhandahaller tjanster at en
annan verksamhetsutdvare ska denne i samband med
en anmalan enligt punkten 1 eller 2 informera och vid
behov samrada med de som berérs av incidenten.
Blankett fér anmalan om sékerhetshotande handelser och
verksamhet finns pa Sakerhetspolisens webbplats.

Verksamhetsutovaren bor reglera vilka sakerhets-
relaterade handelser eller omstiandigheter som den
andra aktoren ska anmala till verksamhetsutdvaren
samt pa vilket sitt en sddan anmaélan ska goras.

En verksamhetsutdvare som har ingatt ett sdker-
hetsskyddsavtal i niva 1 ska regelbundet, pa plats hos
motparten, kontrollera de lokaler eller utrymmen hos
motparten som omfattas av krav pa sikerhetsskydd.
Detta for att sdkerstélla att motparten har upprattat
erforderliga sdkerhetsskyddsatgarder i de lokaler eller
utrymmen dér sakerhetsskyddsklassificerade uppgifter
hanteras, eller ddr annan sékerhetskénslig verksamhet
bedrivs.

Verksamhetsutovaren ska 16pande f6lja upp och
kontrollera att sdkerhetsskyddsavtalet &r &ndamals-
enligt eller om det behover revideras. Kontroller av
motpartens sdkerhetsskydd kan indikera om revidering
av sdkerhetsskyddsavtalet kravs.

Hur ofta och pa vilket sétt kontroller av motpartens
uppfyllnad av kraven i sdkerhetsskyddsavtalet ska
genomfdras bor avgoras utifran omstandigheterna i
det enskilda fallet. Om forfarandet innebér att den
andra aktoren fér tillgang till skyddsvérden i en hogre
sdkerhetsskyddsklass eller konsekvensniva bor
kontroller av motpartens kravuppfyllnad ske oftare.
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Ett mer komplext forfarande som omfattar manga
dimensioner av sdkerhetsskyddsatgarder bor ocksa
foranleda att kontroller genomfors oftare.

Notera:

Verksamhetsutdvaren bor uppratta en kontrollplan i vil-
ken det framgar vad som ska kontrolleras, pa vilket satt
det ska kontrolleras samt hur ofta det ska kontrolleras.
En kontrollplan gér det mdjligt att effektivt och &ndamal-
senligt kontrollera motpartens sékerhetsskydd samt
minskar risken for att delar av sékerhetsskyddet gléms
bort. Verksamhetsutévaren ska uppratta dokumenta-
tion dver varje kontroll av motpartens sakerhetsskydd
samt resultatet av kontrollerna. Dokumentationen bér
férvaras hos verksamhetsutdvaren.

Tillsynsmyndigheten fér fatta beslut om att ta ut en
sanktionsavgift av en verksamhetsuttvare som
asidosatt sina skyldigheter att bland annat kontrollera
sakerhetsskyddet i den egna verksamheten, kontrollera
att motparten foljer sdkerhetsskyddsavtalet eller
sdkerstdlla att endast behoriga personer deltar i den
sdkerhetskansliga verksamheten.

3.10.1 Undantag vid samverkan eller samarbete
mellan verksamhetsutévare

© 7 kap. 10 §§ Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Som tidigare har ndimnts féreligger det krav pa séker-
hetsskyddsavtal 4ven vid samverkan och samarbete,
detta &ven om bada aktorerna bedriver sékerhetskanslig
verksamhet. Det kan dock inte alltid anses lampligt att
respektive verksamhetsutovare ska ges tillgang till
uppgifter om varandras sékerhetsskyddsatgarder i en
utstrdckning som vanligtvis avkrdvs i samband med ett
sdkerhetsskyddsavtal. Till f6ljd av detta har Sékerhets-
polisen foreskrivit om sdrskilda undantag for kontroll
av sidkerhetsskyddet vid sékerhetsskyddsavtal som kan
tilldmpas vid forfaranden som omfattar samverkan eller
samarbete mellan aktorer som bedriver sikerhetskanslig
verksambhet.

Verksamhetsutdvaren behover inte, vid sdkerhets-
skyddsavtal f6r samverkan och samarbete med en
annan verksamhetsutdvare, genom ett forstagangs-
bestk kontrollera motpartens lokaler och utrymmen
och behover inte heller godkénna dessa for hantering
av sdkerhetsskyddsklassificerade uppgifter. Vidare
behover inte heller nagon siakerhetsskyddsinstruktion
uppréttas av parterna. Verksamhetsutévarna behover
inte heller pd plats kontrollera sikerhetsskyddet i
motpartens lokaler under forfarandets gang.



Det ska tilldggas att verksamhetsutdvaren fortfarande
dr ansvarig for att sikerhetsskyddslagens krav
tillgodoses i den sakerhetskénsliga verksamheten,
dven om undantaget tillimpas. For att andd kunna
uppfylla sina skyldigheter bor verksamhetsutdvarna i

sdkerhetsskyddsavtalet reglera att respektive part ska
folja upp sitt eget sdkerhetsskydd inom ramen for
aktuell samverkan eller samarbete. Verksamhetsutévaren
ska da i sin tur kontrollera att motparten har gjort en
sadan uppfoljning.

3.11 Uppdragets avslutande

© 5 kap. 20 § och 6 kap. 5 § siikerhetsskyddsforordningen
(2021:955)

© 7 kap. 9 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

| samband med att ett forfarande med krav pé sédker-
hetsskyddsavtal ska avslutas, ska motparten enligt
verksamhetsutdvarens anvisningar aterlamna eller
forstora alla sdkerhetsskyddsklassificerade handlingar.
Verksamhetsutovaren ansvarar for att kontrollera att
dessa anvisningar efterlevs.

Naér sékerhetsskyddsavtalet har upphért ska
verksamhetsutdvaren anmala detta till tillsynsmyndig-
heten och den som beslutar om placering i sdkerhets-
klass. Dérefter ska verksamhetsutévarens tillsynsmyn-
dighet vidarebefordra detta till Sikerhetspolisen. Det
ar viktigt att komma ihag att en sddan avanmaélan av
sékerhetsskyddsavtal inte automatiskt innebér att
registerkontrollerna upphor. Verksamhetsutévaren
(eller den som beslutar om placering i sikerhetsklass
om verksamhetsutovaren saknar rétt att sjdlv besluta
om detta) ska darfor till Sikerhetspolisen skyndsamt
anmala att aktuella registerkontroller ska avslutas.

Det bor finnas rutiner for vilka atgarder som ska
vidtas ndr ett sdkerhetsskyddsavtal sdgs upp. Verk-
samhetsutovaren kan med fordel formulera sddana
rutiner i en checklista. De kan tillimpas dven under
uppdragets gang och nédr personal slutar i uppdraget.
Det kan exempelvis omfatta rutiner for:

* inventering samt aterlamning eller destruktion av
sakerhetsskyddsklassificerade uppgifter

* jterlamning av passerkort och nycklar
* Dbyte av larmkoder

* avanmilan av behérigheter

¢ avanmalan av registerkontroller

* inventering och eventuell gallring av underlag fran
sakerhetsprévning

* avslutande sdkerhetsprévningssamtal

* upplysning om den tystnadsplikt som galler

Det &dr lampligt att i sikerhetsskyddsavtalet reglera
vem som ansvarar for att nddvandiga atgarder
genomfors och pa vilket sétt dessa sker.
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Att sdkerstilla att
sakerhetsskyddet ar fullgott
ar ett arbete som maste
paga fortlopande.
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4 Ingripande 1 ett
pagaende forfarande

© 4 kap. 12 § sikerhetsskyddslagen

Att sékerstilla att sikerhetsskyddet &r fullgott &r ett
arbete som maste paga fortlopande. Som tidigare
namnts dr verksamhetsutévaren skyldig att, vid
forandrade forutsattningar i forfaranden med krav pa
sdkerhetsskyddsavtal, underséka om foérdndringen
foranleder ett behov av att vidta atgédrder. Férdandrade
forutsattningar kan innebéra att ett férfarande, som
tidigare ansags lampligt fran sakerhetsskyddssynpunkt
kan komma att beddmas vara olampligt i ett senare
skede. Det kan exempelvis handla om fordndrade
dgarforhallanden hos motparten, betydande omvérlds-
forandringar eller en reviderad skyddsvéardesbedomning.
Utover att verksamhetsutdvaren sjdlv dr skyldig att
vidta atgérder om ett forfarande bedéms vara olamp-
ligt fran sdkerhetsskyddsynpunkt, har &ven tillsyns-
myndigheterna befogenhet att agera om ett pagaende
forfarande kan leda till skada for Sveriges sakerhet.
Om ett forfarande &dr olampligt frén sakerhetsskydds-
synpunkt far tillsynsmyndigheten besluta att foreldgga
bade verksamhetsutdvaren och den andra aktoren
(motparten i sikerhetsskyddsavtalet) att vidta de
atgarder som krédvs for att forhindra skada for Sveriges
sdkerhet. Ett sadant foreldggande far forenas med vite.

Notera:

Majligheten till ett sadant ingripande omfattar alla
férfaranden med krav pa sakerhetsskyddsavtal enligt

4 kap. 1 § sakerhetsskyddslagen, det vill sdga &ven
sakerhetsskyddsavtal som inte omfattas av skyldigheten
att samrada. Mdjligheten att ingripa géller da krav pa
sakerhetsskyddsavtal foreligger och &r inte avhangigt av
att det finns ett sadkerhetsskyddsavtal pa plats.

Tillsynsmyndighetens mandat att besluta om
foreldgganden for att forhindra skada for Sveriges
sdkerhet i hdandelse av att ett pagaende forfarande ar
olampligt ar langtgaende. Foreldgganden kan i prakti-
ken omfatta krav pa att vidta vilka atgérder som helst
om de bedoms nddvéndiga for att férhindra skada for
Sveriges sdkerhet. Ett atgardsforeldggande skulle kunna
omfatta att vissa uppgifter ska dterlimnas till verksam-
hetsut6varen eller att verksamhetsutévaren behéver
begrédnsa det pagaende forfarandets omfattning. Det
kan dven omfatta mer langtgdende atgérder som att
forfarandet omedelbart maste upphéra.

Ett sddant beslut om foreldggande maste vara
proportionerligt. Det innebér bland annat att mer
ingripande atgdrder dr befogade om den potentiella
skadan for Sveriges sdkerhet ar storre. Utover detta
ska det ga att anta att ingripandet faktiskt kommer att
kunna leda till att skada mildras eller forhindras.
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9 Internationella
sdkerhetsskyddsatagand-

en

© 5 kap. 1 § sitkerhetsskyddslagen (2018:585)

9 3 kap. 9 § och 7 kap. 1-3 samt 5 §§ sitkerhetsskydds-
forordningen (2021:955)

© [krafttridande- och dvergdngsbestimmelser till
sitkerhetsskyddsforordningen, punkt 6

© 1 kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Sakerhetskanslig verksamhet ska ges ett tillrdckligt
skydd, oavsett var eller av vem den utférs. Detta géller
sdval innanfor som utanfor Sveriges granser. For att
underlitta anlitandet av utldndska leverantorer har
Sverige bland annat ingatt internationella dtaganden
om sdkerhetsskydd med vissa lander och mellanfolk-
liga organisationer. Ett internationellt sakerhetsskydds-
atagande ar en folkréttslig forpliktelse om sékerhets-
skydd mellan Sverige och en annan stat eller mellan-
folklig organisation. Foérenklat kan ett sddant interna-
tionellt sikerhetsskyddsatagande betraktas som en
overenskommelse om att parterna bedémer varandras
lagstiftning pa sdkerhetsskyddsomradet som tillrack-
ligt likvardiga. I hdndelse av att férfattningarna inte &ar
helt forenliga regleras detta sarskilt i dtagandet sé att
bada parternas krav pa sdkerhetsskydd kan tillgodoses
och 6verensstimmer med annan relevant lagstiftning.
Historiskt har dessa ataganden i huvudsak varit
begrédnsade till militdrt samarbete och en stor del av de
ataganden som Sverige ingatt dr endast tillimpliga pa
denna typ av verksamhet. Verksamhetsutévaren
behover undersdka om ett givet internationellt
atagande ar tillimpligt for den verksamhet som ska
bedrivas. Uppréttandet av nya internationella séker-
hetsskyddsataganden och omarbetning av befintliga
sddana &r ett pdgaende arbete.

| ett internationellt sékerhetsskyddsatagande utpekas
en nationell sédkerhetsmyndighet (eng. National
security authority, NSA). Den nationella sdkerhets-
myndigheten ansvarar for att fullgéra Sveriges
forpliktelser i enlighet med atagandet. Utrikesdeparte-

mentet dr nationell sikerhetsmyndighet for Sveriges
sdkerhetsskyddsataganden gentemot EU, ESA och
Nato. For 6vriga internationella dtaganden har
regeringen att besluta vilken myndighet som ska vara
nationell sékerhetsmyndighet. For att identifiera
vilken myndighet i Sverige som har ett givet ansvar

i ett internationellt sékerhetsskyddséatagande bor
verksamhetsutdvaren undersoka detta i respektive avtal
eller dtagande. Sveriges internationella ataganden
aterfinns i den s.k. SO-serien p4 regeringens webbplats.

Siakerhetsskyddsklassificerade uppgifter som ska
lamnas till en utldindsk myndighet eller mellanfolklig
organisation ska omfattas av ett internationellt
sdkerhetsskyddsatagande om det inte finns sdrskilda
skél for att sddana uppgifter &ndé kan lamnas. Sékerhets-
skyddsklassificerade uppgifter far inte limnas till en
utldndsk leverantdr om inte Sverige har ingatt ett
internationellt dtagande om sédkerhetsskydd med den
andra staten och leverantdren dartill har godkéants
genom en kontroll enligt den andra statens sdkerhets-
skyddslagstiftning. Bestimmelserna om krav pé
internationellt sékerhetsskyddséatagande nar sikerhets-
skyddsklassificerade uppgifter ska ldmnas till en
utldndsk aktor behover inte tillaimpas férran den forsta
januari 2025.

(+ p. 6 i ikrafttridande- och dvergingsbestimmelser till
sikerhetsskyddsforordningen (2021:955).

Notera:

Internationella sékerhetsskyddsataganden reglerar
huvudsakligen hantering av sékerhetsskyddsklassifice-
rade uppgifter, inte tillgang till annan sakerhetskanslig
verksamhet.

Aven om kravet pa internationellt sikerhetsskydds-
atagande inte behdover tillimpas fore den 1 januari
2025 maste dnda verksamhetsutovare i allt sikerhets-
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skyddsarbete beakta principen om att sdkerhets-
skyddsklassificerade uppgifter eller i 6vrigt sékerhets-
kéanslig verksamhet ska ha samma nivd av sékerhets-
skydd oavsett i vilken verksamhet uppgifterna fore-
kommer eller var verksamheten utfors. Verksamhets-
utovaren behover i en lamplighetsprovning infor ett
forfarande med krav pa sdkerhetsskyddsavtal beakta
forekomsten av ett tillampligt internationellt atagande
om sdkerhetsskydd. Detta eftersom avsaknaden av ett
saddant atagande kan medfora praktiska svarigheter att
tillgodose sikerhetsskyddslagens krav. Exempelvis
kan det foreligga hinder att genomféra en adekvat och

andamalsenlig sakerhetsprovning av utldndsk personal.

© 5e Siikerhetspolisens Viigledning i sikerhetsskydd
— Personalsiikerhet.

En verksamhetsuttvare bor beakta forekomsten av
internationella sédkerhetsskyddsataganden vid forfa-
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randen med utldndska aktorer som férvéntas fortga
efter den forsta januari 2025, det vill séga efter att
overgangsbestimmelsen upphort att gédlla. Om Sverige
inte har ingatt ett internationellt dtagande om sidkerhets-
skydd med det aktuella landet far sakerhetsskydds-
Klassificerade uppgifter inte langre lamnas till den
utldndska aktoren, oavsett om uppdraget inleddes
innan detta datum. Observera att detta géller &ven om
den utldndska aktoren tar del av sdkerhetsskyddsklas-
sificerade uppgifter i Sverige, uppgifterna behéver
alltsa inte skickas utomlands for att de ska anses ha
lamnats till den utlandska aktoren.

Notera:

Av B kap. 1 § sakerhetsskyddsférordningen framgar
att skyldigheten att inga sakerhetsskyddsavtal inte
géller vid statliga myndigheters avtal, samverkan

eller samarbete med en annan stat &n Sverige eller
en mellanfolklig organisation, under férutsattning att
sakerhetsskyddet &nda kan tillgodoses. Férekomsten
av ett internationellt atagande om sakerhetsskydd
kan vara en sadan forutsattning som avses i undan-
tagsbestdmmelsen. Observera att undantaget endast
géller en utlandsk stat eller mellanfolklig organisation.
Undantaget omfattar alltsa inte utléndska leverantorer.



9.1 Vad regleras i ett internationellt

sdkerhetsskyddsatagande?

Varje internationellt sikerhetsskyddsatagande dr unikt
och utformat utifran parternas lagstiftning och behov.
Nedan redogors for nagra punkter som brukar vara
gemensamma for internationella sékerhetsskydds-
ataganden.

5.1.1 Hantering och stéd om sidkerhetsskyddsklassifice-
rad uppgift kan ha rojts

Gemensamt fér manga internationella sdkerhetsskydds-
ataganden &r att de reglerar procedurer vid ett eventuellt
réjande av sikerhetsskyddsklassificerade uppgifter
som hérror fran det andra landet. Exempelvis brukar
det finnas reglering av anmaélningsskyldighet om en
uppgift kan antas vara r6jd och vilka atgérder som ska
vidtas och vilket stod som ska ges i hdndelse av ett
sadant rojande.

5.1.2 Sakerhetsintyg

Vid anlitande av utldndsk personal kan det vara svart
att genomfora en dndamaélsenlig sdkerhetsprovning.
Darfor brukar det i ett internationellt sékerhetsskydds-
atagande regleras att parterna ska bista varandra med
sdkerhetsintyg (eng. personnel security clearance). Ett
sdkerhetsintyg innebér att behorig foretradare i ett
land intygar att en person med hemvist i det landet
har genomgatt och godkénts i en sékerhetsprévning.
Det bor dock betonas att en person som ska delta i
sdkerhetskdnslig verksamhet, trots att ett sdkerhets-
intyg utfardats, fortfarande maste genomga en
sdkerhetsprovning i enlighet med den svenska
sakerhetsskyddslagstiftningen.

Det dr Regeringskansliet som i Sverige beslutar om
registerkontroll och utfirdar sddana sékerhetsintyg
for svenska medborgare eller personer med hemvist i
Sverige som ska ta del av ett annat lands sdkerhets-
skyddsklassificerade uppgifter, exempelvis vid

myndighetssamverkan mellan lainderna. Om det dock
ror ett drende om sidkerhetsintyg for personal hos en
svensk leverantdr som ska ta del av ett annat lands
sdkerhetsskyddsklassificerade uppgifter dr det istéllet
Forsvarets materielverk som beslutar om registerkon-
troll och utfardar sékerhetsintyg.

5.13 Sakerhetsgodkdnnande av verksamhetsstille

I ett internationellt sdkerhetsskyddsatgatande brukar
det dven regleras att parterna ska utfarda sakerhets-
godkdnnanden av verksamhetsstéllen, ibland kallat
sékerhetsklarering (eng. facility security clearance). Ett
sadant godkdnnande kan utfirdas om en verksamhets-
utovare ska inga ett sikerhetsskyddsavtal med en
utlandsk aktor dér den utlindska aktoren ska hantera
sdkerhetsskyddsklassificerade uppgifter i sina lokaler
i utlandet. Kortfattat innebér detta att en utpekad
myndighet i leverantérens hemland kontrollerar att
leverantorens lokaler uppfyller kraven pa sékerhets-
skydd och intygar att lokalerna uppfyller kraven for
hantering av sdkerhetsskyddsklassificerade uppgifter
i en given niva. For Sveriges rdkning dr det Forsvarets
materielverk som utfirdar sddana sékerhetsgodkan-
nanden for svenska leverantorer.

Notera:

Om det i ett internationellt atagande om sakerhets-
skydd férekommer bestdmmelser om sakerhetsskydd
som awiker fran Sakerhetspolisens foreskrifter om
sakerhetsskydd, ska bestdmmelserna i atagandet ha
féretrade. Detta under forutsattning att bestdmmel-
serna i atagandet inte strider mot en bestédmmelse i
svensk lag eller férordning.
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Infér att sdkerhetskanslig
verksamhet ska dverlatas
behdver atgarder vidtas for
att forhindra att overlatelsen
kan orsaka skada for
Sveriges sdkerhet.
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6 Overlatelse av
sakerhetskanslig verk-
samhet och viss egendom

Siakerhetskénslig verksamhet kan exponeras for
utomstaende aktorer 4ven genom andra forfaranden
dn vid en upphandling, ett avtal eller samverkan och
samarbete. Det kan ocksa vara fragan om en 6verla-
telse av den sdkerhetskinsliga verksamheten.

En 6verlatelse dr en 6vergdng av dganderétt fran en
juridisk eller fysisk person till en annan, genom
exempelvis férsdljning, byte eller gdva. En 6verlatelse
av sdkerhetskénslig verksamhet innebar kortfattat att
nya juridiska eller fysiska personer kommer att fa
tillgang till, eller i olika grad méjlighet att kontrollera,
verksamhet av betydelse f6r Sveriges sékerhet. En
verksamhetsutdvare som avser att 6verléta sikerhets-
kénslig verksambhet till ndgon annan ar darfor skyldig
att vidta vissa atgarder infor 6verlatelsen.

Ett forfarande med krav pa sékerhetsskyddsavtal
som senare bedéms vara olampligt fran sdkerhets-
skyddssynpunkt kan i vissa fall justeras eller avbrytas

for att forhindra eller begrdnsa skada. En 6verlatelse
ddremot kan innebéra att ansvaret fér den sdkerhets-
kéansliga verksamheten helt 6vergar till den nya
dgaren. Om en 6verlatelse i efterhand beddms vara
skadlig for Sveriges siakerhet kan méjligheterna att
ingripa vara mer begransade. Verksamhetsutdvaren ar
darfor skyldig att sékerstilla att en planerad dverlatelse
av den sdkerhetskénsliga verksamheten inte &r
oldmplig fran sdkerhetsskyddssynpunkt.

Notera:

Om den tilltdnkta forvarvaren vid exempelvis for-
handlingar infér 6verlatelse behéver ges tillgang till
sékerhetsskyddsklassificerade uppgifter eller annan
sakerhetskéanslig verksamhet, ska verksamhetsutdvaren
dessforinnan inga ett sakerhetsskyddsavtal eller en
sékerhetsskyddsdverenskommelse med férvarvaren.
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6.1 Vilka overlatelser regleras i siakerhetsskyddslagen?

© 4 kap. 13 och 15 §§ tredje stycket sikerhetsskyddslagen
(2018:585)

© 6 kap. 3 § sikerhetsskyddsforordningen (2021:955)

Den som avser att verldta sdkerhetskénslig verksam-
het, eller egendom av betydelse fér Sveriges sdkerhet
eller ett for Sverige forpliktigande internationellt
sdkerhetsskyddsatagande, ska gora en sarskild
sékerhetsskyddsbedomning, lamplighetsprévning och
ska samrada med sin tillsynsmyndighet. Utover detta
regleras d@ven 6verlatelser av aktier eller andelar i
sdkerhetskénslig verksamhet. Bestdimmelserna i
sdkerhetsskyddslagen kan tréffa saval inkrams- som
aktiedverlatelser.

Skyldigheten att vidta dessa atgarder infoér en
overlatelse géller oavsett verksamhetens konsekvens-
nivé eller uppgifternas sékerhetsskyddsklass.

6.1.1 Overlatelse av verksamhet - inkramsiverlatelse
En o6verlatelse av hela eller delar av sékerhetskanslig
verksamhet, egendom av betydelse for Sveriges
sdkerhet eller ett for Sverige forpliktigande internatio-
nellt atagande om sdkerhetsskydd &r en sa kallad
inkramsoverlatelse. Sdvida inte dverlatelsen gors
genom en aktie eller andelsoverlatelse. Det kan
exempelvis avse Overlatelse av innovationer, maskiner
eller annan utrustning av betydelse fér Sveriges
sékerhet, det vill séga sddant som inom sédkerhets-
skydd bendmns skyddsvéarden.

© Se 2 kap. 3 § Siikerhetspolisens fireskrifter om sikerhets-
skydd (PMFS 2022:1).

Bestammelserna om 6verlatelse av sdkerhetskénslig
verksamhet och viss egendom géller inte fér dverlatelser
av fast egendom. Ut6ver detta finns i sékerhetsskyddsfor-
ordningen undantag for specifika 6verlatelsesituationer.
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©ses kap. 3 § sitkerhetsskyddsforordningen (2021:955).

6.1.2 Overlatelser av aktier eller andelar i sikerhets-
kénslig verksamhet

Utover inkradmsoverlatelser regleras dven Gverlatelser
av aktier eller andelar i sdkerhetskinslig verksambhet.
Vid en aktie- eller andelsoverlatelse dr det som utgéngs-
punkt dgarforhallandena som féréndras, medan den
Ovriga verksamheten kan forbli oférandrad.

En aktie- eller andels6verlatelse omfattas av
skyldigheterna i sdkerhetsskyddslagen oavsett hur
stor andel som ska 6verlatas. Bestimmelsen tréffar
dven Overlatelser av enstaka aktier i ett aktiebolag som
bedriver sdkerhetskénslig verksamhet. Samradsskyldig-
heten géller &ven om den tilltinkta 6verlatelsen inte
resulterar i nagon forandring av vem eller vilka som
ytterst kontrollerar den sdkerhetskénsliga verksam-
heten. En omorganisering genom vilken exempelvis
verksamheten i ett dotterbolag 6verlats till ett annat
dotterbolag omfattas ocksa av samrddsskyldigheten.

© Se avsnitt 6.3 Samrid infor dverlitelse av siikerhetskinslig
verksamhet och viss egendom.

Aktier i aktiebolag som dr publika enligt aktie-
bolagslagen (2005:551) d&r undantagna bestimmelserna
om aktiedverldtelser enligt sakerhetsskyddslagen.
Samtliga borsnoterade aktiebolag &r publika aktiebolag.
Om &garna till ett privat bolag har planer pa att
borsnotera ett bolag, och som ett led i verkstillandet
av detta omkategoriserar bolaget fran ett privat till ett
publikt bolag, kan sjdlva omkategoriseringen anses
utgora en del i dverlatelseférfarandet. Overlatelsefor-
farandet har i sddant fall inletts da bolaget fortfarande
var ett privat aktiebolag, vilket i sin tur innebér att
undantaget for publika aktiebolag inte &r tillimpligt.



6.2 Atgirder infor dverlatelser av sikerhetskinslig
verksamhet och viss egendom

© 4 kap. 13-15 §§ siikerhetsskyddslagen (2018:585)

Den som avser att genomfora en 6verldtelse av
sdkerhetskénslig verksambhet eller egendom av
betydelse for Sverige sdkerhet eller ett forpliktigande
internationellt &tagande om sdkerhetsskydd ska gora
en sérskild sékerhetsskyddsbedomning, lamplighets-
provning och samrada med sin tillsynsmyndighet.

Notera:

Kravet pa att gora en sarskild sékerhetsskyddsbedém-
ning och lamplighetsprévning enligt avsnitt 6.2.1 och
6.2.2 galler inte for den som avser att dverlata aktier
eller andelar i sdkerhetskanslig verksamhet. Detta
eftersom en aktie- eller andelsdgare inte alltid kan for-
vantas ha tillracklig kunskap om den sékerhetskansliga
verksamheten. Daremot ska den som avser att dver-
|&ta aktier eller andelar i sékerhetskéanslig verksamhet
samrada med tillsynsmyndigheten.

6.2.1 Sarskild sidkerhetsskyddsbedomning infér
dverlatelse av sdkerhetskénslig verksamhet och viss
egendom

9 4 kap. 14 § sitkerhetsskyddslagen (2018:585)

© 2 kap. 13 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Likt infor forfaranden med krav pa sakerhetsskydds-
avtal ska en verksamhetsutovare som avser att
Overlata siakerhetskdnslig verksamhet eller viss
egendom gora en sarskild sakerhetsskyddsbedomning.
Den sérskilda sdkerhetsskyddsbedomningen ska
dokumenteras.

Verksamhetsutdvaren ska i den sdrskilda sdkerhets-
skyddsbeddmningen beskriva,

1. vilka skyddsvdarden som kan komma att paverkas
av forfarandet och pa vilket sitt,

2. vilka sdkerhetshot som foreligger mot de paverkade
skyddsvardena och den sdkerhetskédnsliga verksam-
heten i stort,

3. vilka sérbarheter som foreligger fér de paverkade
skyddsvérdena och den sikerhetskénsliga verksam-
heten i stort samt hur sarbarheterna paverkas av
forfarandet, och

4. vilka sdkerhetsskyddsatgarder som dr nédvindiga
som en f6ljd av forfarandet.

En sdrskild sdkerhetsskyddsbed6mning liknar i manga
delar en sdkerhetsskyddsanalys och kan darfor f6lja
samma tillvigagéngssatt.

© For mer information, se Sikerhetspolisens Viigledning i
siikerhetsskydd - Sikerhetsskyddsanalys.

Det &r viktigt att tdnka pd att i en sédrskild sdker-
hetsskyddsbeddmning infor en 6verlatelse inte endast
inkludera den verksamhet och de skyddsvarden som
ar foremal for sjdlva overlatelsen. Om en verksamhets-
utdvare avser att 6verldta delar av den sdkerhetskins-
liga verksamheten behover den sarskilda sakerhets-
skyddsbedémningen dven omfatta hur den kvarvarande
sdkerhetskénsliga verksamheten péverkas av forfaran-
det. Om en verksamhetsutévare som exempelvis ska
overlata vissa skyddsvéarden denne &r beroende av
fran ett tillgénglighetsperspektiv, behover den sirskilda
sdkerhetsskyddsbedémningen dven omfatta hur
verksamhetsutovaren avser att tillgodose behovet av
det aktuella skyddsvérdets tillganglighet efter att det
Overlatits.

6.2.2 Lamplighetsprdévning infor dverlatelse av séker-
hetskéanslig verksamhet och viss egendom

© 4 kap. 14 § siikerhetsskyddslagen (2018:585)

Verksamhetsutovaren ska, med utgdngspunkt i den
sdrskilda sdkerhetsskyddsbeddmningen och 6vriga
relevanta omstédndigheter, prova om overlatelsen &r
lamplig fran sédkerhetsskyddssynpunkt. Om lamplighets-
provningen leder till bedomningen att 6verlatelsen &r
olamplig fran sdkerhetsskyddssynpunkt far den inte
genomfdras.

En lamplighetsprévning vid en 6verlatelse av
sdkerhetskénslig verksamhet och viss egendom
kommer att till stor del likna en lamplighetsprévning
infor ett sdkerhetsskyddsavtal. Vilka fragor som
behover beaktas i en lamplighetspréovning kommer
dven infor en dverlatelse att variera eftersom olika
overlatelser kommer att ha olika férutséttningar.
Lamplighetsprovningen behdver dock omfatta en
beddémning av om den andra aktoren dr sa tillforlitlig
som krévs for att fa forvarva den sdkerhetskinsliga
verksamheten.
© For mer viigledning i limplighetsprivning,

se avsnitt 7 Limplighetsprooning.
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6.3 Samrad infor overlatelse av sdkerhetskanslig
verksamhet och viss egendom

© 4 kap. 15 § sikerhetsskyddslagen (2018:585)

Om verksamhetsutévarens lamplighetsprévning leder
till bedémningen att verlatelsen inte dr olamplig fran
sdkerhetsskyddssynpunkt, ska 6verldtaren samrada
med sin tillsynsmyndighet. Skyldigheten att samrada
gdller, till skillnad frén kravet pa séarskild sédkerhets-
skyddsbedémning och ldmplighetsprévning, saval
infor overlételser av sikerhetskénslig verksamhet och
viss egendom som overlatelser av aktier eller andelar i
sdkerhetskdnslig verksamhet.

© Tilisynsmyndigheternas tillsynsomriden finns beskriona i
8 kap. 1 § sitkerhetsskyddsforordningen (2018:585).

En 6verlatelse far inte genomfoéras innan tillsynsmyn-
digheten har beslutat avsluta samradet utan krav pa
vidare atgérder.

Tillsynsmyndigheten kommer i samradet att,
utifrdn insédnt samrddsunderlag och annan relevant
information, géra en beddmning av om 6verlatelsen
kan vara olamplig att genomfora.

I det fall tillsynsmyndigheten bedémer att syftet
med samradet dr uppfyllt, och att verksamhetsutova-
ren kan ga vidare med 6verldtelsen, avslutar tillsyns-
myndigheten drendet utan krav pa vidare atgérder.

Tillsynsmyndigheten kan &ven komma fram till att
overlatelsen i dess planerade form medfér behov av
att vidta ytterligare atgérder. Tillsynsmyndigheten
kommer da att undersdka om &verlatelsen kan
begrdnsas pa nagot sétt for att inte vara oldmplig.
Tillsynsmyndigheten fér dven foreldgga 6verlataren att
vidta atgarder for att fullgora sina skyldigheter enligt
sdkerhetsskyddslagstiftningen.

Om overlataren inte vidtar de atgérder tillsyns-
myndigheten forelagt om, eller om det saknas mdjlighet
att vidta dtgérder for att 6verldtelsen inte ska vara
olamplig, kan tillsynsmyndigheten besluta att verlatel-
sen inte far genomforas genom att meddela ett férbud.

6.3.1 Anmaélan om samrad infor dverlatelser
© 4 kap. 13, 15 och 16 §§ sikerhetsskyddslagen (2018:585)

© 7 kap. 13 och 14 §§ Siikerhetspolisens foreskrifter (PMFS
2022:1) om siikerhetsskydd

Overlataren ska anmila behovet av samrad till tillsyns-
myndigheten. Detta gors vanligen pa en av tillsyns-
myndigheten anvisad blankett. Informationen som ska
bifogas skiljer sig at beroende p& om samradet avser
en Overlatelse av sdkerhetskénslig verksamhet eller
viss egendom respektive en 6verldtelse av aktier eller
andelar i sékerhetskanslig verksamhet.
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o Se avsnitt 6.3.1.1 och 6.3.1.2.

Om Overlataren inte inleder ett samrad, trots att det
foreligger en skyldighet att gora det, far tillsynsmyn-
digheten inleda samradet.

Notera:

Det ar dverlataren som ska samrada med tillsynsmyn-
digheten infor éverlatelsen. Det innebar att det infér en
aktie- eller andelsdverlatelse &r aktie- eller andelsaga-
ren med avsikt att éverlata som ar skyldig att samrada,
inte verksamhetsutdvaren.

En samradsanmaélan ska vara undertecknad av
overlataren, behorig stéllforetrddare for denna eller
ombud med fullmakt.

Notera:

Om Bverlataren ska lata ombud hantera sakerhets-
skyddsklassificerade uppgifter behéver ett sékerhets-
skyddsavtal, eller en sékerhetsskyddsdverenskommelse
ingds med ombudet.

Overlataren behéver dven sakerstalla att korres-
pondens med tillsynsmyndigheten sker i enlighet med
sakerhetsskyddslagstiftningens krav pa informations-
sékerhet.

6.3.1.1 Samradsunderlag vid éverlatelser av sékerhets-
kédnslig verksamhet och viss egendom

Vid en 6verlatelse av sdkerhetskénslig verksamhet eller
viss egendom ska overlataren till anmélan om samrad
bifoga en beskrivning av den avsedda 6verlatelsen
tillsammans med verksamhetsutdvarens sirskilda
sdkerhetsskyddsbeddmning och lamplighetsprévning,
inklusive information om férvarvaren och dennas
agarstruktur.

Det ar viktigt att den sérskilda sékerhetsskyddsbe-
démningen och lamplighetsprévningen ar uppréttade
pa ett sddant satt att tillsynsmyndigheten kan bedéma
underlaget. Detta innebdr exempelvis att 6verlataren
kan komma att behova fortydliga underlaget for
tillsynsmyndigheten, exempelvis inneboérden av
eventuella férkortningar och sérskilda facktermer som
tillsynsmyndigheten inte kan forvantas kdnna till.
Overlataren behover pa ett tydligt och utforligt sitt,
redovisa de analyser och bedémningar som ligger till
grund for slutsatserna for att tillsynsmyndigheten ska
kunna prova samradsdrendet.



6.3.1.2 Samradsunderlag vid éverlatelser av aktier eller
andelar i sdkerhetskénslig verksamhet

Vid en 6verlatelse av aktier eller andelar i sakerhets-
kénslig verksamhet ska 6verlataren till anmélan om
samrad bifoga information om verksamhetsutovaren,
inklusive organisationsnummer och kontaktuppgifter.
Det ska dven bifogas en beskrivning av den avsedda
overlatelsen inklusive information om forvéarvaren
och, om férvérvaren &r en juridisk person, dennas
dgarstruktur.

6.3.2 Ogiltighet och forbud i efterhand
9 4 kap. 18 och 19 §§ sikerhetsskyddslagen (2018:585)

En 6verlatelse som har genomforts i strid med ett
forbud ar ogiltig. Ogiltigheten intrdder automatiskt
och kraver ingen sarskild ogiltighetstalan. Ogiltighet
ar civilrattslig konsekvens som innebdr att ett avtal
eller avtalsvillkor inte kan goras gillande. Om ett avtal

ar ogiltigt dr utgdngspunkten att parterna inte ar
skyldiga att fullgora sina ataganden och att eventuella
prestationer (t.ex. betalning av kopeskilling och
6verlamnande av egendom eller aktiebrev) som redan
hunnit ske ska aterbéras.

Om en 6verlatelse har genomforts utan att ha
foregatts av ett samrdd, och om férutséttningarna for
ett forbud ar uppfyllda, far tillsynsmyndigheten i
efterhand besluta om att 6verlatelsen ska férbjudas.
Om ett sddant férbud i efterhand beslutats &r Gver-
latelsen ogiltig.

Om en dverlatelse &r ogiltig far tillsynsmyndigheten
foreldgga bade overlataren och forvarvaren att vidta
de atgérder som ar ndédvandiga for att forhindra skada
for Sveriges sdkerhet. Det saknas nagon egentlig
begrasning av vad ett sddant foreldggande far omfatta,
forutsatt att atgdrderna &r proportionerliga och kan antas
forhindra eller begransa skada for Sveriges sakerhet.

6.4 Upplysning om att sdkerhetsskyddslagen galler

© 4 kap. 20 § sikerhetsskyddslagen (2018:585)

Om en verksamhetsutdvare avser att 6verlata en del
av, eller hela den sékerhetskdnsliga verksamheten &r
verksamhetsutovaren skyldig att upplysa férvéarvaren

att sdkerhetsskyddslagen giller f6r verksamheten. I
samband med upplysningen ska verksamhetsutdvaren
informera férvédrvaren om de skyldigheter som éligger
den som bedriver sikerhetskénslig verksamhet.
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Oavsett vad skalet till
exponeringen av sdkerhetskanslig
verksamhet &r, far exponeringen inte
innebéra att sdkerhetsskyddslagens
krav inte kan tillgodoses eller
att forfarandet av nagon annan
anledning ar olampligt.




7 Lamplighetsprovning

En verksamhetsutdvare som avser att genomfora ett
forfarande med krav pa sidkerhetsskyddsavtal, eller
avser att 6verlata sdkerhetskénslig verksamhet eller
viss egendom ska innan férfarandet inleds, préva om
det &r lampligt fran sdkerhetsskyddssynpunkt (Iamp-
lighetsprévning). Limplighetsprovningen ska till stora
delar baseras pa vad som framkommit i den sérskilda
sékerhetsskyddsbedémningen. En vél genomférd
sédrskild sékerhetsskyddsbedémning &r darfor en
forutsattning for en fullgod lamplighetspréovning.
Motiven for att ge en utomstdende aktor tillgang
till sikerhetskénslig verksamhet kan vara olika. Inte
séllan ar det effektivitets- eller besparingsskél som &r
skal for att exempelvis utkontraktera delar av en
verksambhet. Det kan dven vara en f6ljd av att verk-
samhetsutovaren saknar den kompetens eller de
resurser som krdvs for att utféra en arbetsuppgift. Det
kan ocksé vara en f6ljd av ndgon annan anledning,
exempelvis en forsdljning av verksamheten eller en
lagstadgad skyldighet att samverka. Oavsett vad
skailet till exponeringen av sékerhetskdnslig verksam-

het &r, far exponeringen inte innebéra att sdkerhets-
skyddslagens krav inte kan tillgodoses eller att
forfarandet av ndgon annan anledning &r olampligt.
Verksamhetsutdvaren ska darfor, med utgangspunkt
i den sérskilda sékerhetsprovningen och 6vriga
omstédndigheter, bedéma om det planerade forfarandet
ar lampligt fran sékerhetsskyddssynpunkt. Om
lamplighetsprévningen leder till bedomningen att
forfarandet dr olampligt far forfarandet inte inledas.
Vad som ska beaktas vid en lamplighetsprévning
kan variera fran fall till fall. Detta eftersom forutsatt-
ningarna for olika forfaranden kan vara véldigt olika.
Forutsittningarna for ett forfarande med krav pa
sdkerhetsskyddsavtal dar en annan aktor ska ges
atkomst till sdkerhetsskyddsklassificerade uppgifter ar
sannolikt andra dn vid en 6verlatelse av sdkerhets-
kénslig verksamhet. Trots detta finns gemensamma
berdringspunkter som bor beaktas oavsett forfarandets
art. Nedan ges exempel pa sddant verksamhetsutdvaren
bor undersoka vid en lamplighetsprovning.

7.1 Skyddsvardens art och omfattning

Lamplighetsprovningen ska utga fran de skyddsvérden
som kan komma att exponeras for den andra aktoren.
Generellt gér det att sédga att ju hogre sdkerhetsskydds-
klass eller konsekvensniva skyddsvirdena indelats i,
desto mer restriktiv bor verksamhetsutdvaren vara i
frdga om att exponera dem for en utomstaende aktor.
Det &r fran sdkerhetsskyddssynpunkt i regel sdkrare
att undvika exponering av sina skyddsvarden. Darfor
bor verksamhetsutdvaren sdrskilt Svervaga om behovet
av att exponera sina skyddsvérden stdr i paritet med
de sarbarheter en exponering kan medftra. Verksam-
hetsutdvaren bor utreda om syftet med forfarandet
kan motivera att sikerhetskénslig verksamhet ska
exponeras for en utomstaende aktor. Det bor alltid
undersokas om det d&r mojligt och proportionerligt att
upprétta en egen férmaga att utféra en tjdnst innan
sdkerhetskénslig verksamhet exponeras for en annan
aktor. Sveriges sikerhet dr ett mycket tungt vigande
allmént intresse som ofta behover ges foretrade
framfor andra intressen.

Om exponering av sékerhetskanslig verksamhet ska
ske behover verksamhetsutovaren se till att begransa
exponeringen sé att den andra aktéren endast kan f&
tillgang till de skyddsvarden som krévs for att utfora
uppdraget. Detta dr en grundtanke som géller for
sdkerhetsskydd generellt. Exempelvis &r en individ
endast behorig att ta del av sddant som denne behover
for sitt arbete. Verksamhetsutdvaren behover darfor
undersdka om det finns atgérder eller férandringar
som kan goras for att minimera exponeringen av
skyddsvarden. Gar det exempelvis att genom behérig-
hetsstyrning eller sektionering begrénsa den andra
aktorens tillgang till sikerhetsskyddsklassificerade
uppgifter eller annan sikerhetskénslig verksamhet?
Detta kan komma att krdva anpassningar av verksam-
heten genom exempelvis separation av informations-
system eller genom att fysiskt flytta skyddsvarden fran
ett utrymme till ett annat. Den utomstaende ska inte
ges mer atkomst &n vad som &r absolut nodvandigt.

Det &r generellt forknippat med sarbarheter att ge
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en annan aktor tillgang till sdkerhetskénslig verksam-
het utanfor verksamhetsutévarens lokaler. Detta bland
annat eftersom exponering av verksamheten sker pa
fler och nya platser samt att uppfoljning och kontroll
kan forsvéras. Det dr viktigt att undersoka om det finns
mojligheter att genomfora det planerade forfarandet,
pa ett fran sdkerhetsskyddssynpunkt, lampligare satt.
Exempelvis behtver verksamhetsutévaren, infor ett
sdkerhetsskyddsavtal i niva 1, noga 6vervdga om det
dr nodvandigt att tillgdngen till sdkerhetskénslig
verksamhet ges utanfor de egna lokalerna eller om
arbetet kan bedrivas inom verksamhetsutévarens
lokaler, ddr forutsdttningarna for ett fullgott sékerhets-
skydd kan vara béttre.

Verksamhetsutdvaren bér vidare beakta om ett
planerat férfarande kan medféra att verksamheten
hamnar i en oacceptabel beroendestillning till en
utomstaende aktor. Om sédkerhetskénslig verksamhet
exempelvis dr beroende av ett informationssystem bor
det 6vervigas om det dr lampligt att forlita sig pa en
leverantér for exempelvis drift och underhall av
systemet. Verksamhetsutovaren bér undersoka
behovet av redundans i hdndelse av att leverantéren
inte langre kan eller vill fullgéra de tjénster eller den
varuleverans som parterna har avtalat om. Avbrott i
leverans behover inte nodvéndigtvis vara en f6ljd av
exempelvis sabotage. En leverantor kan ocksd av
nagon annan anledning sluta fullgtra sina skyldigheter
gentemot verksamhetsutévaren, exempelvis i hdndelse
av konkurs eller avtalsbrott. Sddana situationer gar
vanligen inte att férhindra genom att vidta ytterligare
sdkerhetsskyddsatgarder. Utover detta dr det ocksa

viktigt att undersoka om leverantdren kommer att
kunna leverera dven under pafrestande férhallanden
eller vid fordndringar i omvérldsléget. Fragan om
beroendestéllning bor beaktas sarskilt vid nyttjandet
av utldndska leverantorer da exempelvis den sdker-
hetspolitiska situationen snabbt kan férandras vilket
kan resultera i att leveranser fran utlindska leverantorer
forsvaras eller oméjliggoras.

Verksamhetsutdvaren ska vidta atgarder for att
sdkerstdlla kontinuitet i informationssystem som &r av
betydelse for Sveriges sdkerhet fran riktighets- eller
tillganglighetssynpunkt.
© ; kap. 32 § Siikerhetspolisens foreskrifter (PMFS 2022:1)

om sitkerhetsskydd.

Verksamhetsutdvaren behover underséka om ett
planerat forfarande tillgodoser behovet av kontinuitet.
Verksamhetsutdvaren bor exempelvis undersoka om
denne sjélv kan utféra en tjanst, eller om andra aktorer
kan anlitas, i hédndelse av att den ursprungliga leve-
rantdren inte langre kan fullgéra sitt uppdrag.

En beroendestéllning torde i huvudsak kunna uppsta
gentemot en aktor vid avtal om varor eller tjdanster
men skulle ocksa kunna vara en f6ljd av en overlatelse
av sikerhetskénslig verksamhet. Om en verksamhets-
utdvare exempelvis avser att 6verlata den del av verk-
samheten som utfér drift och underhall inom sdkerhets-
kéanslig verksamhet behover verksamhetsutovaren
sannolikt tillgodose detta behov genom att i samband
med 6verlatelsen anlita en utomstédende aktor for att
utfora detta arbete. Beroenden till andra aktorer &r alltsa
nagonting som behover beaktas dven infor en 6verlatelse
av sikerhetskénslig verksamhet eller viss egendom.

7.2 Madjligheten att tillgodose sdkerhetsskyddslagens krav

For att ett forfarande ska vara lampligt fran sékerhets-
skyddssynpunkt behover sdkerhetsskyddslagens krav
kunna tillgodoses. Detta innebér att verksamhetsutd-
varen behover undersoka om det finns tillrdckliga
forutsattningar for att sikerhetsskyddslagens krav ska
kunna tillgodoses inom ramen for det planerade
forfarandet. Om det av ndgon anledning inte gar att
vidta tillrdckliga atgdrder for att tillgodose sdkerhets-
skyddslagens krav &r ett férfarande olampligt fran
sdkerhetsskyddssynpunkt och bér inte genomforas.
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Det skulle exempelvis kunna vara en foljd av att den
andra aktoren har sitt séte och sin personal i ett land
dér det inte 4r mojligt att genomfora en dndamalsenlig
sdkerhetsprovning av de som ska delta i den sédker-
hetskénsliga verksamheten. Ett annat exempel dr om
sdkerhetskénslig verksamhet ska bedrivas pa en plats
déar det av praktiska skél inte 4r majligt att uppratta
tillrdckliga fordréjande, forsvarande eller hanterande
atgarder for att tillgodose kraven pa fysisk siakerhet.



7.3 Den andra aktorens tillforlitlighet

Det &r i manga avseenden viktigt att veta vem man gor
affarer med. Detta dr dock sarskilt viktigt om man ska ge
en annan aktor tillgang till sakerhetskénslig verksamhet.
Leverantorer och foretag kan exempelvis utnyttjas av en
antagonist for att inhdmta information eller pa andra
satt orsaka skada pa verksamheten som i sin tur kan
medfora skada for Sveriges sakerhet. Limplighetsprov-
ningen ska dérfor innefatta en beddmning av om den
andra aktoren &r sa tillforlitlig som krévs for att ges
tillgdng till den sékerhetskénsliga verksamheten. Denna
aktorsbeddmning ska inte forvéxlas med den sdkerhets-
provning som ska goras av personer som ska delta i
sdkerhetskinslig verksamhet, &ven om de olika beddm-
ningarna till del liknar varandra. Beddmningen av den
andra aktorens tillforlitlighet i en lamplighetsprévning
avser motparten i sikerhetsskyddsavtalet eller
forvarvaren i en 6verlatelse.

Notera:

Vid lamplighetsprévningen infér ett sékerhetsskydds-
avtal behdver verksamhetsutdvaren utreda om det
ar lampligt att tillata anlitande av underleverantérer.
Om en leverantdr har fér avsikt att anvanda under-
leverantdrer ska verksamhetsutdvaren dven bedéma
om underleverantdrerna ar tillrdckligt tillférlitliga fran
sakerhetsskyddssynpunkt.

Verksamhetsutévaren behdver underséka om det
over huvud taget finns nagon méjlighet att bedéma
den andra aktorens tillforlitlighet. Ar det en etablerad
aktor med transparent dgarstruktur eller dr det en
sedan tidigare okdnd aktor for vilken dgarfoérhallanden
inte gar att klarldgga? Avsaknaden av information som
indikerar att aktoren dr oldmplig ska inte férvéxlas
med att aktoren ar tillforlitlig. Ett forfarande skulle
kunna vara olampligt just for att det saknas mojlighet
att bedoma den andra aktorens tillforlitlighet fran
sdkerhetsskyddsynpunkt.

En provning av en aktors tillforlitlighet bor omfatta
utredning av eventuella kopplingar till frimmande
makt. Vissa kopplingar kan vara av sddan art att det
inte dr lampligt att aktoren i fréga ges tillgang till den
sékerhetskdnsliga verksamheten. En leverantér som
exempelvis fungerar som en bulvan for en stat med

antagonistiska intressen bor exempelvis aldrig anses
tillrackligt tillforlitlig i ett sdkerhetsskyddshédnseende.
Aven om en aktor inte direkt foretrader frimmande
makts intressen kan aktéren ha sarbarheter som kan
utnyttjas av en antagonist for att férma aktoren att
exempelvis obehorigen lamna ut sdkerhetsskydds-
Klassificerade uppgifter eller orsaka annan skada. Det
kan vara sa att aktoren har sitt séte eller betydande
produktionstillgangar i ett land vilket medfor att
staten kan utova (lagliga eller olagliga) patryckningar
mot aktoren. Det kan exempelvis vara en foljd av
lagstiftning som tvingar foretag att samarbeta med
eller lamna ut information till statliga institutioner. Det
ar alltsa inte endast en frdga om huruvida den andra
aktoren aktivt foretrdder antagonistiska intressen. Det
dr ocksa en frdga om férekomsten av sarbarheter som
kan utnyttjas av en antagonist. En aktor kan dven vara
oldamplig utan att det finns kopplingar till frimmande
makt. Verksamhetsutdvaren bor dven beakta om den
andra aktoren har varit delaktig i brottsliga handlingar
eller i 6vrigt kan antas ha kopplingar till exempelvis
kriminella ndtverk som skulle kunna paverka aktorens
tillforlitlighet.

Vidare bor verksamhetsutévaren undersdka om det
finns ndgon anledning att anta att den andra akttren
kan komma att dsidosétta sina skyldigheter enligt
sdkerhetsskyddslagen eller ett sdkerhetsskyddsavtal.
Om det finns uppgifter om att den andra aktoren
exempelvis tidigare har brustit i sina dtaganden i
enlighet med ett sdkerhetsskyddsavtal kan det finnas
anledning att 6vervdga om det dr lampligt att lata
denne fa tillgéng till den sdkerhetskénsliga verksam-
heten. En aktor som har en historia av allvarliga eller
systematiska brister i sdkerhetsskyddshédnseende kan
vara oldmplig att ges tillgang till sakerhetskanslig
verksambhet.

Det &dr dven viktigt att komma ihag att foretag och
organisationer inte sillan 4gs av ndgon annan dn den
man gor affirer med, ofta i flera led. Den slutgiltiga
dgaren eller en verklig huvudman kan vara nagon helt
annan d4n motparten i avtalet. Exempelvis kan ett
tillsynes svenskt foretag ha utlindska dgare med
potentiellt antagonistiska avsikter. Darfér bor verk-
samhetsutovaren dven gora efterforskningar avseende
den andra aktorens dgarstrukturer fr att utreda om
aktoren ar tillrackligt tillforlitlig.
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Anteckningar:

Vagledning Skyldigheter vid exponering av sdkerhetskanslig verksamhet, Sakerhetspolisen



Text: Sakerhetspolisen. Form: Intellecta. Tryck: Stibo Complete.
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Skyldigheter vid
exponering av sékerhets-
kénslig verksamhet

Sakerhetspolisen har tagit fram ett antal vagledningar
som kan fungera som ett stod for verksamhetsutovare
i tillampningen av sakerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd
2. Sakerhetsskyddsanalys
3. Personalsakerhet
4. Fysisk sakerhet
5. Informationsséakerhet
6. Skyldigheter vid exponering av sékerhetskéanslig verksamhet
7. Besok och utlandska delegationer

8. Avlyssningsskyddade utrymmen
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