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1 Inledning

Att ta emot olika former av besok och utlandska
delegationer i verksamheten &r ofta en naturlig och
givande del i samarbeten och affdrsuppgorelser.
Samtidigt kan verksamheten genom att slappa in

utomstdende skapa sarbarheter som behover hanteras
sa att sdkerhetsskyddsklassificerade uppgifter inte
r6js eller sa att den sdkerhetskénsliga verksamheten
inte skadas.

2 Bestdm besdkets omfattning

© 3 kap. 1 § sikerhetsskyddslagen (2018:585)

Det &r av savil legala som praktiska skl viktigt att
i forvag bestimma omfattningen pé besdket och i
vilken utstrdckning det innebdr tilltrdde till en plats
dér sdkerhetskénslig verksamhet bedrivs samt ett
eventuellt deltagande i sékerhetskinslig verksamhet,
exempelvis om personerna ska ta del av sikerhets-
skyddsklassificerade uppgifter eller kan orsaka skada
for Sveriges sdkerhet. Om sd ar fallet géller krav enligt
sdkerhetsskyddslagen och tillhérande forfattningar,
vilket bland annat innebar att verksamhetsutévaren
ska utfarda skriftliga tillstdnd samt i forvag sakerstlla
sékerhetsprovning av deltagarna.
© Se Viigledning i sikerhetsskydd — Skyldigheter vid
exponering av siikerhetskiinslig verksambhet.

© Se Viigledning i sitkerhetsskydd — Fysisk sikerhet.

Verksamhetsut&varen behover dven ta stillning till
om det &r rattsligt mojligt och lampligt att genomfora
besoket i en sadan omfattning eller om det maste
begrénsas till icke sdkerhetskénsliga delar av verksam-
heten, vilket alltsa kan vara att foredra.

Var observant pa att det i Sveriges internationella
overenskommelser kan férekomma sirskilda bestdm-
melser géllande bestk vid verksamhet som omfattas av
ett for Sverige forpliktigande internationellt atagande
om sédkerhetsskydd. Exempel pa sddana bestimmelser
kan vara att besoket i férvédg ska anmailas och godkédnnas
av en behorig myndighet samt formalia kring hur
detta ska ske.

O se exempelvis artikel 7 i Generellt sikerhetskyddsavtal
med Danmark, Finland, Island, Norge om Omsesidigt
skydd och utbyte av sikerhetsskyddsklassificerade
uppgifter SO 2013:17.

3 Var medveten om sidkerhetshoten

Att vara medveten om vad som kan skada verksam-
heten &r ett grundldggande forsta steg i all form av
sékerhetsabete, sarskilt nér det giller svarupptackta
avsiktliga handlingar. Sakerhetspolisen har kinnedom
om flera aktorer som bedriver aktiv informations-
inhdmtning riktad mot olika intressen. Det finns
konkreta exempel pa kartlaggning av sakerhetskénslig
verksamhet som skett pa uppdrag av frimmande
makt, bland annat med underrattelseofficerare som
arbetat under diplomatisk tdckmantel.

© Liis mer i Siikerhetspolisens drsbok som finns pd
www.sakerhetspolisen.se.
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Det behover inte vara den som efterfragar ett besok
som har illasinnade avsikter. Detta géller sarskilt for
utldndska delegationer som kan besta av representanter
fran flera organisationer, ibland atféljda av personal
fran den lokala ambassaden. Huvudintressenten som
exempelvis vill inleda ett msesidigt givande samarbete
kan vara omedveten om att andra som deltar i besoket
kan ha skickat representanter med en annan agenda.

Notera:
Det &r verksamhetsutévaren som beslutar om bestket
ar lampligt att ta emot. Det gar alltid att tacka nej.


www.sakerhetspolisen.se

4 Klargor vad som behéver skyddas

En bra utgangspunkt dr att endast visa upp och tala om
sadant som &r lampligt att sprida till en bredare krets.
Aven om man fér tillfallet har gemensamma intressen i
en fraga och tror sig kunna lita pa bestkaren, kan denne
ha andra samarbeten eller vara villig att sprida informa-
tion vidare till en aktor som sjélv inte skulle ha beviljats
ett besok. Det dr darfor viktigt att verksamhetsutdvare
som tar emot besok klargor vad som avses att delges
respektive vad som ska skyddas samt medvetandegér
den personal som deltar vid besoket om detta.

Var noga med att inte exponera sddant som indirekt kan
beroras av besoket. Exempelvis kan besoket primért
syfta till att visa hur en underjordisk vattenrenings-
anldggning fungerar men samtidigt avsloja generell
information om hur andra svenska berganldggningar
ar uppbyggda. Ta stéd i den egna organisationens
sdkerhetsskyddsanalys, ddr skyddsvarden som &r av
betydelse for Sveriges sdkerhet ska vara identifierade.

© Se Viigledning i sikerhetsskydd — Sitkerhetsskyddsanalys.

5 Beakta att teknisk inhamtning ar enkelt

De senaste arens teknikutveckling har gjort det
mycket enkelt att bedriva sa kallad teknisk inhdmt-
ning. I den vanliga elektronikhandeln sljs till exempel
pennor for ljud- och videoinspelning och sma kameror
som kan monteras pa kldderna.

Var uppmaérksam pa att besokare kan “rédka glomma
kvar” foremal eller en till synes vanlig mobiltelefon
som spelar in eller skickar vidare ljud. Detta kan
exempelvis goras for att avlyssna hur verksamheten
resonerar kring foreslagna samarbeten under enskilda
overlaggningar eller efter besoket. En mer kunnig och
forberedd besokare som lamnas ensam i en lokal kan
relativt enkelt montera dold utrustning som under
lang tid sander ljud och bild vidare.

Notera:

Ta hojd for att en besdkare med statliga resurser
kan ha betydligt mer avancerad utrustning &n vad
som ar kommersiellt tillganglig eller allmant kand.

6 Bestam regler for besocket

Bestam i god tid fore vilka forutsdtiningar och regler
som géller for besdket och kommunicera detta. Var
dven noga med den interna ansvarsférdelningen och
vem som har mandat att vid behov fatta beslut under
tiden som bestket pagar. Om besotkare ska kunna
identifiera sig, klargor vilken typ av identitetshandling
som krédvs och att ingen kommer att slappas in utan.
Vid utldndska besok kan det vara lampligt att krdva
pass for att undvika att behova vardera giltigheten
hos exempelvis korkort och identitetshandlingar som
saknar engelsk oversittning.

Sarskilt viktigt blir det att klargora regler kring
inpasseringskontroller som annars kan uppfattas som
integritetskdnsliga och eventuella krav pa om vérde-
fulla foremal som telefoner och datorer ska lamnas
utanfor. Det maste dé finnas en plan fér hur de kvar-
lamnade féremalen ska forvaras pa ett for besékaren
betryggande sitt, till exempel inldsta och i sdkerhets-
kuvert. I vissa verksamheter kan det ga att motivera
atgarder genom att hanvisa till regler som foljer av andra
sdkerhetsskél, exempelvis krav pa heltdckande skydds-
klader och att radiostérande elektronik lamnas utanfor.

Vagledning Besok och utlandska delegationer, Sakerhetspolisen



7 Var mentalt beredd

Aven om det i forvig har kommunicerats vilka regler
och forutsattningar som géller for besoket kan det
uppsté situationer som kan krava diplomatiska fardig-
heter. Orsaken till situationen kan vara missférstand
och kulturkrockar men det kan ocksé handla om en
avsiktlig strategi for att uppna ett visst mal. Medvetenhet
om att en situation kan vara arrangerad gor det ldttare
att hélla sig lugn och agera pé ett bra sitt.

Att spela forndrmad, bli pastridig och hogljudd
eller upptrada aggressivt &r ett vanligt tillvigagéngsatt
vid bedrégerier och kan pa liknande sétt anvéndas for att

forsoka fa arrangoren att ga med pa undantag fran regler.
Exempel pa situationer &r att vigra genomgd inpasserings-
kontroll eller hota med att avbryta bestket om en icke
foranmaéld ersittare nekas tilltrdde. En liknande strategi
dr att visa besvikelse over att besoket héller ”for lag niva”
for att med skuldkénslor eller risk fér uteblivet framtida
samarbete pressa arrangoren att visa upp skyddsvéarden
som egentligen inte var tinkta att inga i bestket. Om man
som arrangor tankt igenom vilka situationer som kan
uppsta och har en mental beredskap for konflikter 6kar
mojligheten att std emot patryckningar.

8 Styr savil fysiskt som logiskt tilltrade

En viktig forberedelse dr att besluta om vilka lokaler
bestkarna ska fa tilltréde till, langs vilka forutbestimda
rutter de ska rora sig och hur de ska ledsagas. For
att ytterligare minska méjligheten till insyn kan
lokaler avgriansas med tillfdlliga avskdrmningar och
genom att ticka Over sddant som inte ska exponeras.
Ivissa fall kan det vara lampligt att férldgga besoket
utanfér normal arbetstid eller till en tidpunkt da

det gar att stinga verksamhet som inte ska visas.
Pa samma sitt kan det finnas behov av att styra den
logiska atkomsten till information genom att stinga
ner eller koppla ur anslutningar till skyddsvérda
informationssystem sa att dessa inte gar att ansluta
till. Det &r dven ldmpligt att férbereda ett separerat
tradlost nétverk ifall besokare behover tillgang till
internet.

9 Ha tillrackligt mycket egen personal

Att sétta upp regler och styra tilltrdde till lokaler och
nétverk ar till liten nytta om det inte finns personal nog
for att alltid ha besdkarna under uppsikt. Om inte alla
besokare kan hanteras samtidigt som en grupp kravs
flera personer som kan ta emot i entrén, ledsaga och
véanta i den avsedda méteslokalen.

Det géller dven att ha saval personell som mental
beredskap for att hantera en situation dar nagon bryter
mot reglerna eller avviker fran gruppen. Det kan kravas
att flera personer ar med eller vantar utanfor en lokal
om nagon av besokarna behover ta ett telefonsamtal
eller bestka toaletten. P4 samma sétt kan det behdvas
extra ledsagare under en rundvandring ifall nagon,
oavsett uppsat, behover ta en paus eller avbryta rund-
vandringen s att denne inte limnas kvar obevakad eller
tillats ga tillbaka utan ledsagare.

Vagledning Bestk och utlandska delegationer, Sakerhetspolisen




10 Se upp med datorer och usb-minnen

Det &r inte ovanligt att bestkares medhavda datorer far
tekniska problem eller oldgligt nog inte gar att koppla
in mot projektorer. Besokaren kan da behéva anvanda
ett usb-minne for att visa en presentation men att koppla
in okdnd teknisk utrustning kan bereda vég for sa
kallade cyberangrepp riktade mot informationssystem.
Datorer och lagringsmedia, 4&ven mottagare till sa
kallade presentationsfjarrkontroller, kan innehalla
skadlig kod sasom virus och trojaner eller program
som kopierar information fran datorn de ansluts till.
For att minska dessa risker kan en 16sning vara att
tillhandahalla en dedikerad fristdende dator utan upp-
koppling mot interna nétverk. Datorn bor inte innehélla
nagon information som man inte ar beredd att sprida och : -
rensas pa ett tillforlitligt sdtt innan den anvands igen. © Se Viigledning i sikerhetsskydd — Informationssikerhet.

11 Var observant pa awvikande beteende

Besokare har ofta helt legitima syften och &r dérfor som inte &r besdkets huvudomrade utan istillet beror
genuint intresserade av verksamheten de besoker. andra sdkerhetskédnsliga delar av verksamheten. Var dven
Var dérfor observant pé sddant som avviker fran det observant pa om samma fragestillning dyker upp vid
normala och som kan vara tecken pd en annan agenda. flera tillfdllen, kanske ur ett annat perspektiv eller

Det kan rora sig om individer som verkar ointresserade, omformulerad, men fortsatt kring samma dmne.

tittar pa andra saker dn det som forevisas eller verkar
mindre kunniga pa omradet &n de borde vara. Var
medveten om att ett avvikande eller stérande beteende
kan vara &mnat att avleda uppmaéarksamheten for att ge
en annan person majlighet att exempelvis fotografera
skyddsvirden eller avvika frén gruppen. Var sirskilt
vaksam om besokare stéller initierade fragor om sadant

Notera:

Du som verksamhetsutdvare kan alltid besluta att
avbryta eller &ndra upplagg pa ett bestk om det uppstar
misstankar om att nagot inte star réatt till.

12 Planera for sociala aktiviteter

Sociala aktiviteter som middagar och tillstallningar i att berdtta mer &n vad som &r lampligt om denne &r
anslutning till ett besdk kan vara trevliga och ge tillfalle ensam. Det dr darfor bést att planera middag och

att knyta mer informella kontakter for framtida sam- liknande sd att ingen ur personalen ldmnas kvar sjalv
arbeten. Samtidigt utgor de en majlighet att inhdmta med bestkarna eller ensam f6ljer med dem ut pa
information i en mer avslappnad miljé ddr ménga oplanerade aktiviteter. Genom att halla ihop och f6lja
omedvetet dr mindre vaksamma, sérskilt om det fore- ett forutbestdmt program minskas dven risken for att
kommer alkohol. Underrittelsetjanster arbetar lang- hamna i verkliga eller arrangerade komprometterande
siktigt och agerar inte alltid aktivt i samband med ett situationer eller pastddda anklagelser om oegentligheter.

besok eller tillhorande aktiviteter. De kan istéllet passivt

identifiera lampliga mal och kartldgga sarbarheter hos

personal som kan anvéndas vid ett senare tillfélle. © Lis mer om nigra verkliga fall i Siikerhetspolisens drsbok
Det &r ofta ldttare att manipulera eller fa en person 2018, s. 34-35, www.sakerhetspolisen.se.

© Liis mer om hur agenter viirvas pi weww.sakerhetspolisen.se.

Vagledning Besok och utlandska delegationer, Sakerhetspolisen
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13 Satt upp tydliga regler for gavor

Att hantera gavor kan vara problematiskt, sarskilt om
de dr av stort varde. Gavor kan syfta till att skapa en
kénsla av tacksamhetsskuld och kan, om de exempelvis
dr att betrakta som muta eller pa annat sétt moraliskt
tveksamma, anvandas som patryckningsmedel vid ett
senare tillfdlle. Var darfér noggrann med att i forvég
informera om vad som giller for gévor, exempelvis
genom att hdnvisa till lagstadgade begransningar och
interna policyer.

Problematiken med personliga gavor kan i vissa fall
minskas genom att oavsett art alltid betrakta dem som
avsedda for organisationen samt sétta upp rutiner for
hur de ska redovisas och hanteras. Ett satt 4r att, om
organisationsformen och forfattningar tillater, ha som
policy att sdlja dyrbara gavor och skdnka pengarna
till véalgorande dndamal. Ett annat sétt 4r att ordna ett
visningsskap for gavor fran besokare i receptionen
eller mer allmédnna utrymmen.

14 Efter besoket

9 2 kap. 4 § sitkerhetsskyddsforordningen (2021:955)

Nar besoket &r slut dr det bra att halla en intern
genomgang for att samla upp erfarenheter och disku-
tera eventuella sékerhetshotande héandelser. Om
exempelvis ndgon av besokarna agerat misstankt kan
det finnas behov att dokumentera handelseforloppet
och spara film frén 6vervakningskameror.

Aven utan misstankar kan det vara lampligt att
byta koder och losenord som kan ha exponerats eller
fordndra viktiga rutiner. I vissa fall, sdssom om siker-
hetskyddsklassificerade uppgifter kan ha réjts, finns
dessutom krav pa anmalan till Sdkerhetspolisen.

Notera:

Du far gérna tipsa Sakerhetspolisen, &ven nar det inte
féreligger en skyldighet att anmala, om du har uppmark-
sammat ett misstdnksamt beteende och pa sa satt
bidra till arbetet for ett sékrare Sverige.

15 Efterord

Kom ihag att syftet med besok och delegationer oftast
dr att gynna bade besokare och arrangor. I de allra
flesta fall har bestkaren inga dolda avsikter, men det
ar battre att vara medveten, forberedd och vaksam. I
bésta fall kan atgérder goras vélplanerade och till och
med upplevas som positiva genom att besoket kdanns
valorganiserat och sakert. P4 samma sétt kan daligt
planerade eller improviserade atgéarder bade sitta

Vagledning Bestk och utlandska delegationer, Sakerhetspolisen

Sveriges sidkerhet pa spel och leda till ett for alla parter
daligt besok.

Notera:
Tank pa att den som har dolda avsikter med ett besok
troligen ocksa last denna végledning.
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16 Checklistor

@ Infor besodket

Lamplighet och medvetenhet

O
O

Finns ett tydligt syfte och innehall fér bestket?

Kommer eller kan besokarna kormma att delta i
sakerhetskanslig verksamhet?

Ar det |ampligt att acceptera bestket baserat pa:

L] vilka som vill komma pa bestk

[J vad besokarna vill se

[J majligheterna att skydda sadant som inte ska
inga i besoket.

Finns en intern ansvarsfordelning som tydliggér

vem som ska gora vad?

Ké&nner all personal som engageras i besoket till
vilka sakerhetshot som finns mot verksamheten?

Har alla som berors av besoket informerats i
férvag?

Rutiner och regler

O

O

Finns tydliga regler och férutsattningar for
bestkets genomférande?

Ar relevanta interna regler och policyer for

t.ex. alkohol och gavor kénda?

Behdovs reglering av vilka foremal bestkare far ta
med in?

Har nédvandig information meddelats bestkare
i forvag?

Minska sarbarheterna

O

O

Ar besokslistan faststalld med tilhérande rutiner
for att identifiera bestkarna?

Finns fysiska avgransningar och insynsskydd?

Finns tillracklig bemanning i férhallande till
antalet besokare?

Ar informationssystem skyddade mot obehérig
atkomst?

Finns sarskilda natverk och datorer for gaster
och presentationer?

Har saociala tillstéllningar planerats med tanke
pa sakerhetsskydd?

@ Efter besoket

L] Intraffade nagon sakerhetshotande handelse

eller verksamhet?

[J Var det nagon av besdkarna som upptradde

misstankt?

[J Hande nagot annat awikande eller underligt?

[J Har bestkarna glomt eller Iamnat kvar nagot

i lokalerna?

] Behaver koder, rutiner eller liknande forandras?

[J Kan nagot goras battre vid ndsta besok?

Vagledning Besok och utlandska delegationer, Sakerhetspolisen
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Sakerhetspolisen har tagit fram ett antal vagledningar
som kan fungera som ett stod for verksamhetsutovare
i tillampningen av sakerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd
2. Sakerhetsskyddsanalys
3. Personalsakerhet
4. Fysisk sakerhet
5. Informationsséakerhet
6. Skyldigheter vid exponering av sékerhetskéanslig verksamhet
7. Besok och utléandska delegationer

8. Avlyssningsskyddade utrymmen

sikerhetspolisen

Box 12312, 102 28 Stockholm
010-568 70 00 | sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspolisen.se


mailto:sakerhetspolisen%40sakerhetspolisen.se?subject=
http://www.sakerhetspolisen.se

	1	Inledning
	2	Bestäm besökets omfattning
	3	Var medveten om säkerhetshoten
	4	Klargör vad som behöver skyddas
	5	Beakta att teknisk inhämtning är enkelt
	6	Bestäm regler för besöket
	7	Var mentalt beredd
	8	Styr såväl fysiskt som logiskt tillträde
	9	Ha tillräckligt mycket egen personal
	10	Se upp med datorer och usb-minnen
	11	Var observant på avvikande beteende
	12	Planera för sociala aktiviteter
	13	Sätt upp tydliga regler för gåvor
	14	Efter besöket
	15	Efterord
	16	Checklistor



Tillgänglighetsrapport



		Filnamn: 

		Besök och utländska delegationer_Anpassad 17 april.pdf






		Rapporten har skapats av: 

		Capri Norrman;Tillgänglighetsexpert AD;capri.norrman@intellecta.se


		Organisation: 

		Intellecta





 [Personlig information och organisationsinformation i dialogrutan Inställningar > Identitet.]


Sammanfattning


Kontrollfunktionen hittade inga problem i det här dokumentet.



		Kräver manuell kontroll: 0


		Manuellt godkänd: 2


		Manuellt underkänd: 0


		Överhoppat: 1


		Godkänt: 29


		Underkänt: 0





Detaljerad rapport



		Dokument




		Regelnamn		Status		Beskrivning


		Behörighetsflagga för tillgänglighet		Godkänt		Behörighetsflagga för tillgänglighet måste anges


		PDF-fil med bara bilder		Godkänt		Dokumentet är ingen PDF-fil med bara bilder


		Taggad PDF		Godkänt		Dokumentet är en taggad PDF


		Logisk läsordning		Manuellt godkänd		Dokumentstrukturen har en logisk läsordning


		Primärt språk		Godkänt		Textspråk är angivet


		Titel		Godkänt		Dokumenttiteln visas i namnlisten


		Bokmärken		Godkänt		Bokmärken finns i stora dokument


		Färgkontrast		Manuellt godkänd		Dokumentet har korrekt färgkontrast


		Sidinnehåll




		Regelnamn		Status		Beskrivning


		Taggat innehåll		Godkänt		Allt sidinnehåll är taggat


		Taggade anteckningar		Godkänt		Alla anteckningar är taggade


		Tabbordning		Godkänt		Tabbordningen stämmer överens med strukturordningen


		Teckenkodning		Godkänt		Tillförlitlig teckenkodning erbjuds


		Taggad multimedia		Godkänt		Alla multimedieobjekt är taggade


		Skärmflimmer		Godkänt		Sidan kommer inte att orsaka skärmflimmer


		Skript		Godkänt		Inga otillgängliga skript


		Tidsbestämda svar		Godkänt		Sidan kräver inga tidsbestämda svar


		Navigeringslänkar		Godkänt		Navigeringslänkarna är inte repetitiva


		Formulär




		Regelnamn		Status		Beskrivning


		Taggade formulärfält		Godkänt		Alla formulärfält är taggade


		Fältbeskrivningar		Godkänt		Alla formulärfält har beskrivningar


		Alternativ text




		Regelnamn		Status		Beskrivning


		Alternativ text för figurer		Godkänt		Figurer måste ha alternativ text


		Inkapslad alternativ text		Godkänt		Alternativ text som aldrig kommer att läsas.


		Kopplat till innehåll		Godkänt		Alternativ text måste vara kopplad till något innehåll


		Döljer anteckning		Godkänt		Den alternativa texten bör inte dölja anteckningen


		Alternativ text för andra element		Godkänt		Andra element som kräver alternativ text


		Tabeller




		Regelnamn		Status		Beskrivning


		Rader		Godkänt		TR måste vara underordnad Table, THead, TBody eller TFoot


		TH och TD		Godkänt		TH och TD måste vara underordnade TR


		Rubriker		Godkänt		Tabeller bör ha rubriker


		Regelbundenhet		Godkänt		Tabeller måste innehålla samma antal kolumner i varje rad och samma antal rader i varje kolumn


		Sammanfattning		Överhoppat		Tabeller måste ha en sammanfattning


		Listor




		Regelnamn		Status		Beskrivning


		Listpunkter		Godkänt		LI måste vara underordnad L


		Lbl och LBody		Godkänt		Lbl och LBody måste vara underordnade LI


		Rubriker




		Regelnamn		Status		Beskrivning


		Relevant kapsling		Godkänt		Relevant kapsling







Till början
