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For dig som laser en nedladdad eller utskriven kopia av denna végledning
Kontrollera att du har den senaste versionen pa Sakerhetspolisens webbplats.
Dar finns aven andra vagledningar inom omradet sdkerhetsskydd.
Version Januari 2023

Denna vagledning beskriver innebdrden av avlyssnings-
skyddade utrymmen (ASK-utrymmen) samt ger végledning vid
tillampningen av relevanta bestammelser i Sakerhetspolisens
foreskrifter (2022:1) om sakerhetsskydd.

Malgruppen for denna vagledning ar verksamhetsutdvare som
har behov av ASK-utrymmen dar det regelbundet férs samtal
som behandlar sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hégre.

For att kunna tillgodogodra sig innehallet i denna vagledning
rekommenderas att lasaren tagit del av Sakerhetspolisens
vagledningar i sékerhetsskydd - Introduktion till sékerhetsskydd
och Fysisk sékerhet.
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ASK-utrymmen

ar forkortning for

Avslyssningsskyddade utrymmen,
dvs. utrymmen som har férsetts
med atgarder for att forsvara
obehorig avlyssning.

—
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1 Inledning

Denna végledning gor inte ansprak pa att utgora

en detaljerad beskrivning av vilka atgarder som &r
nodvindiga for enskilda avlyssningsskyddade (ASK)
utrymmen. Véigledningen &mnar séledes inte utgora
ett komplett konstruktionsunderlag, varfér bland
annat Boverkets handbok kan utgora ytterligare
vigledning avseende byggnadstekniska atgéarder.

© Boverkets handbok "Bullerskydd i bostiider och lokaler”
(Boverket 2008).

For utrymmen dér det regelbundet ska féras samtal
som behandlar sékerhetsskyddsklassificerade uppgifter
i sikerhetsskyddsklassen begrénsat hemlig géller
endast medférandeférbudet enligt 5 kap. 7 § andra
stycket Siakerhetspolisens foreskrifter (PMFS 2022:1) om

sdkerhetsskydd. Emellertid kan det vara lampligt att
utga fran vissa delar av denna végledning dven
avseende sddana utrymmen. Aven om vigledningen
ar avsedd for utrymmen som anvinds regelbundet for
samtal som behandlar sidkerhetsskyddsklassificerade
uppgifter kan vissa delar av underlaget vara relevanta
att beakta i samband med nyttjande av provisoriska
utrymmen.

Observera att denna végledning inte ska anvdndas
for ASK-utrymmen avsedda for regelbundna samtal
som behandlar sékerhetsskyddsklassificerade uppgifter
i sakerhetsskyddsklassen kvalificerat hemlig. Vid
behov av sadan végledning, kontakta sdkerhets-
skyddsenheten vid Sakerhetspolisen.

1.1 Skydd mot obehorig avlyssning och dimensionerande

antagonistiska formagor

© 5 kap. 8 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

De beskrivningar av dimensionerande antagonistiska
formagor (DAF) som Sékerhetspolisen kan tillhanda-
halla &r centrala i arbetet med att utforma och hantera
ASK-utrymmen. Beskrivningen av dimensionerande
antagonistiska férmégor har en avgérande inverkan
pé verksamhetsutovarens behov att vidta sdkerhets-
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skyddsatgarder. Saledes ar det viktigt att verksam-
hetsutdvaren har dessa i beaktande i samtliga
delmoment kopplade till ASK-utrymmen. I de fall
en verksamhetsutdvare inte har tillhandahéllits en
beskrivning av dimensionerande antagonistiska
formégor behover istéllet identifierade sikerhetshot
utgora grunden for hur skyddet mot obehorig
avlyssning dimensioneras.
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2 Obehorig avlyssning

Obehdrig avlyssning kan beskrivas som att avlyssna ¢ nédrinhdmtning innebdr att ljud upphdmtas frén
eller spela in ljud fran samtal som man inte &r behorig en plats utanfor ett utrymme och att avlyssnings-
att ta del av. Ljud som uppstar vid samtal kan forenklat utrustningen finns i eller i direkt anslutning till
beskrivas som mekaniska vagrorelser som kan 6ver- byggnaden dér utrymmet finns. Detta kan exem-
foras i olika medier. For att beskriva ljud i byggnader pelvis ske via ndgon av de strukturer som binder
anvénds vanligtvis begreppen luftburet ljud och samman utrymmen med omgivningen eller via
strukturburet ljud, d4ven kallat stomljud. Luftburet ljud direkt avlyssning pa utrymmets angrédnsande ytor
ar det som 6verfors genom luften och det struktur- e inplacerad utrustning innebér att avlyssnings-
burna ljudet motsvarar i detta sammanhang vibrationer utrustning placerats inne i ett utrymme, vilket kan
overforda i solida material. Det ar vanligt att det fore- ske dolt. Denna typ av tekniska hjalpmedel spelar
kommer strukturburet ljud i en byggnad. Struktur- vanligen endast in ljud, men det finns ocksé

buret ljud ar svért att hora via luften, men gar att utrustning som kan spela in ljud och sinda det
avlyssna med tekniska hjalpmedel. vidare i realtid, alternativt skicka ivig ljudet till

. en mottagare vid férutbestdmda intervall.
Overforing av ljud mellan utrymmen i byggnader &r

i praktiken alltid en kombination av luftburet och Ett sitt att skydda mot obehorig avlyssning &r att ett
strukturburet ljud. Strukturburet ljud kan 6verforas utrymme forses med eller omges av &tgérder for att
ialla typer av strukturer som férbinder ett utrymme forsvara denna typ av inhdmtning. Vilka atgarder som
med omgivningen. Strukturer kan utgéras av exempel- blir nédvéndiga har sin utgangspunkt i beskrivningen
vis vaggar, vattenledningar eller liknande. Nedan av dimensionerande antagonistiska formagor. Utrym-
illustreras négra exempel pa verforingsvégar av bade men som har forsetts med atgérder {or att forsvara
luftburet och strukturburet ljud (Figur 1). obehorig avlyssning brukar kallas avlyssningsskyd-

dade utrymmen (ASK-utrymmen).
Obehorig avlyssning kan ske med eller utan tekniska

hjalpmedel for atergivning av ljud. Beroende pa
avstdndet mellan avlyssningsutrustningen och
utrymmet delas metoderna in i distansavlyssning,
ndrinhdmtning och inplacerad utrustning;:

Notera:

| de fall sékerhetsskyddsklassificerade uppgifter i bild,
skrift eller liknande regelbundet kommer att behandlas
i ett ASK-utrymme ska verksamhetsutdvaren ocksa
sdkerstalla att ASK-utrymmet &ven forses eller omges
av atgarder for att férsvara obehdorig insyn.

¢ genom distansavlyssning kan ljudet avlyssnas pa
sadant avstand att ingen utrustning finns i direkt
anslutning till det avlyssnade utrymmet

Figur 1: exempel pa dverforingsvagar
° Ljud via vattenror till radiator (element)
© Livd via tik och franlufe

e Ljud via springor i dérréppningen

o Ljud via sékerhetsskap fastbultat i vagg

e Ljud via fonster

e Ljud via golv, vaggar och tak
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En utrymmesansvarig
har till uppgift att exempelvis
sdkerstélla underhall och
kontraoll, tillse att rutiner for
utrymmet eller utrymmena
foljs samt att utbilda
motesansvariga.
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3 Roller och ansvar

3.1 Utrymmesagare

Utrymmeséagare kan beskrivas som den funktion hos
verksamhetsutdvaren som har det huvudsakliga
ansvaret for verksamhetens ASK-utrymmen. Det ar
utrymmesédgaren som bland annat beslutar om rutiner

for ASK-utrymmen samt vilka som ska ha behorighet
till utrymmena. Utrymmesé&garen ansvarar &ven for att
upprétthalla en lista 6ver vilka som ar utrymmes-
ansvariga.

3.2 Utrymmesansvarig

Varje ASK-utrymme bor ha minst en person som &r
utsedd som ansvarig for ASK-utrymmet. En utrymmes-
ansvarig har till uppgift att exempelvis sdkerstélla
underhall och kontroll, tillse att rutiner for utrymmet
eller utrymmena f6ljs samt att utbilda métesansvariga.

Utrymmesansvariga har ocksa i uppgift att boka
ASK-utrymmen pa begdran av m&tesansvariga. Likasa
ansvarar utrymmesansvariga for att uppréatthalla en
lista 6ver vilka som dr motesansvariga.

3.3 Motesansvarig

Mbtesansvariga kan beskrivas som de som har behorig-
het att nyttja utrymmen for enskilda méten. Innan en
motesansvarig tilldelas behorighet behover den

motesansvariga ha genomgatt sarskild utbildning som
bland annat inkluderar en genomgang av de rutiner
som giller fér utrymmen.
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Generellt géller att
ett ASK-utrymme bor
placeras sa centralt som
mojligt i byggnader och andra
anlaggningar eller objekt dar
sakerhetskanslig verksamhet
bedrivs, utan fonster.
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4 Utformning av
ASK-utrymmen

4.1 Godkanda utrymmen

© 5 kap. 8 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Som framgar i Sdkerhetspolisens foreskrifter (PMFS 2022:1)
om sékerhetsskydd ska verksamhetsutdvaren besluta
om vilka utrymmen som dr godkanda for regelbundna
samtal som behandlar sékerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller

hogre. I ett sadant beslut ska det framgé den hogsta
sdkerhetsskyddsklass for de uppgifter som far samtalas
om i utrymmet. Som en férlangning av beslutet kan
det i vissa fall vara lampligt att anvédnda skyltning fér
att vid tilltrdde uppmaérksamma om vad som géller for
ett visst utrymme.

4.2 Placering

© 5 kap. 2 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Generellt géller att ett ASK-utrymme bor placeras sa
centralt som méjligt i byggnader och andra anldggningar
eller objekt ddr sédkerhetskanslig verksamhet bedrivs,
utan fonster. For vissa verksamhetsutvare kan det vara
nodvéndigt att placera ASK-utrymmet dar obehoriga
inte heller har tilltrdde till angrdnsande utrymmen,
exempelvis i en egen sektion dar det finns atgéarder for
att styra tilltradet. Det dr i huvudsak beskrivningen av

dimensionerande antagonistiska formagor, men ocksa
identifierade sdkerhetshot, som kommer att ge underlag
for var ett ASK-utrymme bor placeras.

Notera:

Placering, utformning och detaljprojektering av utrymmet
och byggnadsdelar bér ske i samrad mellan akustiker
och verksamhetsutdvaren. Utrymmets ljudisolering bér
verifieras med matning innan det tas i bruk.
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4.3 Byggnadstekniska atgédrder - ljuddampning

Ljudisolering

Ett ASK-utrymme bor ljudisoleras sa att innehallet
frén samtal inne i ASK-utrymmet inte sprids till
ndrliggande utrymmen.

Exempel pa de vanligaste dverféringsviagarna for
ljud &r vaggar, bjalklag, dorrar, fonster, ventilation
samt springor mellan dérr och karm. Vissa delar ur
beskrivningen av dimensionerande antagonistiska
formagor kan medfora behov av ytterligare sikerhets-
skyddsatgérder, exempelvis 6kad ljudddmpning sa att
innehallet i samtalen inte heller géar att uppfatta
genom avlyssning med tekniska hjalpmedel.

Reducera strukturburet ljud

Med utgéngspunkt i identifierade sdkerhetshot och
beskrivningen av dimensionerande antagonistiska
formagor kan det dven vara nodvandigt att utrymmet
utformas sé att den strukturella ljudoverforingen,
dven kallat stomljud, reduceras. Strukturburet ljud &r
vibrationer som pa olika sitt fortplantas i byggnads-
stommen och 6verfor ljud till angrdnsande utrymmen,
exempelvis genom byggnadsstommen eller installa-
tioner, rordragningar och ventilationskanaler. Struk-
turburet ljud kan spridas bade till ndrbeldgna och
avlagsna utrymmen, horisontellt som vertikalt.

Hur strukturburet ljud kan reduceras varierar och
kan besta av olika byggnadstekniska atgarder. Det
enklaste &r att bryta den vdg som vibrationer kan
overforas. Detta innebéar bland annat att sddant som
fasts i ett utrymmes omslutningsyta, exempelvis en
whiteboardtavla i en vigg, bor undvikas eftersom detta
kan bli en ljudbrygga mellan ett ASK-utrymme och
den byggnadstekniska strukturen.

Taluppfattbarhet

For att skapa en gynnsam ljudmilj6 i ett ASK-utrymme
avseende taluppfattbarhet bor den ekvivalenta
ljudnivan fran ventilation och andra tekniska installa-
tioner begransas till hdgst 30 dBA och 50 dBC. Utrym-
met bor ddrfor forses med ljudabsorberande material i
sadan omfattning att efterklangstiden inte 6verstiger
0,6 sekunder i frekvensomréadet 250 till 4 ooo Hz. Syftet
med ljudabsorbenter dr att 6ka taluppfattbarheten i
ASK-utrymmet och ddrmed minska behovet av att
hoja rosten for att horas i utrymmet. Ljudabsorbenter
ar sarskilt viktigt for att personer med nedsatt horsel
ska kunna delta i samtalen.

© Boverkets handbok "Bullerskydd i bostider och lokaler”
(Boverket 2008).
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Luftljudsisoleringsvarden

Luftljudsisolering kan beskrivas som ett matt pa

hur mycket ljud som éverfors fran ett utrymme till ett
annat. Ju hdgre luftljudisoleringsvarde (ljudnivaskillnad,
DnTw, alternativt reduktionstal, R “w) desto svarare

ar det att avlyssna ett samtal i angréansade rum utan
nagra hjalpmedel.

Ett ASK-utrymme bor utformas sa att innehallet i
samtal med hog rost inte gar att uppfatta och avlyssna
utanfér utrymmet, utan hjalpmedel. Det innebar att ljud-
nivaskillnaden fran ASK-utrymmet till andra utrymmen
inte bor vara lagre an DnTw 52 dB. Det kan dock finnas
lagen dar hégre ljudnivaskillnad &r nédvandig, i vissa
lagen upp till DnTw 60 dB.

Observera att de angivna vardena for ljudnivaskillnad
géller for en sammansatt konstruktion. Det &r vanligt
att vaggar med hdgre reduktionstal &n kravet pa
ljudnivaskilinad behéver valjas om en vagg innehaller for-
svagningar som exempelvis genomféringar och dérrar.
Vidare bér éverhérningen via ventilationssystem alltid
dimensioneras med 10 dB marginal till 6nskad ljud-

nivaskillnad. Aven genomféringar och flanktransmission
via innervaggar, fasad, golv och tak behéver beaktas.
Vidare utfors anslutningar mellan byggnadsdelar sa att
den sammansatta konstruktionen uppfyller det krav
som géller till angransande utrymmen.

Observera att en ljudnivaskillnad pa DnTw 52 dB
inte &r tillrécklig for att férhindra avlyssning genom att
nagon obehdrig lagger 6rat direkt mot utsidan av vag-
gen eller annan del som tillhér rummets omslutnings-
yta. Utdver utformning av den fysiska sékerheten
i dvrigt bor darfér en utgangspunkt vid planering vara
att om det finns exempelvis arbetsplatser eller uppe-
hallsytor i direkt anslutning till ett ASK-utrymme
sa ska vaggarna och bjélklag dimensioneras sa att
ljudnivaskillnaden ar lagst DnTw 60 dB.

Tabell 1 nedan &r en forenklad sammanstalining av vilken
liudisolering (ljudnivaskillnad), DnTw, som krévs for att
dampa tal med olika styrka samt om tal aterges med hdg-
talare. Observera att vardena som anges ar subjektiv upp-
fattning av ljud utanfér utrymmet utan nagra hjalpmedel.

Tabell 1: Subjektiv uppfattning av ljud vid olika ljudisoleringar utan hjélpmedel

Hogrostat samtal

m Hors Hors
m Kan héras

m Kan héras
m Hors inte

E Hérs inte
50
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Hdgtalarljud, mattlig niva

Hors

Kan horas

Hors inte
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Elektronisk utrustning
som kan mojliggora obehorig
avlyssning av samtal
bor ldamnas i anvisad lasbar
forvaringsenhet som inte ligger
direkt intill ASK-utrymmet.

L
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5 Rutiner for

ASK-utrymmen

9.1 Inredning och utrustning

© 5 kap. 7 § Sikerhetspolisens foreskrifter (PMFS 2022:1) om
sikerhetsskydd

Notera:

Fysisk sakerhet bestar inte enbart av byggnadsteknik
och sakerhetsteknik, utan &r beroende av personal som
féljer verksamhetsutdvarens rutiner. Det &r exempelvis
ingen stérre mening med att ha ett ASK-utrymme

som férsvarar obehdrig avlyssning, om inte dérren till
utrymmen stangs nar samtal férs.

Generellt géller att ett ASK-utrymme bor inredas sa
aterhallsamt som mojligt. Detta innebér vissa begréns-
ningar avseende sddant som kan kdnnas naturligt att
ha i andra utrymmen, exempelvis tavlor, blomkrukor,
vaggklockor och liknande. Syftet ar att forsvara
mojligheterna for en antagonist att gémma avlyss-
ningsutrustning i ett ASK-utrymme. Av samma
anledning bor exempelvis bord och stolar vara méjliga
att inspektera utan att de behover tas isdr eller ppnas

upp.
Elektronisk utrustning som kan mojliggora obehorig

avlyssning av samtal far inte medforas vid samtal som
behandlar sdkerhetsskyddsklassificerade uppgifter.
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Sédan utrustning bor lamnas i anvisad lasbar férva-
ringsenhet som inte ligger direkt intill ASK-utrymmet.
Det &r inte lampligt att placera en s kallad bruslada
for forvaring av mobiltelefoner och liknande inuti

ett ASK-utrymme, utan sddana ska héllas utanfor
ASK-utrymmen.

Exempel pa elektronisk utrustning som kan
mojliggdra obehorig avlyssning inkluderar men ar inte
begrénsat till mobiltelefoner, smarta klockor, barbara
datorer, horlurar, mikrofon- och kamerautrustning.

Personlig utrustning sasom elektroniska horapparater
kan ocksé majliggora obehorig avlyssning och bor
dérfor pa samma sitt omfattas av ett medférandefor-
bud. Finns behov av den typen av personligt hjalpme-
del vid horselnedsittning aktualiseras en avvigning
gentemot diskrimineringslagen (2008:567). Verksam-
hetsutdvaren kan som alternativ till medférandefor-
bud anpassa ASK-utrymmen mot avlyssning av
sadana horapparater eller ha rutiner for att tillhanda-
halla icke-elektroniska alternativ. Om anpassning eller
alternativ inte &r méjliga och den som har behov
saledes inte kan medfora det personliga hjdlpmedlet
kan verksamhetsutdvaren behova redovisa skélen for
varfor det inte &r majligt enligt vad som féljer av
diskrimineringslagen.
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9.2 Styrning av tilltrade och behoérighetskontroll

© 5 kap. 2—4 §§ Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

For att sédkerstilla att endast behoriga har tilltrade
till ASK-utrymmen ska identitet och behorighet
kontrolleras innan tilltrdde. De tilltrdden som sker
till ASK-utrymmen bor loggas for att skapa sparbarhet
i nyttjandet av utrymmena.

Nar ett ASK-utrymme inte anvéinds bor det lasas och
upptdckande funktioner i form av exempelvis larm
aktiveras i syfte att sdkerstélla att endast behoriga
tilltrdder utrymmet. I vissa fall innebér detta att nyttja
sa kallad daglésning och daglarmning med avstang-
ning av larm vid passage. Vidare kan dorrstangare
eller liknande funktion vara lamplig for att sékerstélla
att dorren till utrymmet sténgs och gar i 1as efter
passage.

© Liis mer om funktioner for att uppticka, forsvdra och
hantera obehdrigt tilltride i Viigledning i sikerhetsskydd
- Fysisk siikerhet.

Andra relevanta sékerhetsskyddsatgarder kan vara att
anpassa behorigheterna sa att det alltid krédvs tva
behoriga personer for att 5ppna och larma av ett
ASK-utrymme.

Beroende pa beskrivningen av dimensionerande
antagonistiska formégor och identifierade sékerhetshot
kan det vara nodvandigt att ha rutiner for att utesluta
att personer tillats vistas ensamma i ASK-utrymmen,
oavsett behorighet.

Verksamhetsutévaren bor dven ta fram rutiner for
hantering av eventuella externa bestk, exempelvis
motesdeltagare fran annan sdkerhetskénslig verksamhet,
i ASK-utrymmen. Likasd bor det finnas rutiner for
bokning av ASK-utrymmen genom utrymmesansvariga.

5.3 Infor, under och efter samtal

© 5 kap. 7-8 §§ Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Vilka rutiner som géller inf6r, under och efter samtal i
ett ASK-utrymme bor ha sin utgdngspunkt i beskriv-
ningen av dimensionerande antagonistiska formagor
och identifierade sékerhetshot. Det kan vara nodvan-
digt att infor ett samtal i ett ASK-utrymme kontrollera
utrymmet enligt en av verksamhetsutévaren upprattad
instruktion. En sadan instruktion kan till exempel inne-
halla en beskrivning av de rutiner som géller fér
utrymmet samt en lista pa godkand utrustning och de
mobler som finns i utrymmet. Instruktionen kan med
fordel kompletteras med en bild pa hur utrymmet ska
se ut ndr det dr iordningstallt, for att sdkerstilla att
inga otillatna installationer eller &ndringar har gjorts.
Som behandlats under tidigare avsnitt bor elektronisk
utrustning som kan mojliggra obehorig avlyssning av
samtal ldmnas i en lasbar férvaringsenhet som inte
angrénsar till ASK-utrymmet.

Under samtal i ett ASK-utrymme bor det finnas en
utsedd motesansvarig som ser till att rutinerna for

utrymmet f6ljs, vilket inkluderar att sdkerstilla att det
endast samtalas om sdkerhetsskyddsklassificerade
uppgifter upp till den niva som utrymmet &r godként
for. Detta géiller sdval under métets genomférande som
vid eventuella pauser under motet.

Efter att motet har avslutats bér ASK-utrymmet
kontrolleras i syfte att sdkerstilla att inget otillatet har
lamnats i utrymmet. ASK-utrymmet bor ocksa aterstéllas
i enlighet med instruktionen efter genomfort samtal.

I syfte att skapa ytterligare sparbarhet i utnyttjandet
av ett ASK-utrymme bor anteckningar foras vad géller
tidpunkt for genomférda moten, med information om
exempelvis deltagare och vem som var ansvarig for
motet.

Notera:

Det ar lampligt att ha forberett rutiner for att infor-
mera och hantera externa métesdeltagare som har
med sig exempelvis mabiltelefoner till motet.
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5.4 Underhall och kontroll

© 2 kap. 14 § och 5 kap. 2—4 §§ Sikerhetspolisens foreskrifter
(PMFS 2022:1) om sikerhetsskydd

Regelbundna kontroller och eventuella justeringar av
behérigheter till utrymmen ar en viktig del for att
uppriétthalla skyddet mot obehdrig avlyssning. Férutom
de inspektioner som sker efter varje mote bor verksam-
hetsutévaren dven ha en plan for att regelbundet
kontrollera att atgarderna for att forsvara obehorig
avlyssning ger avsedd effekt. En del av detta kan vara
att exempelvis kontrollera skicket pa eventuella dorrar
och dess tatningslister. Beroende pa beskrivningen av
dimensionerande antagonistiska formagor och identifie-
rade sidkerhetshot kan det dven vara nédvéandigt att &ven
kontrollera kringliggande utrymmen.

For att kontrollera ett utrymmes ljudddmpning kan
det vara nodvéndigt att genomfora sa kallade damp-
ningsmaétningar. Sddana métningar utférs vanligen av

akustiker och bor utgé fran en bedémning av vilken del
av utrymmet som ar mest sarbar for obehorig avlyssning
och lackage av ljud. Det dr inte sékert att det mest sarbara
utrymmet ligger intill ASK-utrymmet, utan kan utgoéras
av till exempel ventilationskanaler som kan 6verfora ljud
mellan rum utan gemensam skiljeyta.

For att upprétthalla skyddet i ett ASK-utrymme bor
det dven finnas rutiner f6r exempelvis stddning och
tekniskt underhall i utrymmet. Sékerhetspolisens
Vigledning i fysisk sdkerhet beskriver hur personell
bevakning kan anvéndas for att 6vervaka utomstaende
som behover fa tilltrdde till sakerhetskdnsliga utrymmen.
Beroende pa identifierade sdkerhetshot och beskrivningen
av dimensionerande antagonistiska formagor kan det
ivissa fall det vara nodvandigt att stidning endast
utfors av utrymmesansvariga.

9.5 Utbildning

© 6 kap. 1 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Utbildning avseende rutiner f6r ASK-utrymmen ska ges
till de som ska nyttja utrymmena, innan de far behorighet.

Vagledning Avlyssningsskyddade utrymmen, Sédkerhetspolisen

Verksamhetsutdvaren ska sidkerstélla att repetitions-
utbildning ges regelbundet i den omfattning som
behovs, vilket bor ha sin utgdngspunkt i bland annat hur
frekvent verksamhetsutévarens ASK-utrymmen nyttjas.
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For att bli behorig till
ASK-utrymmen kréavs relevant
utbildning i sdkerhetsskydd
och att man ar inforstadd i
hur utrymmena ska hanteras.
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6 Checklistor

Dessa checklistor kan anvindas som ett stod nér det utovaren behover alltid utga fran sin egen sikerhets-
géller utformning av och rutiner fér ASK-utrymmen. skyddsanalys samt beskrivningen av dimensionerande
Checklistorna dr inte uttdmmande och verksamhets- antagonistiska formagor och identifierade sdkerhetshot.

@ Utformning av ASK-utrymmen

Placering
[J ASK-utrymmen ar forsedda med eller omges av funktioner fér att upptacka, férsvara och hantera obehdrigt
tilltréde i enlighet med identifierade sékerhetshot och beskrivningen av dimensionerande antagonistiska formagor.

[J ASK-utrymmen &r placerade centralt i verksamhetsutévarens byggnad, utan fénster.

Byggnadstekniska atgéarder

[J ASK-utrymmen har utformats sa att luftburet ljud dédmpas i linje med identifierade sakerhetshot och
beskrivningen av dimensionerande antagonistiska férmagor.

L] ASK-utrymmen har utformats sa att strukturburet ljud ddmpas i linje med identifierade sékerhetshot
och beskrivningen av dimensionerande antagonistiska férmagor.

[0 Den luftburna och strukturburna ljudisoleringen har kontrollerats genom matning.

Inredning och utrustning
[J Maéblerna i ASK-utrymmen &r mdjliga att inspektera utan att de behéver tas isar eller 6ppnas upp.

[ Det finns en lasbar férvaringsenhet som inte ligger i anslutning till ASK-utrymmena, for férvaring
av teknisk utrustning som kan mdjliggdra obehorig avlyssning av samtal.

@ Roller och ansvar

Utrymmesdégare
[J Regler for hur ASK-utrymmena ska hanteras finns framtagna.

[J Beslut om vilka som ska ha behdérighet till ASK-utrymmena har tagits.

(] Det har uppréattats en lista 6ver de som &r utrymmesansvariga.
Utrymmesansvarig

[J Minst en person ar ansvarig for ASK-utrymmena.

[J Det finns rutiner for underhall och kontroll samt utbildning av métesansvariga.
[ Rutiner for bokning av ASK-utrymmena har tagits fram.

[J Det finns en lista 6ver de som &r métesansvariga.

Modotesansvarig
[J Méotesansvariga har genomgatt utbildning innan behadrighet till ASK-utrymmena tilldelas.

Vagledning Avlyssningsskyddade utrymmen, Sédkerhetspolisen
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@ Rutiner for ASK-utrymmen

Styrning av tilltréade
[ Passersystem for identifiering eller behérighetskontroll finns for atkomst till ASK-utrymmen.

[J ASK-utrymmen &r lasta och larmade nar de inte anvands.

[J Det finns en logg éver tilltraden till ASK-utrymmen i syfte att sékerstalla sparbarhet rérande nyttjande
av ASK-utrymmen.

[J Behovet av att begransa behorigheter till ASK-utrymmens omkringliggande utrymmen har beaktats.
[J Behorigheter till ASK-utrymmen delas endast ut av sarskilt ansvariga.

[0 Det finns rutiner fér hantering av eventuella externa besok i ASK-utrymmen.

Infor samtal
[J Bokning av ASK-utrymmen sker genom utrymmesansvariga.

[J ASK-utrymmen kontrolleras utifran en av verksamhetsuttvaren uppréattad instruktion.

[J Endast tilldten utrustning och materiel medférs till ASK-utrymmen.

Under samtal
[J Det finns en utsedd métesansvarig pa plats som ansvarar for att rutinerna for ASK-utrymmen féljs.

Efter samtal
[J ASK-utrymmen kontrolleras och aterstélls efter anvandning i syfte att sékerstalla att inget otillatet
har lamnats i utrymmen.

[J En anteckning gérs vad géller datum, tid, deltagare och ansvarig fér genomfért mote.

Underhall och kontroll
[J Det genomfors regelbundna kontroller av ASK-utrymmen i syfte att tillse att skyddet uppréatthalls.

[J Det finns rutiner for att hantera exempelvis stddning och tekniskt underhall i ASK-utrymmen.
Utbildning

[J Alla som ar behoriga till ASK-utrymmen har fatt relevant utbildning i sakerhetsskydd och ar
inférstadda i hur utrymmena ska hanteras.
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