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Betankandet Sveriges sakerhet - behov av starkare
skydd for natverks- och informationssystem (SOU
2021:63)

Sikerhetspolisen vilkomnar utredningens férslag 1 betinkandet och har
foljande synpunkter pa detsamma.

12 Certifiering av natverks- och informationssystem

Sikerhetspolisen delar utredningens bedémning att det i dagslaget inte finns
skal att infora nagot slags nationell certifieringsordning f6r IKT-produkter, -
tjanster och -processer (hadanefter IKT-produkter) i natverks- och
informationssystem 1 sikerhetskanslig verksamhet. Detta av i huvudsak
samma skil som utredningen redogjort for.

Det ar for tidigt att sdga vilken paverkan som framtida certifieringar inom
ramen for det europeiska ramverket for cybersikerhetscertifiering kan fa for
mojligheten att stirka sakerheten i nitverks- och informationssystem i
sakerhetskinslig verksamhet. Utvecklingen och effekterna av det nya
europeiska ramverket bor avvaktas och utvirderas innan en nationell sarskilt
anpassad ordning for certifiering av IKT-produkter i sikerhetskinslig
verksamhet Gvervigs ytterligare. Skulle en saidan ordning direfter anses
limplig delar Sikerhetspolisen utredningens bedémning att
tillsynsmyndigheterna sjilva kan foreskriva om det med st6d av 8 kap. 67
och 10 §§ sakerhetsskyddsférordningen.

Mot denna bakgrund — och da 6vriga relevanta delar av det foreslagna
uppdraget till Forsvarets materielverk kan anses i stora delar omhandertaget
genom regeringsbeslutet den 10 december 2020 (F62019/01330) angiende
det nationella cybersikerhetscentrets uppdrag och verksamhetsinriktning —
menar Sikerhetspolisen att behovet av det foreslagna sirskilda uppdraget till
Forsvarets materielverk kan ifragasittas.
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13  Krav pa godkannande och utvidgat samradsforfarande for
informationssystem

Sikerhetspolisen instimmer i utredningens bedémningar och tillstyrker

forslaget i stort. Sakerhetspolisen 6nskar dock gora féljande medskick.

Sikerhetspolisens uppfattning ir att den foreslagna lydelsen av 3 kap. 1 §
sikerhetsskyddsférordningen bér omformuleras. Detta eftersom begreppet
tillsynsomrade i forhallande till Sikerhetspolisen och Forsvarsmakten, sa
som detta begrepp definieras i 8 kap. 1 § sikerhetsskyddsférordningen
(2021:955), inte tydligt omfattar verksamhetsutévare som hor till annan
tillsynsmyndighets tillsynsomrade.

Savitt avser lydelsen av féreslagna 3 a kap. 1 § andra stycket
sikerhetsskyddslagen, menar Sikerhetspolisen att den sista meningen bor
lyda: ”Verksamhetsutovaren ska ocksa 7 vissa fall samrada enligt 2 §.”” Detta
eftersom samradsskyldigheten endast aktualiseras i vissa fall.

Savitt avser lydelsen av féreslagna 3 a kap. 4 § sikerhetsskyddslagen, menar
Sakerhetspolisen att bestimmelsen bor lyda som foljer.

Ett informationssystem som ska anvindas i sikerhetskinslig verksamhet far
inte tas 1 drift, eller i vasentliga avseenden forandras, torrin forfarandet har godkints
fran sidkerhetssynpunkt av verksamhetsutévaren. Godkdnnandet ska
dokumenteras.

Dirutover 6nskar Sikerhetspolisen patala att det kan framsta som
forvirrande att begreppet samradsmyndighet aterinférs (jfr foreslagna
lydelser av 3 a kap. 2, 3 och 5 {§ samt 7 kap. 2 a och 9 {§
sakerhetsskyddslagen jamte 3 kap. 1 § sakerhetsskyddsférordningen). Detta
eftersom samma begrepp med annorlunda betydelse utmonstrades ur
sakerhetsskyddslagen per den 1 december 2021.

14  Tillgang till informationssystem vid tillsyn

Sakerhetspolisen instimmer i utredningens bedémningar och tillstyrker
forslaget i stort. Sakerhetspolisen 6nskar dock gora féljande medskick.

I likhet med utredningens bedomning menar Sakerhetspolisen att behovet
av att kunna genomfora tekniska sikerhetsgranskningar inom ramen for
tillsyn under sidkerhetsskyddslagen ar akut, och att en ritt for ansvarig
tillsynsmyndighet att kunna foreldgga verksamhetsutévare att ge
myndigheten tillgang till nitverks- och informationssystem dr nédvandig.
Av utredningen framgar dock inte tydligt skilen till detta. Sikerhetspolisen
har i skrivelse till utredningen den 4 maj 2021 utvecklat skilen enligt
foljande.

Granskning av informationssikerheten i ett informationssystem
behéver ske genom aktiv kontroll i systemet tillsammans med dess
omkringliggande infrastruktur, s.k. penetrationstestning. I de flesta
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fall dr det saledes inte tillrickligt att besiktiga systemet okulirt och
passivt. Den 6kade digitaliseringen dven av sikerhetskinslig
verksamhet innebir att behovet av att kontrollera skyddsatgirder i
informationssystem genom penectrationstestning ékar. For att
kunna genomféra fullgod tillsyn av sdkerhetsskyddsatgirder i
informationssystem beh&ver Sikerhetspolisen saledes, utéver ritten
att fa tilltilltrdde till lokaler och utrymmen, ha ritt att 4 tilltride till
sjilva informationssystemet i syfte att kunna genomféra
penectrationstester. En sddan ritt omfattas inte av det nu liggande
forslaget till dndringar i sikerhetsskyddslagen [prop. 2020/21:194],
vilket betyder att Sikerhetspolisen inte inom ramen f6r sin tillsyn
kommer att kunna granska informationssystem i sikerhetskénslig
verksamhet i den utstrickning som behdvs. Det dr ddrfér mycket
angeldget att frigan om Sikerhetspolisens ritt att fa tilltrdde dven
till informationssystem regleras i sikerhetsskyddslagen.

Sikerhetspolisen noterar att den foreslagna lydelsen av tilligget i 6 kap. 3 §
sikerhetsskyddslagen, om att tillsynsmyndigheterna i vissa fall ska ha ritt att
fa tillgang till informationssystem, kan upplevas som missvisande. Det kan
finnas behov av att i lagen tydliggora att syftet med denna tillgang ar att
tillsynsmyndigheten ska kunna gora tekniska sdkerhetsgranskningar.

Utom savitt avser ett fatal tillsynsmyndigheter ser Sikerhetspolisen stora
svarigheter med att tillsynsmyndigheterna ska kunna uppritta och
vidmakthalla en férmaga att sjilva genomfora tekniska
sakerhetsgranskningar. I syfte att i vart fall delvis komma till ritta med
denna problematik menar Sikerhetspolisen att regeringen bor Overviga att
tydligeora att den omstindigheten att det finns behov av en teknisk
sikerhetsgranskning hos en viss verksamhetsutovare kan utgora sdrskilda
skdl tor Sikerhetspolisen och Forsvarsmakten att, inom sina respektive
tillsynsomraden, ta 6ver denna del av tillsynsansvaret for en
verksamhetsutévare enligt 8 kap. 3 § sikerhetsskyddsférordningen. 1
anslutning hirtill bor regeringen 6verviga att andra lydelsen i 8 kap. 3 §
sikerhetsskyddsforordningen sa att det uttryckligen framgar att tillsynen kan
overtas helt eller 7 de/. Pa sa vis skulle Sidkerhetspolisen respektive
Forsvarsmakten vid behov kunna ta 6ver endast den del av tillsynen som
avser teknisk sikerhetsgranskning av nitverks- och informationssystem,
medan tillsynsansvaret 1 6vrigt ligger kvar hos tillsynsmyndigheten.

Dirutéver bor regeringen 6verviga att ge Sikerhetspolisen och
Forsvarsmakten i egenskap av samordningsmyndigheter i uppdrag att
tillhandahalla tillsynsmyndigheterna inom sina respektive tillsynsomraden
formaga (personell savil som teknisk) att genomfora tekniska
sikerhetsgranskningar. Tillsynsmyndigheterna bor 1 sadant fall ha ritt att
besluta om en tillsynsatgird dir en sidan resurs beh6vs endast efter samrad
med Sikerhetspolisen eller Forsvarsmakten. Detta 1 syfte att motverka att
Sikerhetspolisens eller Forsvarsmaktens resurser tas 1 ansprak for
tillsynsatgarder av 1 sammanhanget mindre vikt.
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9.5 Konsekvensbeskrivning

Utredningens férslag om tillsynsmyndigheternas tillgang till
informationssystem for att kunna utféra tekniska sdkerhetsgranskningar
innebir en tydlig ambitionshéjning i tillsynsarbetet. Aven om
Sikerhetspolisen redan nu har vissa resurser att genomfora tekniska
sikerhetsgranskningar inom ramen for sin radgivning innebir denna
ambitionshdjning att nya metoder maste tas fram och utvecklas 6ver tid.
Detta kommer att kridva att ytterligare resurser tillférs Sakerhetspolisen.

Ytterligare resurser krivs dven i det fall Sakerhetspolisen far i uppdrag att
tillhandahalla personella och tekniska férmadgor inom ramen f6r andra
tillsynsmyndigheters granskningar, och/eller viljer att utveckla en praxis dir
Sikerhetspolisen, nér behov f6r teknisk granskning finns, Gvertar tillsynen
av en enskild verksamhetsutévare frin en annan tillsynsmyndighet.

Det framstar som sannolikt att savil behovet som antalet och omfattningen
av tekniska sikerhetsgranskningar kommer att vara féremal for en
exponentiell 6kning Sver tid.

Sikerhetspolisens behover sammanfattningsvis pa sikt tillféras ytterligare
medel om uppskattningsvis minst tio miljoner kronor arligen.
Sikerhetspolisens anslag kan forslagsvis 6kas med fem miljoner forsta dret
och sedan ytterligare fem miljoner andra aret. Detta mot bakgrund av att
uppbyggandet av formagan kommer att tas 1 olika steg.
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