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Séker och kostnadseffektiv it-drift — forslag till
varaktiga former foér samordnad statlig it-drift (SOU
2021:97)

Sakerhetspolisen har tagit del av utredningens bedémningar och ar i
huvudsak positiv till utredningens forslag, som kan skapa bittre
forutsittningar f6r framfor allt mindre myndigheter att vilja sikra och
kostnadseffektiva it-driftslosningar. Sikerhetspolisen har dock féljande
synpunkter, som 1 stort r6r avgransningen mot sikerhetskinslig verksamhet
och sakerhetsskyddsklassificerade uppgifter samt stod- och
expertmyndigheternas roll.

10.6.4 En samordnad I6sning ska minimera riskerna med
aggregerade informationsmangder

11.6 Forutsattningar utifran sakerhetsskydd

Sakerhetspolisen ser positivt pa utredningens forslag, som innebar storre
spridning av riskerna med de samlade informationsmingderna. Som
framgar av betinkandet maste de myndigheter som tillhandahaller tjanster
inom det statliga tjansteutbudet 16pande ta stillning till hur
tillhandahallandet paverkar myndighetens verksamhet utifran
sikerhetsskyddssynpunkt. Sikerhetspolisen vill dock tilligga att den samlade
it-driften hos en leverantérsmyndighet sannolikt kommer att anses utgora
sakerhetskinslig verksamhet, vilket medfor krav enligt
sikerhetsskyddslagstiftningen.

10.6.6 Avgransningen av sakerhetskanslig verksamhet

Av slutbetinkandet framgar att sikerhetsskyddsklassificerade uppgifter inte
ska hanteras inom den samordnade statliga it-driften. Sakerhetspolisen
finner diremot inget i forslaget som hindrar att it-driften anvinds for en
anslutande myndighets sikerhetskinsliga verksamhet. Det forefallet t.ex.
mojligt £6r en verksamhetsutovare att anvinda den statliga it-driften for ett
system, som ur funktion skulle kunna leda till skada fo6r Sveriges sikerhet.
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Detta skulle medféra krav pa leverantérsmyndigheten enligt
sikerhetsskyddslagstiftningen. Beroende pa den siakerhetskinsliga
verksamhetens betydelse for Sveriges sikerhet kan en anslutning dven
medféra krav pa sikerhetsskyddsavtal med leverantérsmyndigheten och
dven samrad med den anslutande myndighetens tillsynsmyndighet.
Sikerhetspolisen saknar utredningens resonemang och bedémningar kring
risker och sikerhetsatgirder som behéver beaktas om sikerhetskinslig
verksamhet ska kunna anslutas till den statliga it-driften.

10.6.7 Hantering av sékerhetsskyddsklassificerade uppgifter i
det samordnade statliga tjdnsteutbudet

11.6 Forutsattningar utifran sakerhetsskydd

Sikerhetspolisen noterar utredningens forslag att inte hantera
myndigheternas sikerhetsskyddsklassificerade uppgifter inom den statliga it-
driften. Sikerhetspolisen menar att den grinsdragningen forutsitter att det
inte finns funktioner for att sammanstilla uppgifter fran flera anslutande
myndigheter. Risken med sidana funktioner ar att uppgifter, som var for sig
inte dr sakerhetskyddsklassificerade, aggregerat kan utgéra information som
ar sakerhetsskyddsklassificerad.

Sikerhetspolisen skulle girna ha sett att utredningen narmare utredde
forutsittningar for att inkludera sidkerhetsskyddsklassificerad information i
den statliga it-driften. Som papekas i betinkandets inledning ér ett centralt
syfte med en samordnad statlig it-drift att bidra till 6kad
informationssikerhet i den statliga f6rvaltningen. Sikerhetspolisen anser att
det ar olyckligt att den statliga forvaltningens mest skyddsvirda information
exkluderas fran den samordnade statliga it-driften och anser att det finns ett
behov att narmare utreda forutsittningarna f6r motsvarande samordning
tor hantering av sakerhetsskyddsklassificerade uppgifter.

11.3.1 Den samordnande myndigheten — Paketerar och
utvecklar det statliga tjansteutbudet tillsammans med
leverantérsmyndigheterna

Sikerhetspolisen ser positivt pa den samordnande myndighetens roll att
skapa en samlad bild av var olimpliga uppgiftskoncentrationer kan uppsta
till f6ljd av det samordnade statliga tjansteutbudet. Sikerhetspolisen
instimmer med utredningen som menar att detta kan vara relevant utifrin
sikerhetssynpunkt, men vill tilligga att det dven ér av vikt ur ett
sakerhetsskyddsperspektiv. Sikerhetspolisen anser vidare att detta ansvar
bor tydliggoras, genom att den samordnande myndigheten ges i uppdrag att
skapa och uppritthilla en 6versikt samt planera it-driften sd att det inte
uppstar problemet med ansamlingar av stora informationsmangder — och
om problem dnda uppstar, ha ett ansvar att vidta atgarder.
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11.3.3 Stod- och expertmyndigheter
11.4.2 Samverkan pa forvaltningsgemensam niva — expertrad

11.10.3 Stod- och expertmyndigheter

Sikerhetspolisen anser att frigor om sikerhetsskydd bor hanteras inom
ramen for sikerhetsskyddslagstiftningen i storsta mojliga utstrackning, och
anser att parallella system for hantering av sikerhetsskyddsfragor bor
undvikas.

Utredningen anvinder 1 betinkandet begreppen ”samverkan” och
”samrad”. I sdkerhetsskyddslagstiftningen har begreppet ”samrad” getts en
sirskild innebord och begreppet ”samverkan” anvinds for det ndra
samarbete som Forsvarsmakten och Sdkerhetspolisen har i egenskap av
samordningsmyndigheter inom sikerhetsskydd. Sikerhetspolisen finner det
oklart hur utredningens féreslagna ’samverkan” och ”samrad” forhaller sig
till motsvarande begrepp i sakerhetsskyddslagstiftningen och anser att detta
bor tydligedras.

Sikerhetspolisen bedémer att det stod som utredningen efterlyser i
torhallande till sdkerhetsskydd kan tillhandahallas genom rad eller
vigledning, vilket dr befintliga former av st6d enligt nuvarande
sakerhetsskyddslagstiftning. Leverantorsmyndigheter och anslutande
myndigheter som bedriver sakerhetskinslig verksamhet ar redan féremal for
sakerhetsskyddslagstiftningen; samtliga foreslagna leverantorsmyndigheter
star under Sakerhetspolisens tillsyn och anslutande myndigheter som
bedriver sikerhetskinslig verksamhet kan vinda sig till sin tillsynsmyndighet
for vigledning, Aven myndigheter som inte anser sig bedriva
sakerhetskinslig verksamhet kan vinda sig till behorig tillsynsmyndighet vid
fragor rorande tillimpningen av sikerhetsskyddslagen.

Sakerhetspolisen anser att denna ordning inte hindrar att den samordnande
myndigheten darutover samlar stod enligt forslaget 1 betinkandets avsnitt
11.3.1 Den samordnande myndigheten — Samordnar stod till nyndigheter i it-

driftsfragor.

Utredningen foreslar att Digitaliseringsmyndigheten ska utses till
samordnande myndighet. Givet den samordnande myndighetens roll i
planering och 6versyn av den statliga it-driften ser Sikerhetspolisen positivt
pa forslaget att Sakerhetspolisen ska stodja den samordnande myndigheten,
vilket inte foljer av ordningen 1 nuvarande sakerhetsskyddslagstiftning.
Sakerhetspolisen anser att det skulle kunna ske genom att Sikerhetspolisen,
1 egenskap av expertmyndighet, ger den samordnande myndigheten rid om
sikerhetsskyddsfragor kopplade till den samlade it-driften, vilket skulle
kunna tydliggoras 1 Sikerhetspolisens instruktion eller i
sikerhetsskyddsforordningen (2021:955). Sakerhetspolisen har inga sirskilda
synpunkter pa om denna radgivning ska tillhandahallas i ett expertrad, dér
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dven Integritetsskyddsmyndigheten, Myndigheten f6r samhillsskydd och
beredskap och Upphandlingsmyndigheten deltar, eller bilateralt mellan den
samordnande myndigheten och Sikerhetspolisen.

Sikerhetspolisen anser diremot att det dr olimpligt att tillsynsmyndigheter
inom sikerhetsskydd ska inga i ett sidant expertrad. Som utredningen pekar
pa 1 betinkandets avsnitt 11.3.3, dr det viktigt att samverkan kring
stodgivning utformas pd ett sitt som inte kommer i konflikt med
tillsynsmyndigheternas tillsynsuppdrag. Sikerhetspolisen anser att detta
littare kan astadkommas utan tillsynsmyndigheters delaktighet i expertradet.
Som tidigare nimnts har Sikerhetspolisen — utéver sitt uppdrag som
tillsynsmyndighet inom sikerhetsskydd — en roll som savil
samordningsmyndighet som expertmyndighet inom sakerhetsskydd, vilket
g0r Sikerhetspolisen limpad att delta i ett expertrad.

1.1Fdrslag till forordning om samordnad statlig it-drift, 7 8

1.4 Forslag till forordning om andring i férordningen
(2007:1266) med instruktion for Férsvarsmakten

1.9 Forslag till forordning om andring i férordningen
(2014:1103) med instruktion for Sakerhetspolisen

Som framgir under féregaende rubriker, anser Sakerhetspolisen att
formerna for stéd- och expertmyndigheternas medverkande behover
tydligeoras, befintlig ordning enligt sikerhetsskyddslagstiftningen
uppratthallas 1 méjligast man och parallella strukturer till
sakerhetsskyddslagstiftningen undvikas.

Av slutbetinkandets forslag till forordning om samordnad statlig it-drift 7 §,
framgar att den samordnande myndigheten ska sazwverka med de
linsstyrelser som ar tillsynsmyndigheter enligt sakerhetsskyddslagen och
Sikerhetspolisen rorande stod i fragor kopplade till samordnad statlig it-
drift. Vidare framgar att den samordnande myndigheten ska samrida med
Forsvarsmakten i fraigor rorande Sveriges siakerhet.

Vad avser formerna for stoéd och hur utredningens forslag om samverkan
och samrad forhaller sig till motsvarande begrepp 1
sakerhetsskyddslagstiftningen, hanvisas till vad som uppgetts under
toregaende rubriker; likasa vad avser medverkan frin tillsynsmyndigheter
enligt sakerhetsskyddslagstiftningen.

Sikerhetspolisen stiller sig fraigande till utredningens férslag om att den
samordnande myndigheten ska samrida med Forsvarsmakten 1 frigor om
Sveriges sikerhet (eller samverka 1 frigor om Sveriges sikerhet kopplade till
den samordnade statliga it-driften, vilket 4r vad som uppges i forslag till
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torordning om dndring i férordningen [2007:1266] med instruktion till
Forsvarsmakten). Sikerhetsskyddslagstiftningen giller f6r den som bedriver
verksamhet som ér av betydelse f6r Sveriges sakerhet, och enligt
lagstiftningens ansvarsfordelning mellan Férsvarsmakten och
Sikerhetspolisen svarar Forsvarsmakten for forsvarsmyndigheterna medan
Sikerhetspolisen svarar f6r den civila sektorn. Det bor dirfér vara
Sikerhetspolisen som aktualiseras for stod till den samordnande
myndigheten i fragor om Sveriges sidkerhets kopplade till den samordnade
statliga it-driften. Sdkerhetspolisens invindning mot utredningens forslag
om formaliserad samverkan och samridd med Forsvarsmakten utesluter inte
mojligheten f6r den samordnande myndigheten att tillsammans med
Sikerhetspolisen och Forsvarsmakten, pa ett generellt plan, utbyta
erfarenheter och kunskaper om problemstillningar, nya hot och sarbarheter
rérande Sveriges sidkerhet.

Detta yttrande har beslutats av bitrddande sikerhetspolischefen Magnus
Krumlinde.

Magnus Krumlinde
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