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Remissvar Anvandning av e-legitimation i tjdnsten i den
offentliga forvaltningen (SOU 2021.:62)

Sékerhetspolisen ar i huvudsak positiv till utredningens forslag. Sakerhetspolisen har foljande
synpunkter som framst ror fragor om sékerhetsskydd.

Overgripande synpunkter

Utredningen foreslar att Myndigheten for digital forvaltning (DIGG) ska tillhandahélla en
federationslésning for e-legitimationer. Sédkerhetspolisen bedémer att det &r sannolikt att e-
legitimationer som ingdr i DIGG:s federationslésning kommer att anvandas i sdkerhetskanslig
verksamhet, men inte i informationssystem som hanterar sdkerhetsskyddsklassificerade uppgifter
(se 2 kap. 1 § sakerhetsskyddsforordningen 2021:955). Om sddana e-legitimationer &ven kommer att
anvéandas i informationssystem som hanterar séakerhetsskyddsklassificerad information behdver
sékerhetsskyddsaspekterna pa det utredas.

Om e-tjanstelegitimationer som ingar i DIGG:s federationslosning kommer att anvandas i
sékerhetskanslig verksamhet innebér det att bestammelser om sékerhetsskydd blir tillampliga. Det
innebar t.ex. att om det informationssystem som e-legitimationen ska anvandas for atkomst till utgor
sakerhetskanslig verksamhet, maste alla delar av funktionen uppfylla det hogsta sakerhetsskydd
som de anslutna informationssystemen ska ha (4 kap. 12 § Sékerhetspolisens foreskrifter om
sékerhetsskydd [PMFS 2022:1]). Utredningen gar inte narmare in pa hur sakerhetsskyddsregelverket
kan komma att paverka DIGG:s federationslésning.

Sékerhetspolisen behover av sédkerhetsskal skydda uppgifter om vissa anstéllda och uppgifter om
vissa tekniska system som anvands i myndighetens verksamhet. Polismyndigheten har i sitt
remissvar anfort att den anser att myndighetens egna e-tjanstelegitimationer av sdkerhetsskal ska
undantas fran kraven pa erkannande och granskning. Polismyndigheten anser vidare, av samma
skal, att myndigheten ska undantas fran kraven pa erkannande av andras e-tjanstelegitimationer.
Aven Sikerhetspolisen bor av sakerhetsskal omfattas av motsvarande undantag samt undantag fran
kravet pd att utfarda e-tjanstelegitimationer.

Utredningen foreslar att DIGG ska samrada med Myndigheten for samhallsskydd och beredskap
(MSB) infor utfardandet av foreskrifter. Med tanke pa att e-legitimationer som ingar i
federationstjansten kan komma att anvéandas i sakerhetskanslig verksamhet, och pa
Sakerhetspolisens uppdrag inom sakerhetsskyddsomradet, bor samrad om foreskrifter &ven ske med
Sékerhetspolisen. Sakerhetsskyddsaspekter kommer att vara viktiga bl.a. vid utformandet av de krav
som ska stéllas pa e-legitimationer som ska inga i federationslésningen.

9.4.9 Hantering av sdkerhetsincidenter

Utredningen foreslar att utfardare av medel for elektronisk identifiering ska rapportera
sékerhetsincidenter till DIGG samt till forlitande parter som paverkas av incidenten. | betankandet
anges att rapporteringsskyldigheten kan sammanfalla med annan rapporteringsskyldighet som féljer
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av andra forfattningar. Det bor enligt utredningen poangteras att rapporteringsskyldigheten da ska
fullfoljas enligt alla de regelverk som en uppkommen incident omfattas av. Sdkerhetspolisen
beddmer, som tidigare namnts, att det ar sannolikt att e-legitimationer som ingar i DIGG:s
federationslésning kommer att anvandas i sdkerhetskénslig verksamhet. Enligt
sékerhetsskyddsforordningen ska IT-incidenter anmalas till Sdkerhetspolisen och Forsvarsmakten.
Sékerhetspolisen anser att en incidentrapport i sdkerhetskénslig verksamhet endast bér ges in till
Sékerhetspolisen och Férsvarsmakten. Detta med hansyn till att uppgifter om IT-incidenter kan vara
kénsliga ur sékerhetsskyddssynpunkt. Sdkerhetspolisen kan darefter informera DIGG, och andra
berdrda, i n6dvandig omfattning.

E-legitimationstjanster kan bli sdkerhetskénslig verksamhet

Om flera olika sékerhetskansliga verksamheter &r beroende av samma e-legitimationstjanst, eller ett
fatal tjanster, kan en eller flera e-legitimationstjanster i sig sjalva bli sakerhetskanslig verksamhet.
Aven DIGG:s federationstjanst kan komma att utgora sakerhetskanslig verksamhet. Sékerhetspolisen
saknar i betdnkandet ett resonemang kring detta. T.ex. kring fragan om DIGG bor ha ett ansvar for
att ge en signal om en eller flera e-legitimationstjanster i sig sjalva ar pa vag att bli, eller enligt
DIGG:s beddmning redan &r, sékerhetskanslig verksamhet. Det kan &ven finnas ett behov av att
arbeta preventivt.

Sékerhetskanslig verksamhet och samhéllsviktiga tjanster kan inte vara beroende av tjanster som inte
fungerar vid en kris, t.ex. om forbindelser med andra lander inte fungerar som de ska.
Sakerhetspolisen saknar i betankandet ett resonemang kring hur radigheten 6ver federationstjansten
och e-legitimationstjanster ska sakerstallas. | sammanhanget kan ndmnas att verksamhetsutévaren,
betraffande informationssystem som ar skyddsvarda utifran perspektiven riktighet och
tillganglighet, ska ha rutiner och funktioner som kravs for att uppréatthalla kontinuitet i den
sékerhetskansliga verksamheten (4 kap. 32 § PMFS 2022:1).

Detta remissyttrande har beslutats av bitrddande enhetschefen for rattsenheten Ewa Bokwall.
Verksjuristen Ulrika Moberg har varit foredragande.
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