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Vagledningen inleds med oversiktliga beskrivningar som féljs

av fordjupning av centrala begrepp. Ldsaren uppmanas att

ha last sakerhetsskyddslagen (2018:585), sakerhetsskydds-
forordningen (2021:955) och Sakerhetspolisens foreskrifter
(PMFS 2022:1) om sékerhetsskydd samt kompletterande
foreskrifter meddelade av tillsynsmyndigheten om sadana finns.
For riksdagen och dess myndigheter finns bestammelser om
sékerhetsskydd i lagen (2019:109) om sékerhetsskydd i riksdagen
och dess myndigheter.

Text som skrivs med kursiv stil markerar centrala begrepp.
Begreppen utvecklas langre fram i vagledningen och i vissa fall i
nagon av Sékerhetspolisens andra vagledningar i sékerhetsskydd.
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Sakerhetspolisen har tagit fram ett antal vagledningar som kan fungera
som ett stod for verksamhetsutévare i tillampningen av sakerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd, 2. Sékerhetsskyddsanalys, 3. Personalsakerhet, 4. Fysisk sakerhet,

5. Informationsséakerhet, 6. Skyldigheter vid exponering av sakerhetskanslig verksamhet,
7. Besok och utlandska delegationer, 8. Avlyssningsskyddade utrymmen
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1Vad ar sakerhetsskydd?

I Sverige har vi mycket som &r vért att skydda. Vi behover
exempelvis skydda var yttre sikerhet, demokrati, vart
rattsvdsende och dess brottsbekdmpande formaga.
Samtidigt dr sdkerhetshoten komplexa och bestér
bland annat av frimmande stater, organisationer och
personer som dr beredda att anvanda vald, spionera
eller bega andra brott for att orsaka skador pa det som
ar skyddsvdrt f6r Sverige. En antagonist kan orsaka
skada for Sveriges sakerhet genom att komma 6ver
sitkerhetsskyddsklassificerade uppgifter eller sabotera och
manipulera 6vrig sikerhetskinslig verksambhet.

Sékerhetsskydd ar ett system av forebyggande
atgdrder for att skydda dessa uppgifter och 6vrig
sdkerhetskénslig verksamhet mot antagonistiska
handlingar. Sikerhetsskydd innefattar ocksa skydd i
andra fall av sédkerhetsskyddsklassificerade uppgifter,
exempelvis mot att uppgifter rojs som en £6ljd av
bristande sékerhetsrutiner.

Sékerhetskdnslig verksamhet dr sddan verksamhet
som dr av betydelse for Sveriges sdkerhet eller som
omfattas av ett for Sverige forpliktande internationellt
atagande om sédkerhetsskydd.
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Med internationellt dtagande om sidkerhetsskydd
avses att Sverige foérbundit sig att skydda nagot at en
annan stat eller mellanfolklig organisation, till exem-
pel luftfartsskydd eller uppgifter som utbytts inom
militdra samarbeten eller samarbeten mot terrorism.

Notera:

Da behoven och férutsattningarna varierar mellan olika
verksamhetsutdvare finns ingen standardi&sning som
gar att tillampa pé all sdkerhetskanslig verksamhet.
Detta gor sakerhetsskydd till ett komplext omrade med
manga pusselbitar som behéver laggas ihop for att varna
Sveriges sakerhet och sadant som Sverige atagit sig att
skydda &t andra stater och mellanfolkliga organisationer.

Grundprincipen inom sakerhetsskydd

Den sakerhetskansliga verksamheten ska ha samma
eller ett likvardigt skydd oavsett var verksamheten
bedrivs eller vem den utférs av. Sékerhetsskyddsavtal
ar en foljd av den principen.



Sakerhetsskydd
syftar till att vdarna
Sveriges sidkerhet och
internationella ataganden
om sikerhetsskydd.
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2 Sveriges sakerhet

Uttrycket Sveriges sédkerhet saknar definition i lag
men férekommer dven i annan forfattning och kan
sammanfattas som Sveriges oberoende — i betydelsen
sjdlvstandighet och suverénitet — och bestand. Detta
innefattar okrankta landsgranser, ett bevarande av det
svenska sjdlvstyret och det demokratiska statsskicket
samt samhdllets grundldggande funktionalitet.

Sévil myndigheter som enskilda aktorer bedriver
samhdllsviktig verksamhet som i sin helhet eller delar
kan vara av storre eller mindre betydelse. Detta brukar
illustreras med en pyramid dér toppen utgérs av de
verksamheterna som &r av betydelse for Sveriges
sdkerhet ur ett nationellt perspektiv. Dessa sdkerhets-
kénsliga verksamheter har ett kvalificerat skyddsbehov
och omfattas av sédkerhetsskyddslagen.

© Sefigur 1.

Verksamheter som &r nationellt samhallsviktiga ur ett
sdkerhetsskyddsperspektiv aterfinns bland annat inom
omradena energiforsorjning, elektroniska kommunika-
tioner, finansiella tjdnster och transporter.

© For nirmare beskrivning av samtliga kategorier, se
avsnitt 5.1 Kategorisering av sitkerhetskiinslig verksamhet.

Figur 1. Pyramiden

Pyramidens topp utgérs av
sakerhetskéansliga verksamheter
som behoéver sékerhetsskydd.

Yttre Inre
sakerhet sakerhet
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Sambhalls-
viktig

Notera:

Avgorande for om en samhallsviktig verksamhet kan
anses vara av betydelse for Sveriges sékerhet & om en
antagonistisk handling mot verksamheten (exempelvis
spioneri, sabotage eller terroristbrott) skulle kunna
medfora skadekonsekvenser for Sverige sékerhet pa
nationell niva. Alla samhallsviktiga verksamheter ar
saledes inte sékerhetskansliga verksamheter.

Vad som é&r av betydelse for Sveriges sékerhet kan
fordndras 6ver tid och i takt med att samhéllet utvecklas.
Ett exempel dr hur samhallets funktionalitet de senaste
aren blivit mer beroende av olika digitaliserade infor-
mationssystem och mobiltelefoni. Av denna anledning
ar det viktigt att verksamhetsutévaren bedriver ett
systematiskt sikerhetsskyddsarbete. Detta genom att
exempelvis kontinuerligt uppdatera sin sékerhetsskydds-
analys for att identifiera skyddsvéarden och nédvéndiga
sdkerhetsskyddsatgédrder samt kontrollera och utvér-
dera om sdkerhetsskyddsétgarderna ger avsedd effekt.

Nationell betydelse

Skade-
genererande

Sveriges
ekonomi
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Vagledning Introduktion, Sédkerhetspolisen



3 Varfor behover
sakerhetskansliga verksam-
heter ett sarskilt skydd?

Sakerhetsskydd behovs for att skydda sikerhetskéns-
liga verksambheter, framst mot olika typer av antago-
nistiska handlingar fran hotaktorer med varierande
avsikt och formiga. Det sdkerhetspolitiska laget i
Sveriges naromrade har allvarligt férsamrats, vilket
har en direkt paverkan pa Sverige dé de yttre hoten
har betydelse for Sveriges sakerhet. Sakerhetshotet
frén frimmande makt dr hogt, langsiktigt och har dven
blivit mer komplext. Sverige &r ett attraktivt mal nér
behovet av teknik, information och kunskap hos
fraimmande makt okar.

Formagan hos frimmande makt kan bestéd av sdvil
stora ekonomiska som personella resurser med
tillgang till avancerad teknik och kunskap. Intresset
riktas frimst mot de myndigheter och enskilda
verksamhetsutdvare som &r av betydelse fér Sveriges
militdra och civila forsvar. Sddana verksamheter kan
exempelvis finnas inom sektorerna energiforsorjning,
elektronisk kommunikation, finansiella tjanster eller i
olika typer av internationella samarbeten.

Frammande makt anvénder olika metoder for
underréttelseinhdmtning. Nagra exempel pa detta &r:

¢ inhdmtning fran 6ppna killor, exempelvis webb-
platser, arsredovisningar och rapporter om verk-
samheters organisation, kris- och krigsberedskap,
samt genom att inleda olika typer av samarbeten
och delta i upphandlingar

® cyberspionage mot verksamheter i syfte att stjdla
uppgifter eller att férbereda sabotage

¢ signalspaning samt flyg- och satellitspaning

¢ traditionell personbaserad inhdmtning genom
rekrytering av uppgiftslimnare och infiltration

e avlyssning av rum och telefoner.
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Aven sabotage och andra typer av brott sdsom till
exempel inbrott, férekommer for att testa nivan av
sdkerhetsskydd och formagan att hantera stérningar
samt for att komma 6ver information.

Utover fraimmande makt utgdr ocksa ideologiskt
motiverade grupper och personer ett hot. De kan
utfora antagonistiska handlingar riktade mot myndig-
heter, institutioner och bolag. Avsikten varierar och
kan exempelvis vara att, som en del av en ideologisk
eller religios Overtygelse, paverka Sveriges inriktning i
politiska fragor. Avsikten kan &ven vara mer specifik
sasom att paverka rattssystemet eller myndighetsutov-
ning i enskilda drenden. Fé6rmagan hos denna typ av
hotaktorer varierar och hotet de utgsér kan medfora
skada for Sveriges sdkerhet pa bade kort och lang sikt.
Avgorande for var motstandskraft dr att vi skyddar
det mest skyddsvirda.
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4 Hur fungerar
sakerhetsskydd?

Sékerhetsskydd kan beskrivas som ett system av
atgarder som utifran vad som identifierats i siakerhets-
skyddsanalysen tillsammans skyddar den sidkerhets-
kénsliga verksamheten.
© Se avsnitt 4.1 Siikerhetskyddsanalys iir grunden for
siikerhetsskydd och Viigledning i sikerhetsskydd
— Sikerhetsskyddsanalys.

Merparten av atgdrderna inom sdkerhetsskydd kan
sorteras in i ndgon av de tre sdkerhetsskyddsatgérderna
informationssikerhet, fysisk sikerhet och personalsikerhet.
© Se avsnitt 7 Siikerhetsskyddsétgiirder och separata
vigledningar for varje omride for fordjupning.
Andra atgdrder dr exempelvis hantering av sdkerhets-
hotande héndelser och sikerhetsskyddsavtal med aktorer
som kan f3 tillgéng till sikerhetsskyddsklassificerade
uppgifter eller annan sidkerhetskanslig verksamhet.
En grundforutséttning for ett heltickande sdker-
hetsskydd &dr samspelet mellan olika typer av atgarder

Figur 2. Sakerhetsskyddsatgarder
(informationssakerhet, fysisk sakerhet
och personalsakerhet)

Nar samtliga sékerhetsskyddsatgarder
samspelar och dverlappar varandra kan
ett heltdckande sédkerhetsskydd uppnas.

Heltackande
sdkerhetsskydd
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som overlappar varandra. Exempelvis récker det inte att
enbart skydda ett informationssystem med informations-
sdkerhetsatgdrder som hindrar intrang via internet. Det
krévs dven fysisk sakerhet for att forhindra att obehoriga
kommer at datautrustningen samt personalsakerhet

for att forebygga att personer som inte &r palitliga fran
sdkerhetssynpunkt far arbeta med systemet.

Utover samspelet maste hela kedjan av atgarder
vara jamnstark och utan svaga lankar. Om exempelvis
personal reser med sdkerhetsskyddsklassificerade
uppgifter mellan verksamhetsutévarens lokaler maste
transporten regleras sa den inte utgor en sdrbarhet.

I annat fall kan en antagonist utnyttja detta och utféra
ett angrepp pa en plats dir nivan av sikerhetsskydd

ar lagre an i verksamhetsutdvarens lokaler. Sékerhets-
skyddsarbetet maste vara en integrerad del i det 6vriga
sdkerhetsarbetet och i verksamheten.

© Se avsnitt 4.2 Sikerhetsskydd och andra sikerhetsitgirder.

Informations-
sakerhet

Personal-
sakerhet

Fysisk
sdkerhet

Andra
atgarder
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4.1 Sakerhetskyddsanalys ar grunden for sakerhetsskydd

© 1 kap. 12 §§ och 2 kap. 1 § siikerhetsskyddslagen
(2018:585)

© 2 kap. 1 § siikerhetsskyddsforordningen (2021:955)

© 2 kap. 1-11 §§ Sikerhetspolisens foreskrifter (PMFS
2022:1) om siikerhetsskydd

Den som till ndgon del bedriver sikerhetskénslig
verksamhet dr skyldig att utreda behovet av sdkerhets-
skydd. Detta gors genom en sakerhetsskyddsanalys.
Sékerhetsskyddsanalysen dr grundldggande for ett
strukturerat och systematiskt sdkerhetsskyddsarbete.
Sékerhetsskyddet maste vara heltdckande vilket kan
innebdra 6kade kostnader, minskad effektivitet och 6kad
administration. Genom att i analysen identifiera skydds-
vdrden och nédviandiga sdkerhetsskyddsétgarder kan
verksamhetsutdvaren sikerstalla att sikerhetsskyddet
laggs pa en vél avvidgd niva. Utifran sékerhetsskydds-
analysen redogors sedan i en sdkerhetsskyddsplan for
hur behovet av sdkerhetsskyddsétgérder tas omhand.
For vissa verksamhetsut6vare kan det rdda
osédkerhet om ifall de bedriver sékerhetskanslig verk-
sambhet eller inte. Metoden for sdkerhetsskyddsanalys
bor da anvéandas i syfte att bedéma om sa ar fallet. Om
verksamhetsutdvaren kommer fram till
att ingen sdkerhetskanslig verksamhet bedrivs bor
slutsatserna dokumenteras trots att kravet pa att
gora en sdkerhetsskyddsanalys inte foreligger. Det
arbetet behdver genomféras 16pande for att uppticka
ndr verksamheten ar att betrakta som sékerhetskénslig,
exempelvis kan ett forskningsprojekt forandras snabbt
och kréva att analysen omprovas. Den som bedriver
sakerhetskinslig verksamhet ar skyldig att utan
drojsmal anmala detta till sin tillsynsmyndighet.

Sékerhetsskyddsanalysen ska ge svar pa foljande fragor:
1. Vad ska skyddas?

2. Mot vad ska det skyddas?

3. Hur ska det skyddas?

I sakerhetsskyddsanalysen ligger fokus pd att identi-
fiera och bedoma skyddsvirden utifran ett konse-
kvensperspektiv, det vill sdga utifran en beddmning av
den skada for Sveriges sékerhet som en antagonistisk
handling mot, eller ett réjande av skyddsvardet kan
medféra. Detta skiljer sig fran manga andra typer av
analyser som dven tar hansyn till hur sannolikt det &r
att en handelse intréffar och far negativa konsekvenser.

Foljande tre typer av skyddsvérden ska identifieras
och bedomas i sdkerhetsskyddsanalysen:

» sidkerhetsskyddsklassificerade uppgifter

* anldggningar, objekt, system, egendom och andra
tillgangar

¢ verksamhet som omfattas av ett for Sverige
internationellt dtagande om sékerhetsskydd.

Det dr ofta lampligt att involvera flera kompetenser i
sdkerhetsskyddsarbetet och i framtagandet av sdker-
hetsskyddsanalysen. I arbetet med sdkerhetsskydd
behovs precis som i sdkerhetsarbete i stort, en forank-
ring i hela verksamheten, fran den strategiska styr-
ningen hos ledningen till enskilda medarbetares
handhavande och forstaelse i det dagliga arbetet.

© Liis mer om siikerhetsskyddsanalys i Viigledning i
sikerhetsskydd — Sikerhetsskyddsanalys.

Figur 3. Sakerhetspolisens metod for att ta fram en sakerhetsskyddsanalys.

Vad ska skyddas?

Mot vad ska det skyddas?

Hur ska det skyddas?

e ——————————

Identifiera och
bedoma
skyddsvéarden

Verksamhets-
beskrivning

Sakerhetshot och
dimensionerande
antagonistiska
formagor

Sarbarhets-
bedémning

Sakerhetsskydds-
atgarder
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4.2 Sakerhetsskydd och andra sakerhetsatgéarder

© 1 kap. 2 § sikerhetsskyddslagen (2018:585)

Utodver behovet av sikerhetsskydd férsoker de flesta
verksamheter skydda sig mot olika typer av risker for
att inte drabbas av exempelvis produktionsavbrott
eller andra stérningar i verksamheten. I manga fall ar
verksamhetsskyddet inriktat pa olyckor, men det kan i
likhet med sidkerhetsskydd ocksa ta hojd fér antagonis-
tiska handlingar sasom anlagda brénder eller industri-
spionage. Sakerhetsatgédrder som utgar fran verksam-
hetens egna krav och incitament &r valfria, men skyddet
av det som faller inom ramen for sakerhetsskydd ar
obligatoriskt och foljer av lag.

Sékerhetsskyddet och andra sékerhetsatgarder kan
i vissa fall vara desamma i syfte att skydda verksam-
heten. Genom att nyttja befintligt material och analyser
kan en verksamhetsutvare korta ner tanke- och
handlaggningsprocesser. Befintliga analyser kan
utgora en startpunkt och ett inventeringsmaterial infor

uppréattandet av sdkerhetsskyddsanalysen. Det dr dock
viktigt att klargdra vad som &r grunden for respektive
analys och atgérd. I exempelvis en affarsriskanalys kan
den bedémda sannolikheten for olika handelser védgas
mot eventuella vinster, kostnaden for atgarder och
vilka mdjliga forluster organisationen ar beredd att
acceptera. I en sdkerhetsskyddsanalys beaktas inte
sannolikheten, utgdngspunkten &r istéllet de konse-
kvenser som maste undvikas. En verksamhetsutovare
dr skyldig att vidta sakerhetsskyddsatgarder och
sdkerstdlla att nivan av skyddet for den sékerhetskans-
liga verksamheten &r likvéardigt oavsett var och av vem
verksamheten bedrivs.

Séakerhetsskyddets huvudsakliga inriktning att
skydda mot antagonistiska handlingar gor att sdker-
hetsatgarder som renodlat syftar till att minska
konsekvenserna av olyckor i regel inte utgor fullgoda
sdkerhetsskyddsatgarder.

4.3 Sakerhetsskyddslagen och annan relevant lagstiftning

Den som bedriver sikerhetskénslig verksamhet
behover ofta forhélla sig till krav dven i annan lagstift-
ning. Detta kan i likhet med behovet av sdkerhets-
skydd och andra sékerhetsétgarder innebéra saval
utmaningar som méjligheter till synergieffekter.

© Sc avsnitt 4.2 Sikerhetsskydd och andra siikerhetsitgirder.

Vissa lagkrav kan uppfyllas med samma eller liknande
typer av atgarder som behovs for sdkerhetsskydd,
exempelvis skydd mot intrang i informationssystem
som hanterar personuppgifter eller skydd mot obeho-
rigt tilltrdde i hamnar och pa kdrnkraftverk. Verksam-
heter som omfattas av sdvil sdkerhetsskyddslagstift-
ningen som beredskapsforordningen (2022:524) kan
exempelvis nyttja synergier i det cykliska intervall som
bade risk- och sdrbarhetsanalysen och sékerhets-
skyddsanalysen har och uppritthalla en aktuell bild
over bade skyddsvérden, sarbarheter och hot, dock

ur olika perspektiv. I andra fall finns motstridiga
syften som maste uppfyllas, exempelvis krav pa
lattframkomliga framkoérningsvagar f6r raddnings-
tjanst stdllt mot behovet av hinder som skydd mot
angrepp med fordon. Detta kraver sérskilt beaktande
och noggrann analys sa att alla krav kan tillgodoses.

I vissa fall finns gransdragningar och undantag i lag
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som gor det tydligt om ett krav stér 6ver ett annat. Ett
sadant exempel dr 8 § lagen (2018:1174) om informa-
tionssékerhet for samhallsviktiga och digitala tjanster,
som anger att den lagen inte géller for verksamhet
som omfattas av sdkerhetsskyddslagen. I méanga fall
behover en verksamhetsutdvare forhalla sig till flera
parallella regelverk samtidigt. S& kan till exempel vara
fallet vid genomforandet av en sdkerhetsskyddad
upphandling dédr bade kraven i sakerhetsskyddslag-
stiftningen och upphandlingslagstiftningen maste
uppfyllas. Ett annat exempel dr verksamhetsutovare
med skyldighet att férebygga och begransa foljderna
av allvarliga kemikalieolyckor enligt det s kallade
Seveso-direktivet. Dessa verksamhetsutdvare har
skyldighet att tillhandahalla viss information till
allméanheten och samtidigt leva upp till sdkerhetsskydds-
lagens krav pa konfidentialitet. Seveso-direktivet dr
Europaparlamentets och rddets direktiv 2012/18/EU
av den 4 juli 2012 om atgérder for att férebygga och
begransa faran for allvarliga olyckshdndelser dar
farliga &mnen ingar och dndring och senare upp-
hédvande av radets direktiv 96/82/EG.

En annan lag som verksamhetsutdvare behéver
forhélla sig till 4r den nyligen tillkomna lagen
(2023:560) om utldndska direktinvesteringar.
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9 Sakerhetskanslig

verksamhet

© 1 kap. 1 § och 2 kap. 1 § sikerhetsskyddslagen (2018:585)

Sikerhetsskyddslagen giller for den som till ndgon
del bedriver sdkerhetskénslig verksamhet. Med
sdkerhetskénslig verksamhet avses:

* en verksamhet som &r av betydelse f6r Sveriges
sdkerhet eller

e en verksamhet som omfattas av ett for Sverige
forpliktigande internationellt dtagande om siker-
hetsskydd.

Begreppet sidkerhetskdnslig verksamhet omfattar saval

militdr som civil verksamhet. Inom ménga verksam-

heter 4r endast en viss del av verksamheten av
betydelse for Sveriges sdkerhet.

Verksamhetsutdvaren behover analysera vilka
delar som dr sdkerhetskéansliga sé att sikerhetsskydds-
atgiarderna inte gors onodigt omfattande men heller
inte missar delar som omfattas av sdkerhetsskydds-
lagens krav.

Avgorande for om en verksamhet kan anses réra
Sveriges sakerhet bor vara om en antagonistisk
handling (exempelvis spioneri, sabotage eller terrorist-
brott) skulle kunna medféra skadekonsekvenser pa
nationell nivéd. Dartill kan en aktor som till exempel
levererar drifttjainster sdsom data- och telekommuni-
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kation anses bedriva verksamhet som &r av betydelse
for Sveriges sdkerhet. Det kan da vara den samlade
betydelsen som aktualiserar behovet av sdkerhets-
skydd.

Den som hanterar sdkerhetsskyddsklassificerade
uppgifter bedriver sdkerhetskénslig verksamhet
eftersom uppgifterna i sig dr av betydelse fér Sveriges
sdkerhet. Om sikerhetsskyddsklassificerade uppgifter
hanteras hos en aktor till f6ljd av ett forfarande som
omfattas av ett sakerhetsskyddsavtal, innebar det dock
inte att aktoren enbart pa den grunden sjdlv bedriver
sdkerhetskénslig verksamhet.

Internationella ataganden om sédkerhetsskydd

De internationella dtagandena om sédkerhetsskydd som
Sverige har ingétt omfattar i dagsldget framforallt
hantering av uppgifter. Sverige har férbundit sig att
skydda sakerhetsskyddsklassificerade uppgifter for ett
trettiotal andra stater och mellanfolkliga organisationer,
bland annat EU och Nato. De flesta av dessa finns
publicerade i SO-serien pé regeringens webbplats.
Dérutdver har Sverige andra internationella ataganden
géllande exempelvis luftfartsskydd. Verksamheter som
omfattas av sddana ataganden bedriver sékerhetskéinslig
verksamhet.
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9.1 Kategorisering av siakerhetskéanslig verksamhet

© 2 kap. 2 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Sakerhetsskyddsanalysen &r ett bra redskap for att
identifiera om verksamheten bedriver sédkerhetskéns-
lig verksambhet.

© Sc avsnitt 4.1 Sikerhetskyddsanalys iir grunden for
sikerhetsskydd.

Efter det initiala konstaterandet att verksamheten ar
sékerhetskanslig foljer en mer detaljerad analys av pé
vilket sétt och i vilken utstrackning.

© Se Viigledning i sikerhetsskydd — Sikerhetsskyddsanalys.
I vigledningen utvecklas centrala begrepp som kort
beskrivs nedan och metoden for sikerhetsskyddsanalys
beskrivs mer ingdende.

Verksamhetsutovare ska 6vergripande beskriva sin
verksamhet och specificera vilka delar av verksamheten
som &r av betydelse for Sveriges sakerhet utifran katego-
rierna Sveriges yttre sdkerhet, Sveriges inre sdkerhet,
nationellt samhéllsviktig verksamhet, verksamhet av
betydelse for Sveriges ekonomi och verksamhet som kan
generera skada pa annan sikerhetskénslig verksamhet.
Nedan foljer en beskrivning av respektive kategori.

e Skada for Sveriges yttre sdkerhet
Sveriges yttre sikerhet kan delas in i férmégan att
upprétthalla nationellt forsvar (territoriell suveré-
nitet) samt Sveriges integritet, oberoende och
handlingsfrihet (politisk sjalvstdndighet). Utover
Forsvarsmakten finns andra verksamheter, till
exempel vissa myndigheter och enskilda inom
forsvarsindustrin, som ar viktiga for det militdra
forsvarets formaga att utfora sitt uppdrag inom
ramen for totalforsvaret.

Skada for Sveriges inre sdkerhet

Sveriges inre sdkerhet ror formégan att uppratthalla
och sdkerstilla grundldggande strukturer inklusive
det demokratiska statsskicket, rattsvasendet och
den brottsbekdmpande férmégan pé nationell niva.
Detta handlar till stor del om att skydda anldgg-
ningar, funktioner och informationssystem som &r
kritiska for dessa grundldggande strukturer.

Skada pa nationellt samhéllsviktig verksamhet
Verksamheter som ror leveranser, tjdnster, funktioner
och férmégor som ar nodvéndiga f6r samhallets
funktionalitet p& nationell niva. Dessa verksamheter
finns ofta inom, men &r inte begrénsat till, sektorerna
energiforsorjning, elektroniska kommunikationer,
transporter och finansiella tjanster.

Skada for Sveriges ekonomi

Verksamheter som &r nédvindiga for den nationella
betalningsférmagan och dir en ekonomisk skada
kan fa negativa konsekvenser for Sveriges suvera-
nitet, handlingsfrihet och oberoende.

Skadegenererande verksamhet

Verksamheter som, om de utsatts for antagonistisk
handling, kan generera direkta eller uppenbara
indirekta skadekonsekvenser p& andra sékerhets-
kdnsliga verksamheter pa nationell nivd genom
paverkan pa liv, hélsa och infrastruktur. Paverkan
pa liv och hélsa kan uttryckas i att manga
ménniskor beddms omkomma eller skadas.
Paverkan pa infrastruktur avser fysisk forstoring
av annan sdkerhetskénslig verksamhet.
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5.2 Konsekvensnivaer

© 2 kap. 5 § Siikerhetspolisens foreskrifter (PMFS 2022:1)

om siikerhetsskydd Indelningen sker enligt féljande konsekvensnivaer:
Skyddsvérden i form av anldggningar, objekt, system, * Niva A: Synnerligen allvarlig skada fér Sveriges
egendom och andra tillgangar som har identifierats sékerhet

vara av betydelse for Sveriges sdkerhet ska delas in i
konsekvensnivaer enligt nedan beroende pa hur allvarlig
skada en antagonistisk handling skulle kunna medféra.

* Niva B: Allvarlig skada foér Sveriges sékerhet
* Niva C: Inte obetydlig skada fér Sveriges sékerhet

° Liis mer om konsekvensnivierna i Viigledning * Niva D: Endast ringa skada fér Sveriges sakerhet

i sitkerhetsskydd — Sikerhetsskyddsanalys.

Konsekvensnivaerna

Niva A Synnerligen * Koritiska tjanster, leveranser, funktioner eller formagor slas ut eller paverkas
allvarlig skada mycket allvarligt som i sin tur kan medféra att Sverige skulle komma att
for Sveriges sikerhet forlora sin suveranitet, handlingsfrihet eller oberoende, eller

» synnerligen allvarlig skada fér Sveriges sékerhet till foljd av skada pa
andra sakerhetskansliga verksamheter, och

* mycket svart att aterga till normalléage.

NivdiB  Allvarlig skada for » Kritiska tjanster, leveranser, funktioner eller férmagor paverkas allvarligt
Sveriges sikerhet som i sin tur kan medftra allvarliga begrénsningar i Sveriges suveranitet,
handlingsfrihet eller oberoende, eller

* allvarlig skada for Sveriges sakerhet till féljd av skada pa andra
sékerhetskansliga verksamheter, och

* svart att aterga till ett normallage.

Niva C Inte obetydlig skada » Kritiska tjanster, leveranser, funktioner eller férméagor paverkas patagligt
for Sveriges sikerhet som i sin tur kan medftra att Sveriges suveranitet, handlingsfrinet eller
oberoende skulle komma att paverkas men i begrénsad omfattning, eller
* inte obetydlig skada for Sveriges sékerhet till foljd av skada pa andra
sékerhetskansliga verksamheter, och
* mojligt att &terga till normall&ge inom rimlig tid.

NiviD  Endast ringa skada » Kritiska tjanster, leveranser, funktioner eller fdrmagor paverkas ringa
for Sveriges sikerhet som i sin tur kan medftra paverkan pa Sveriges suveranitet, handlings-
frihet eller oberoende men i i liten omfattning, eller
* ringa skada for Sveriges sakerhet till foljd av skada pa andra sékerhets-
kénsliga verksamheter, och
* mojligt att relativt snabbt aterga till ett normallage.
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6 Skyddsvarda uppgifter
och sakerhetsskydds-
klassificerade uppgifter

Verksamhetsutévare som bedriver sikerhetskinslig
verksamhet har ofta uppgifter som &r skyddsvarda ur
flera olika perspektiv. Uppgifterna kan ha ett skydds-
behov utifran andra aspekter dn sidkerhetsskydd,
exempelvis foretagshemligheter eller personuppgifter

som omfattas av annan lagstiftning och reglering.
I detta kapitel beskrivs vilka uppgifter som utgor
sdkerhetsskyddsklassificerade uppgifter.

© Se Viigledning i sikerhetsskydd — Informationssikerhet.

6.1 Sadkerhetsskyddsklassificerade uppgifter

© 1 kap. 2 § sitkerhetsskyddslagen (2018:585)

Inom offentlig verksamhet &r sakerhetsskyddsklassifi-
cerade uppgifter sadana uppgifter som ror sakerhets-
kéanslig verksamhet och som dédrfér omfattas av
sekretess enligt offentlighets- och sekretesslagen
(2009:400), OSL. Lagen &r i regel inte tillimplig hos
enskilda verksamhetsutévare, men motsvarande
uppgifter behover ett fullgott skydd &ven hos dessa.

I definitionen av sdkerhetsskyddsklassificerade
uppgifter ingar darfor &ven uppgifter som skulle ha
omfattats av sekretess enligt OSL om den hade varit
tillamplig. Pa s sétt kan sdkerhetsskyddsklassifice-
rade uppgifter férekomma dven hos enskilda verksam-
hetsutévare och omfattas dirmed av kraven pa
sdkerhetsskydd.

En enskild verksamhetsutdvare som bedriver
sdkerhetskdnslig verksamhet men som inte omfattas
av OSL behover alltsa gora en bedomning av vilka
uppgifter, inom ramen for den sdkerhetskénsliga
verksamheten, som skulle kunna omfattas av OSL.

I forarbetena (Prop. 2017/18:89 s. 52) kallar man detta
for en fiktiv sekretessprévning som liknar den som
myndigheter gor. Om bedémningen gors att en
myndighet hade varit férhindrad att r6ja motsvarande
uppgift dr den att anse som sidkerhetsskyddsklassifice-
rad (forutsatt att den ror den sdkerhetskansliga
verksamheten).
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Sékerhetsskyddsklassificerade uppgifter &r framforallt
sadana uppgifter som ar eller skulle ha varit sekretess-
belagda enligt

© 5 kap. 2 § OSL (forsvarssekretess).

Aven andra sekretessbestimmelser kan vara tillimpliga
pa uppgifter som ror sdkerhetskénslig verksamhet,
exempelvis

© 15 kap. 1-1b § (utrikessekretess)

© :8kap. 1 § (forundersokningar m.m.)

© :8kap. 2 § (sekretess i underrittelseverksambhet)

© :8kap. 8§ (sikerhets- eller bevakningsitgiirder)

© 18 kap. 13 § OSL (risk- och sirbarhetsanalyser m.m.).

For att uppgifter ska anses vara sikerhetsskyddsklassi-
ficerade maste de rora sékerhetskinslig verksamhet och
omfattas av nagon sekretessbestimmelse i OSL, eller
skulle ha omfattats av OSL om den hade varit tillamp-
lig. Det ar viktigt att komma ihdg att bada kriterierna
maste vara uppfyllda. Nedan foljer exempel pa nér sa
inte &r fallet:

* Exempel 1. Sdkerhetspolisen ger varje ar ut en liges-
bild som publiceras pa myndighetens webbplats.
Rapporten beskriver Sakerhetspolisens sikerhets-
kénsliga verksamhet men innehaller inga uppgifter
som omfattas av sekretess. Arsboken anses darmed
inte innehalla sdkerhetskyddsklassificerade uppgifter.
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¢ Exempel 2. Ett foretag som bedriver sdkerhetskéns-
lig verksamhet inom elektronisk kommunikation
har &dven tillverkning av kommunikationsutrust-
ning for vanlig mobiltelefoni. Utrustningen gér att
kopa péd 6ppna marknaden, sa om den till exempel
kommer fraimmande makt tillhanda kan det inte
anses orsaka nadgon skada for Sveriges sikerhet.
Om ritningar och uppgifter om tillverkningspro-
cessen fanns hos en myndighet skulle de dock ha
omfattats av sekretess for att skydda foretagets
ekonomiska intressen. Men, da tillverkningen inte
ror den sakerhetskédnsliga delen av foretagets
verksambhet dr uppgifterna inte att anse som
sdkerhetsskyddsklassificerade.

Observera att uppgifter som ror sdkerhetskanslig

verksamhet utan att vara indelade i sdkerhetsskydds-

klass &nda kan omfattas av kraven pa sdkerhetsskydd.

Detta giller ifall uppgifterna behver vara riktiga

(i bemérkelsen oférdndrade) och/eller tillgéngliga,

exempelvis meteorologiska data och kartor som ar

nodviandiga for nationell flygledning.

© Se Vigledning i sikerhetsskydd — Sikerhetsskyddsanalys
for fordjupning.

Verksamheten dr da beroende av uppgifterna pa

samma satt som den ar beroende av lokaler, kraftfor-

sorjning etc. och darfor ska uppgifterna skyddas mot

antagonistiska handlingar.

Indelning av sdkerhetsskyddsklassificerade uppgifter

© 2 kap. 5 § sitkerhetsskyddslagen (2018:585)

© 3 kap. 7 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Sékerhetsskyddsklassificerade uppgifter delas in i en

av fyra sdkerhetsskyddsklasser utifrdn den skada som

ett r6jande av uppgiften kan medfora for Sveriges

sékerhet.

¢ Kvalificerat hemlig (synnerligen allvarlig skada)

¢ Hemlig (allvarlig skada)

¢ Konfidentiell (inte obetydlig skada)

* Begrédnsat hemlig (endast ringa skada).

Bestdmmelserna i sdkerhetsskyddslagstiftningen utgar

inte séllan fran vilken sikerhetsskyddsklass de

aktuella uppgifterna har. Exempel pa sddana bestdm-

melser dr de om logisk och fysisk separation av

informationssystem i 4 kap. 15-16 §§ Sékerhetspolisens

foreskrifter (PMFS 2022:1) om sdkerhetsskydd.

© Se Viigledning i siikerhetsskydd — Informationssikerhet.

Skyddet av sdkerhetsskyddsklassificerade uppgifter
behover hélla en jamn niva oavsett i vilken verksam-
het de féorekommer. Utgdngspunkten bor darfor vara
att den som tar emot en sdkerhetsskyddsklassificerad
uppgift fran en annan verksamhetsutovare godtar den
andra verksamhetsutévarens klassificering. Om en
sdkerhetsskyddsklassificerad handling i sdkerhets-
skyddsklassen kvalificerat hemlig inte langre ska vara
indelad i sdkerhetsskyddsklassen kvalificerat hemlig
finns sarskilda krav i 3 kap. 7 § Sdkerhetspolisens
foreskrifter om sdkerhetsskydd.

Uppgifter som omfattas av internationella ataganden
om sidkerhetsskydd
© : kap. 5 § sikerhetsskyddslagen (2018:585)

Séakerhetsskyddsklassificerade uppgifter som omfattas
av ett for Sverige forpliktande internationellt &tagande
om sékerhetsskydd ska inte klassificeras pa nytt om de
redan har tilldelats en sédkerhetsskyddsklass av en
annan stat eller mellanfolklig organisation.

Bendmningar avseende exempelvis sdkerhets-
skyddsklasser varierar mellan olika lander beroende
pa den nationella lagstiftningen, vilket innebar att det
inte finns en enhetlig internationell nomenklatur eller
indelning. Varje internationell 6verenskommelse om
sdkerhetsskydd innehaller darfor bestimmelser dar de
nationella sékerhetsskyddsklasserna framgar och det
ar endast dessa bendmningar som far anvdndas av
avtalsparterna. Sveriges internationella 6verenskom-
melser om sidkerhetsskydd publiceras normalt pa
regeringens webbplats under Sveriges internationella
overenskommelser (SO).

Som exempel kan ndmnas EU:s olika sékerhets-
skyddsklasser (motsvarande svenska inom parentes).

TRES SECRET UE EUTOP SECRET (kvalificerat hemlig)
SECRET UE EU SECRET (hemlig)
CONFIDENTIELUE ~ EU CONFIDENTIAL  (konfidentiell)
RESTREINT UE EURESTRICTED  (begransat hemlig)

Om uppgifterna inte har delats in i sakerhetsskydds-
klass av den andra parten ska de delas in i sdkerhets-
skyddsklass utifran den skada som ett r&jande kan
medfora for Sveriges forhéllande till en annan stat eller
mellanfolklig organisation, eller om detta motiverar en
hogre sdkerhetsskyddsklass, den skada ett réjande kan
medfora for Sveriges sdkerhet.
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Uppgifter som ror sikerhets-
kénslig verksamhet utan att vara
indelade i sékerhetsskyddsklass
kan @nda omfattas av kraven pa
sakerhetsskydd. Detta galler ifall
uppgifterna behdver vara riktiga

(i bemarkelsen oforandrade)

och/eller tillgéngliga.

Vagledning Introduktion, Sédkerhetspolisen







7 Sakerhetsskyddsatgarder

© 2 kap. 2-4 §§ siikerhetsskyddslagen (2018:585)

Merparten av atgéarderna inom sikerhetsskydd utgors
av sdkerhetsskyddsatgédrder inom informationsséker-
het, fysisk sdkerhet och personalsékerhet vilka i det

hér avsnittet forklaras oversiktligt. Sakerhetspolisen
har dven gett ut sérskilda vagledningar kring de olika
sdkerhetsskyddsatgérderna.

7.1 Informationssidkerhet

© 2 kap. 2 § siikerhetsskyddslagen (2018:585)

Alla verksamheter ar beroende av att kunna inhdmta,
lagra, bearbeta och kommunicera information i olika
former. Den tekniska utvecklingen har gjort informa-
tionssystem till viktiga verktyg i hanteringen. Informa-
tionssdkerhet syftar till att skydda information i form
av uppgifter och informationssystem. Uppgifterna ska
skyddas oavsett hur och var de férekommer.
Informationssédkerhet ska forebygga att sdkerhets-
skyddsklassificerade uppgifter obehorigen réjs,
dndras, gors otillgdngliga eller forstors. Informations-
sékerhet ska &ven forebygga skadlig inverkan i 6vrigt
pa uppgifter och informationssystem som ror séker-
hetskanslig verksamhet. Informationssakerhet &r inte
begransat till enbart tekniska atgérder utan inkluderar
dven bland annat rutiner och utbildning.
Séakerhetsskyddsklassificerade uppgifter kan
férekomma i fysisk form som exempelvis utskrivna
dokument, fotografier, inspelningar och ritningar.
Informationssédkerhetsatgdrder kan i dessa fall exem-
pelvis utgdras av att dokumenten férses med anteck-
ning om aktuell sékerhetsskyddsklass och att férvaring

sker pa ett betryggande sitt. Sdkerhetsskyddsklassifi-
cerade uppgifter kan dven férekomma muntligt genom
samtal och moten. En sédkerhetskyddsatgédrd kan da
utgoras av att det enbart ar tilldtet att ta del av och tala
om dessa uppgifter i sdrskilda skyddade och godkénda
utrymmen. Behovet av samspel mellan sékerhetsskydds-
atgdrder dr av stor vikt oavsett i vilken form de sdkerhets-
skyddsklassificerade uppgifterna férekommer.
Personalen som hanterar dokumenten behéver utbildas
i sdkerhetsskydd och ha kunskap om anteckningens
(sdkerhetsskyddsklassens) inneb6rd och férvarings-
utrymmena maste dimensioneras i forhallande till den
fysiska sdkerheten i 6vrigt. Rutiner f6r hantering, delning,
kopiering och destruktion &r andra exempel pa atgarder.

Hantering av sékerhetskyddsklassificerade uppgifter
sker idag ofta i olika informationssystem. Ett informa-
tionssystem behover inte innehalla sdkerhetsskydds-
Klassificerade uppgifter fér att omfattas av krav pa
sdkerhetsskydd. Det skulle kunna réra sig om fall dér
det kan uppstd en skada for Sveriges sdkerhet om
tillgédngligheten till och/eller riktighet av uppgifterna
som hanteras i systemet paverkas.

7.2 Fysisk sédkerhet

© 2 kap. 3 § siikerhetsskyddslagen (2018:585)

Fysisk sékerhet ska forebygga obehorigt tilltrade till
och skadlig inverkan pa omraden, byggnader och
andra anldggningar eller objekt dar sdakerhetsskydds-
Kklassificerade uppgifter finns eller dar sakerhetskénslig
verksamhet bedrivs. Skadlig inverkan kan exempelvis
vara att med explosiva &mnen eller vapenverkan goéra
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verksamheten otillgénglig. Det omfattar d&ven skydd
mot att ndgon, med eller utan tekniska hjalpmedel,
obehorigen far insyn i den sdkerhetskédnsliga verksam-
heten.

Utformningen av den fysiska sdkerheten har sin
grund i sdkerhetsskyddsbehovet som identifierats i
sdkerhetsskyddsanalysens inledande delar. Till detta
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kommer de beskrivningar av dimensionerande antago-
nistiska féormagor som Sékerhetspolisen tillhandahaller.

Den grundldggande principen for fysisk sdkerhet
bestar i att genom ett system av personal, rutiner,
byggnads- och sdkerhetsteknik skapa en formaga att
upptdcka, forsvdra och hantera olika typer av antago-
nistiska handlingar.

© Se figur 4.

Det ar viktigt att tidigt uppticka en antagonist for att
ovriga delar av den fysiska sékerheten ska vara verknings-
fulla. Det dr exempelvis ingen stérre mening med
motstandskraftiga dorrar och lds om antagonisten har
en hel natt pa sig att ta sig igenom det mekaniska
skyddet. Upptédckande atgéarder kan exempelvis utgoras
av personell bevakning eller teknisk 6vervakning i form av
larmsystem.

De forsvarande atgédrderna bestér av tva kategorier.
Fordréjande atgérder som syftar till att uppehalla
antagonisten sa lange att polis eller annan lamplig
resurs hinner ingripa, till exempel dorrar, vdggar och
andra fysiska barridrer. Skadereducerande atgarder ska
forebygga eller minska skadorna av antagonistiska
handlingar som ibland inte gér att férdrdja eller upp-
tacka tidigt nog, till exempel beskjutning pa avstand
eller fordonsburna sprangladdningar.

For att slutligen kunna stoppa en antagonistisk
handling kravs att situationen hanteras. Detta kan
exempelvis ske genom att vakter eller polis avbryter
den pagdende handlingen och om mgjligt omhéander-
tar antagonisten. Det &r viktigt att de som ska hantera
en angripare har ratt utbildning, utrustning och

férutséttningar i 6vrigt for att klara av sitt uppdrag.
I det fall angreppet inte har gatt att stoppa kan annan
hantering krévas i form av konsekvensreducerande
atgarder. Exempel pa detta kan vara att stinga ner och
utrymma en verksambhet eller flytta skyddsvarda
tillgangar vars konfidentiella placering har avslojats.
Fysisk sékerhet innefattar d&ven bland annat atgarder
for att styra tilltrade till platser dar sdkerhetskénslig
verksamhet bedrivs, férvaringsutrymmen for exempel-
vis sdkerhetsskyddsklassificerade handlingar, hantering
av foremal som &r olampliga frén sikerhetsskyddssyn-
punkt samt skydd mot obehérig insyn och avlyssning.

Figur 4. Fysisk sdkerhet byggs upp genom en
kombination av personal, rutiner, byggnadsteknik
och sdkerhetsteknik som tillsammans skapar en
formaga att upptécka, forsvara och hantera
sadkerhetshotande héldelser.

Forsvara

Upptécka

7.3 Personalsikerhet

Q 2 kap. 4 § och 3 kap. siikerhetsskyddslagen (2018:585)

Personalsékerhet bestar av tva delar, sikerhetsprov-
ning och utbildning i sdkerhetsskydd. Sakerhetsprov-
ning syftar till att forebygga att personer som inte ar
palitliga fran sékerhetsynpunkt deltar i sdkerhetskéns-
lig verksamhet eller pd annat sétt ges tillgang till
sakerhetsskyddsklassificerade uppgifter. Utbildning
syftar till att sakerstalla att de som deltar i sékerhets-
kénslig verksamhet har tillracklig kunskap om
sdkerhetsskydd for att uppfylla det krav pd behorighet
och utbildning som deltagandet kraver.

Sékerhetsprovningsprocessen inleds da nagon
genom en anstéllning eller pa annat sitt ska delta i en
sdkerhetskénslig verksamhet.

© Sefigur s.

Sékerhetsprovningen ska goras innan deltagandet i
den sdkerhetskédnsliga verksamheten paborjas. Séker-
hetsprovningen syftar till att klargéra om en person
kan antas vara lojal mot de intressen som ska skyddas
i enlighet med sidkerhetsskyddslagen och om personen
ar palitlig fran sdkerhetssynpunkt. Vid sdkerhetsprov-
ningen ska sddana omstdndigheter som kan antas
innebdra sarbarheter i sdkerhetshdnseende, exempelvis
dubbla lojaliteter, behov av att hemlighalla personliga
forhallanden och bristande sdkerhetsmedvetenhet
beaktas.

En sékerhetsprévning bestér av grundutredning
och i de flesta fall registerkontroll samt, i vissa fall
sérskild personutredning. En grundutredning ska
omfatta en sidkerhetsprévningsintervju, inhdmtning
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och bedémning av betyg, intyg, referenser och 6vriga
uppgifter som &r av relevans.

Sékerhetspolisen ansvarar for att utféra register-
kontroll vid sdkerhetsprovning av de personer vars
anstillning eller deltagande i sdkerhetskénslig verk-
samhet har placerats i sékerhetsklass. Med register-
kontroll avses inhdmtning av uppgifter ur belastnings-
registret, misstankeregistret samt uppgifter som
behandlas med stod av lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens
omrade och lagen (2019:1182) om Sdkerhetspolisens
behandling av personuppgifter.

Betrédffande den som placerats i sdkerhetsklass
1 och 2 far motsvarande uppgifter inhdmtas ocksa
betriaffande den kontrollerades make, maka eller
sambo. Sdkerhetspolisen fortsitter kontinuerligt att
kontrollera de personer som &r féremal for register-
kontroll mot aktuella register till dess att verksamhets-
utdvaren avanmaler en aktiv registerkontroll. Kontrollen
upphor alltsa forst vid avanmalan eller dé en sluttid
angivits for kontrollen.

En sérskild personutredning ska goras vid en
registerkontroll som avser den som har placerats i
sékerhetsklass 1 och 2 och omfattar bland annat
kontroll av ekonomiska férhéallanden.

Registerkontroll och sérskild personutredning far
goras endast om den som sékerhetsprévningen galler
har ldmnat sitt samtycke.

Efter den inledande fasen ska sdkerhetsprévningen
regelbundet fortga genom uppfoljande prévning, i syfte
att behalla och fordjupa personkdnnedomen. Pa sé sitt
far verksamhetsutdvaren méjlighet att tidigt upptacka
forandringar i attityd och beteende och vidta atgérder
innan det gar sa langt att en person orsakar skador for
den sdkerhetskénsliga verksamheten. Omraden att utreda

Figur 5: Sakerhetsprdvningens innehall.

Infor deltagande
[ )

Grundutredning
Registerkontroll
Sarskild per-
sonutredning
Utbildning i
sakerhetsskydd

® Uppfdljande
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Under deltagande

sékerhetsprévning
® Vidareutbildning
i sakerhetsskydd

i den fortsatta sékerhetsprévningen &r bland annat
forandringar i livssituation, sociala och ekonomiska
forhallanden samt trivsel pa arbetsplatsen. Det &r viktigt
att tidigt uppmaérksamma en persons upplevda missnéje
med exempelvis arbetssituationen, eftersom det kan leda
till en sarbarhet och paverka mottagligheten for yttre
paverkan. Aven olika former av kontaktf6rsok eller forsok
till utpressning kan fangas upp genom en kontinuerlig
sdkerhetsprovning.

Nér en anstillning eller deltagande i en sdkerhets-
kénslig verksamhet upphér genomfors den sista delen
av sidkerhetsprovningsprocessen med avslutande
samtal och pdminnelse om tystnadsplikt samtidigt
som registerkontrollen ska avslutas.

Med utgangspunkt i sékerhetsskyddsanalysen kan
beslut fattas om vilka anstéllningar eller annat delta-
gande i verksamheten som ska placeras i sikerhetsklass
och vilka som endast ska vara foremal {or sdkerhetsprov-
ning utan att vara placerade i sakerhetsklass. Detta beslut
styr omfattningen av sdkerhetsprévningen. Behorighet
att fatta beslut om placering i sékerhetsklass skiljer sig
at beroende pa vilken sidkerhetsklass och verksamhets-
utdvare det ror sig om.

Notera att ett beslut om placering i sékerhetsklass
avser en befattning, inte en person, och dédrmed inte ska
forvéxlas med ett beslut om anstéllning. En person kan
saledes vara sakerhetsprévad och registerkontrollerad
for flera olika uppdrag inom olika sékerhetskansliga
verksamheter.

En ny sdkerhetsprovning ska goras innan varje nytt
deltagande i sakerhetskénslig verksamhet. En ny
registerkontroll ska goras i de fall befattningen ar
placerad i sdkerhetsklass.

Verksamhetsutovaren ska ha en aktuell férteckning
over befattningar med krav pa sdkerhetsprévning.

Vid avslutat deltagande

® Avslutande sakerhets-
provningssamtal

® Avsluta
registerkontroll
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8 Roller och ansvar

© 8 kap. siikerhetsskyddsforordningen (2021:955)

© 8 kap. 2 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Savil myndigheter som enskilda verksamhetsutovare
kan bedriva sdkerhetskénslig verksamhet enligt
sdkerhetsskyddslagen. En myndighet eller enskild
aktor kan ocksa delta i eller ta del av sdkerhetskanslig
verksamhet utan att sjdlv bedriva den. Sakerhetskans-

lig verksamhet bedrivs saledes av manga olika aktorer
med olika roller och ansvar.

Sékerhetspolisen, Férsvarsmakten och ett antal
ytterligare myndigheter bedriver tillsyn enligt sidker-
hetsskyddslagen. Myndigheternas tillsynsomraden
framgar av sdkerhetsskyddsférordningen. Sakerhets-
polisen och Forsvarsmakten dr dessutom samordnings-
myndigheter i tillsynsfragor.

8.1 Verksamhetsutovarens ansvar

9 2 kap. 1 och 7 §§ och 4 kap. 1—12 §§ sikerhetsskyddslagen
(2018:585)

Den som till nadgon del bedriver sdkerhetskénslig
verksamhet har en grundldggande skyldighet att
utreda behovet av sdkerhetsskydd. Det innefattar
bland annat att identifiera forekomst av sakerhets-
skyddsklassificerade uppgifter och andra skyddsvarden
samt att planera och vidta de sikerhetsskyddsatgarder
som behévs med hénsyn till verksamhetens art och
omfattning, forekomst av sédkerhetsskyddsklassifice-
rade uppgifter och andra omstandigheter.
Verksamhetsutdvaren ska dessutom kontinuerligt
kontrollera och folja upp det egna sdkerhetsskyddet.

Om en annan aktor kan fa tillgang till den séker-
hetskénsliga verksamheten behéver den som bedriver
sakerhetskinslig verksamhet dven reglera och kont-
rollera sdkerhetsskyddet hos den andra aktoren.
Ansvaret for den som bedriver sikerhetskénslig
verksambhet stréacker sig i sa fall sdledes dven utanfor
den egna organisationen.

Notera:

Det finns ingen férteckning, tillstdndsprovningsprocess
eller liknande som tydligt pekar ut vilka som bedriver
sakerhetskénslig verksamhet. Det &r istallet, i likhet
med vad som géller inom méanga andra omraden, varje
verksamhetsutdvares ansvar att halla sig informerad,
gora beddmningar och bedriva sin verksamhet enligt
sékerhetsskyddslagstiftningen.
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Arbetet med sidkerhetsskydd behover inledas med ett
aktivt stdllningstagande om en verksamhet till ndgon
del &r sdkerhetskdnslig. I praktiken medfor detta att
verksamhetsutdvare, om svaret inte 4r uppenbart,
behover genomfora det forsta steget av processen for
sdkerhetsskyddsanalys.

© For nirmare beskrivning av de kategorier som kan
anvindas for en initial bedomning, se avsnitt 5.1
Kategorisering av sikerhetskinslig verksamhet.

Vem &r verksamhetsutévare?

For att sakerhetsskyddarbetet ska kunna organiseras
och fordelas ratt inom och mellan organisationer ar
det viktigt att klargéra vem som dr verksamhetsutdvare.
I de flesta fall &r detta relativt enkelt, exempelvis i
fraga om myndigheter och aktiebolag som bedriver
sdkerhetskanslig verksamhet och som ar definierade
med tydliga avgransningar mot andra organisationer.
I andra fall &r det kanske inte lika uppenbart, sdsom i
olika former av myndighetssamarbeten, féreningar
och koncerner med heldgda dotterbolag.

Det dr den juridiska personen som bedriver den
sdkerhetskénsliga verksamheten som ar verksamhets-
utévare. Om kommunala bolag eller ett rdddnings-
tjanstforbund bedriver sdkerhetskénslig verksamhet ar
det saledes bolaget eller forbundet som &r verksam-
hetsutovare. Likasa dr ideella féreningar som bedriver
sdkerhetskénslig verksamhet verksamhetsutdvare
dven om verksamheten bedrivs i ndra samarbete och
med stod fran en myndighet. I frdga om koncerner &r
respektive bolag i koncernen en verksamhetsutovare.
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Varje juridisk person som bedriver sédkerhetskinslig
verksamhet ar alltsd en verksamhetsutdvare med
skyldighet att leva upp till sdkerhetsskyddslagens
krav.

Séakerhetsskyddslagstiftningen skiljer pa offentliga
och enskilda verksamhetsutévare. Med enskilda
verksamhetsutovare avses alla verksamhetsutdvare som
inte &r en kommun, en region eller en statlig myndig-
het. Detta medfor att exempelvis kommunala bolag och
kommunférbund &r enskilda verksamhetsutévare pa
samma sitt som privatdgda aktiebolag. Riddnings-
tjanstforbund och andra kommunalférbund dr ddremot
offentliga verksamhetsuttvare.

Vem som &r behorig att foretrdda verksamheten
kan variera i olika fragor beroende pa hur exempelvis
en delegationsordning ser ut. En verksamhetsuttvare
behover klargéra vem som &r behorig foretradare for
verksamheten och som far fatta vissa beslut kopplade
till sakerhetsskyddslagstiftningen. Det &r till exempel
enbart verksamhetsutovarens hogsta chef eller
motsvarande organ som kan faststilla verksamhetens
sékerhetsskyddsanalys.

Hos verksamhetsutévaren ska det finnas en sékerhets-
skyddschef

Sékerhetsskyddschefen ska leda, samordna och
kontrollera att verksamheten bedrivs enligt sdkerhets-
skyddsbestammelserna. Sakerhetsskyddschefens
ansvar kan inte delegeras och sékerhetsskyddschefen
ska vara direkt understélld chefen for verksamhets-
utovarens verksamhet. Det innebér att verksamhetens
hogsta chef har bade personalansvar och verksamhets-
ansvar over sdkerhetsskyddschefen. Det stiarker kommu-
nikationen mellan sdkerhetsskyddsorganisationen och
ledningen, samt motverkar att sékerhetsskyddsarbetet
bedrivs som en isolerad del av verksamheten. Det &r
darmed inte tillrdckligt att sdkerhetsskyddschefen
enbart har rapporteringsskyldighet till chefen for

verksamhetsutovarens verksamhet. Kravet hindrar
dock inte verksamhetsutdvare att utforma sitt saker-
hetsskyddsarbete pé en rad olika sétt och att arbets-
uppgifter delegeras, exempelvis till flera enheter i en
organisation.

I vissa undantagsfall behover en verksamhets-
utdvare inte utse en sdkerhetsskyddschef. I dessa
verksamheter ska behovet av en utsedd sdkerhets-
skyddschef vara uppenbart obehovligt. Det kan
exempelvis gélla en verksamhet som enbart bestdr av
en eller ett fatal individer och dar verksamhetens
hogsta chef eller dgare tar bade verksamhets- och
sdkerhetsskyddsansvar. I ett sddant fall kan det anses
tillrackligt att verksamhetens hogsta chef ansvarar for
sdkerhetsskyddet, utan att utse sig sjalv till sdkerhets-
skyddschef. Andra situationer dar det &r uppenbart
obehovligt med en sdkerhetsskyddschef kan vara om
den sdkerhetskédnsliga verksamheten dr av mycket
begransad omfattning. Fér bedémningen har det ocksa
betydelse vilka sdkerhetsskyddsklassificerade uppgifter
som finns i verksamheten och hur den sikerhetskéns-
liga verksamheten &r i 6vrigt.

Leverantérer och andra aktérer

En aktor som inte bedriver sdkerhetskénslig verksam-
het kan ta del av sdkerhetskénslig verksamhet genom
att exempelvis vara leverantor till en verksamhets-
utovare dér sdkerhetskénslig verksamhet bedrivs.
Aktoren ska dock inte anses sjalv bedriva sdkerhets-
kéanslig verksamhet endast pa grund av att denne
exempelvis utfor ett uppdrag inom ramen for ett
sdkerhetsskyddsavtal.

En aktors deltagande i en annan verksamhets-
utovares sikerhetskinsliga verksamhet utesluter dock
inte att aktoren sjdlv samtidigt bedriver sdkerhets-
kédnslig verksamhet.

© Se vidare Viigledning i siikerhetsskydd — Skyldigheter
vid exponering av sikerhetskiinslig verksambhet.
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8.2 Tillsynsmyndigheternas roll

© 8 kap. 1-12 §§ siikerhetsskyddsforordningen (2021:955)

Totalt finns det 13 tillsynsmyndigheter. Utdver de tva
samordningsmyndigheterna Sékerhetspolisen och
Forsvarsmakten finns det fyra lansstyrelser och
ytterligare sju tillsynsmyndigheter som utévar tillsyn
over enskilda verksamhetsutdvare inom ett avgransat
omrade. Tillsynsmyndigheterna far &ven utova tillsyn
hos en aktdr som en verksamhetsutdvare inom tillsyns-
myndighetens tillsynsomrade har ingatt ett sékerhets-
skyddsavtal med.

Notera:

Tillsynsmyndigheterna har utdver tillsyn ett ansvar fér
vagledning och att vara kontakt fér verksamhetsutévare
vid fragor om sékerhetsskydd och tilldmpning av bestam-
melser. Eftersom tillsynsmyndigheterna bade har ett vag-
lednings- och tillsynsuppdrag bér tillsynsmyndigheterna

i ett enskilt fall inte ocksa vara radgivande till verksam-
hetsutdvare. En tillsynsmyndighet bér som utgangspunkt
vagleda kring exempelvis hur lagstiftningen ska tolkas
eller kring en metod fér hur ndgonting ska utféras, men
inte kring vad som ska utforas i ett enskilt fall.

Tillsynsmyndigheterna beslutar dven i regel om
placering i sékerhetsklass for enskilda verksamhets-
utdvare inom sitt tillsynsomréade.

© Liis mer om detta i Viigledning i sikerhetsskydd
— Personalsiikerhet.

Tillsynsmyndigheterna (bortsett fran Férsvarsmakten
och Forsvarets materielverk) har dven ratt att efter
samrad med Sékerhetspolisen medge undantag fran
Séakerhetspolisens foreskrifter om sakerhetsskydd och
inom respektive omrade meddela ytterligare komplet-
terande foreskrifter.

Foreligger sarskilda skl kan Sakerhetspolisen och
Forsvarsmakten 6verta tillsynsansvaret for en verk-
samhetsutévare som sorterar under en annan tillsyns-
myndighets ansvarsomréade.

8.3 Vitessanktionerade atgardsforelagganden

och sanktionsavgifter

© 6 kap. 6 § och 7 kap. siikerhetsskyddslagen (2018:585)

En tillsynsmyndighet far besluta att foreldgga en
verksamhetsutovare att vidta dtgarder for att fullgora
sina skyldigheter enligt sékerhetsskyddslagstiftningen.
Ett sddant foreldggande far forenas med vite. Till
exempel kan en tillsynsmyndighet féreldgga en
verksambhet att utarbeta en sikerhetsskyddsanalys
eller rutiner som uppfyller forfattningarnas krav.
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Om en verksamhetsutovare asidosatter vissa centrala
skyldigheter i sikerhetsskyddslagstiftningen kan
tillsynsmyndigheten besluta att ta ut en sanktions-
avgift. Sanktionsavgiften kan uppga till 50 000 000
kronor som hogst for enskilda verksamhetsutovare
och 10 000 000 kronor for statliga myndigheter,
kommuner och regioner.
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9 Ansvarsbestammelser
och tystnadsplikt

© 8 kap. 12 §§ siikerhetsskyddslagen (2018:585)

© 2 kap. 3 § siikerhetsskyddsforordningen (2021:955)

Sakerhetsskyddslagstiftningen innehaller flera krav pa
atgarder och aktiviteter som verksamhetsuttvare ska
vidta i syfte att vdarna Sveriges sédkerhet och internatio-
nella ataganden. Om en verksamhetsutvare asidosatter
sina skyldigheter enligt lagstiftningen far tillsynsmyn-
digheten besluta om féreldgganden och, mot vissa
overtrddelser, 4ven sanktionsavgifter.

© Se avsnitt 8.3 Vitessanktionerade dtgirdsforeligganden
och sanktionsavgifter.

Dessutom kan bristande hantering av sdkerhets-
skyddsklassificerade uppgifter, &ven utan uppsat,
i vissa fall leda till straffansvar enligt bestimmelserna
i 19 kap. brottsbalken (1962:700), till exempel for
vardsloshet med hemlig uppgift.

Det finns i sikerhetsskyddslagen sdrskilda bestam-
melser om tystnadsplikt hos enskilda verksamhets-
utovare. Den som pa grund av anstéllning eller pa

annat satt deltar eller har deltagit i sékerhetskanslig
verksamhet far inte obehdorigen rdja eller utnyttja
sakerhetsskyddsklassificerade uppgifter. Vidare far den
som fatt del av uppgifter som férekommer i angeldgen-
het som avser sikerhetsprévning inte obehdrigen rdja
eller utnyttja dessa uppgifter.

I det allmédnnas verksambhet tillimpas istéllet
bestammelserna i offentlighets- och sekretesslagen
(2009:400). I praktiken innebér det att tystnadsplikten
ar lika langtgaende oavsett verksamhetsutévare, vilket
dr i linje med principen att nivdn av sdkerhetsskyddet
ska vara likvdrdigt oavsett var, hur och av vem
verksamheten bedrivs.

Brott mot tystnadsplikten &r straffsanktionerat i
20 kap. 3 § brottsbalken.

© Tistnadsplikten och vikten av att utbilda och informera
om denna beskrivs mer ingdende i Viigledningar i
sikerhetsskydd — Personalsikerhet respektive Skyldig-
heter vid exponering av sitkerhetskinslig verksambhet.

9.1 Samordningsmyndigheternas roll

© 8 kap. 2 § sikerhetsskyddsforordningen (2021:955)

Siakerhetspolisen och Forsvarsmakten har ett utokat
uppdrag som samordningsmyndigheter i syfte att
underldtta samordning och dstadkomma en effektiv
och likvardig tillsyn inom sékerhetsskyddsomradet.
I uppdraget som samordningsmyndigheter ingar att:

¢ isamverkan folja upp, utvardera och utveckla arbetet
med tillsyn och samrad
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¢ isamrad ta fram och tillhandahalla metodstdd for
tillsyn och samrad

* formedla relevant hotinformation till tillsynsmyndig-
heterna

* leda ett samarbetsforum dar tillsynsmyndigheterna
ingar, i syfte att underldtta samordning och
astadkomma en effektiv och likvardig tillsyn.
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10 Tillhandahallande
av dimensionerande
antagonistiska férmagor

© 2 kap. 7 § Siikerhetspolisens foreskrifter (PMFS 2022:1) om
sitkerhetsskydd

Beskrivningar av dimensionerande antagonistiska
férmagor ger information om de antagonistiska
férmagor som vissa sdkerhetsskyddsatgarder ska
kunna skydda mot, oavsett om det for tillfallet
foreligger nagot identifierat sdkerhetshot mot den
sdkerhetskdnsliga verksamheten eller inte. Dessa
beskrivningar utgor en central del av sdkerhetsskydds-
analysen och behover foljaktligen integreras som en
del i analysarbetet.
© Lis mer om dimensionerande antagonistiska forméagor i
Viigledningar i sikerhetsskydd — Sikerhetsskyddsanalys
och Fysisk siikerhet.
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Verksamhetsutévare som bedriver sikerhetskénslig
verksamhet ska anmala det till sin tillsynsmyndighet.
Tillsynsmyndigheterna ska uppmarksamma Sékerhets-
polisen pa vilka av verksamhetsutévarna inom tillsyns-
myndigheternas tillsynsomrade som har behov av beskriv-
ningar av dimensionerande antagonistiska férmagor.
Sakerhetspolisen begér i sin tur in delar av verksam-
hetsut6varens sékerhetsskyddsanalys och tillhandahaller,
om det inte i ett enskilt fall 4r olampligt, beskrivningar av
dimensionerande antagonistiska formagor till verksam-
hetsutovaren. Utifrdn identifierade skyddsvéarden,
sdkerhetshot, beskrivningar av dimensionerande antago-
nistiska formagor och sérbarheter ska verksamhetsutévaren
sedan dimensionera vissa sdkerhetsskyddsatgéarder.
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Sakerhets-

skyddsavtal
For att kunna sékerstilla att
I sakerhetsskyddet uppfyller forfatt-
ningskraven behover verksamhets-
utdvaren aldgga den andra aktéren
att vidta sakerhetsskyddsatgéarder.
Detta gors vanligen genom ett
sdkerhetsskyddsavtal som
ingas mellan parterna.
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11 Forfaranden med krav
pa sakerhetsskyddsavtal

© 4 kap. 1-12 §§ siikerhetsskyddslagen (2018:585)

© 6 kap. 12 §§, 4-6 §§, 8 § sitkerhetsskyddsforordningen
(2021:955)

© 7 kap. Sikerhetspolisens foreskrifter (PMFS 2022:1) om
sitkerhetsskydd

Vid vissa forfaranden da en utomstaende aktor kan fa
tillgdng till sdkerhetskénslig verksamhet behéver
verksamhetsutdvaren ingd ett sdkerhetsskyddsavtal och
vidta atgérder bade innan, under och efter foérfarandet.
Séakerhetsskyddslagen pekar ut fyra situationer:
upphandlingar, ingdende av avtal, samverkan och
samarbeten. I samtliga fall géller att forfarandet ska
kunna orsaka minst en inte obetydlig skada for Sveriges
sdkerhet, det vill séga att aktoren kan fa tillgang till:

¢ sidkerhetsskyddsklassificerade uppgifter i saker-
hetsskyddsklassen konfidentiell eller hogre, eller

¢ sdkerhetskénslig verksamhet av motsvarande
betydelse for Sveriges sdkerhet.
En verksamhetsutovare som avser att genomfora en
upphandling, ingd ett avtal eller inleda en samverkan
eller ett samarbete som innebér att den andra aktoéren
kan fa tillgang till sékerhetsskyddsklassificerade
uppgifter i hogst sakerhetsskyddsklassen begransat
hemlig eller annan sékerhetskénslig verksamhet av
motsvarande betydelse for Sveriges sdkerhet ska tillse
att sakerhetsskyddet regleras pa nagot annat sitt 4n
genom ett sdkerhetsskyddsavtal, exempelvis genom en
sakerhetsskyddsoverenskommelse.

© Liis mer om detta i Viigledning i sikerhetsskydd — Skyldig-
heter vid exponering av sitkerhetskiinslig verksamhet.

Séakerhetsskyddsavtal

Verksamhetsutovaren ska ingd ett sikerhetsskyddsavtal
med den andra aktdren, innan denna far del av den
sdkerhetskénsliga verksamheten. Genom sikerhets-
skyddsavtalet regleras hur den sikerhetskénsliga
verksamheten ska skyddas da den andra aktoren tar
del av den, exempelvis om aktdren ska hantera
verksamhetsutdvarens sikerhetsskyddsklassificerade
uppgifter i sina egna lokaler.
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Skyldigheten att ingd sdkerhetsskyddsavtal géiller
dven gentemot underleverantdrer, exempelvis om
aktorer som ska tillhandahélla en tjénst till verksam-
hetsutdvaren i sin tur anlitar en leverantér. Om bada
parterna dr statliga myndigheter sa géller dock kravet
pa sdkerhetsskyddsavtal endast vid anskaffning av en
vara, tjdnst eller byggentreprenad.

Genom att ingd ett sdkerhetsskyddsavtal férbinder
sig den andra aktoren att uppfylla de krav pé siker-
hetsskyddsatgarder som verksamhetsutévaren
bedomer dr nddvandiga. Den verksamhetsutovare
som exponerar sin sdkerhetskansliga verksamhet har
dérefter ansvar att kontrollera att motparten uppfyller
kraven i avtalet och att kraven vid behov revideras.

Grundprincipen inom sakerhetsskydd

Den sakerhetskansliga verksamheten ska ha samma
eller ett likvardigt skydd oavsett var verksamheten
bedrivs eller vem den utfors av. Sakerhetsskyddsavtal
ar en foljd av den principen.

Sarskild sékerhetsskyddsbedomning

For att kunna sékerstalla att sikerhetskénslig verksam-
het ges det skydd som behovs ska verksamhetsutovaren,
infor ett forfarande med krav pa sdkerhetsskyddsavtal,
gora en sdrskild sikerhetsskyddsbedémning.

Syftet med en sérskild sakerhetsskyddsbeddmning
ar att identifiera vilka sdkerhetsskyddsklassificerade
uppgifter eller annan sikerhetskénslig verksamhet
som den andra aktoren kan fa tillgang till och utreda
vilka sdkerhetsskyddsatgarder som behover vidtas
infor det planerade forfarandet. Det géller savél
sadana atgarder som ska regleras i sikerhetsskydds-
avtalet som vilka atgdrder som verksamhetsutdvaren
sjalv kan behova vidta. Utover det ska den sérskilda
sdkerhetsskyddsbedomningen &ven ligga till grund for
provningen om det planerade forfarandet dr lampligt
frén sakerhetsskyddssynpunkt.

Metoden for att genomfoéra en sédrskild sakerhets-
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skyddsbedémning kan med fordel baseras pa den
metod som anvinds vid en sdkerhetsskyddsanalys.

© Se vidare Viigledning i siikerhetsskydd — Sikerhetsskydds-
analys.

Det framgar ocksa av Sakerhetspolisens foreskrifter
vad som ska inga i den sérskilda sékerhetsskydds-
beddémningen. Bedémningen ska dokumenteras.

Observera att uttrycket sérskild sékerhetsskydds-
beddmning dven forekommer i 3 kap. 1 § sdkerhets-
skyddsforordningen men dé géllande driftsdttning av
informationssystem och bedomning av sakerhetskrav i
systemet. I dessa fall ska verksamhetsutévaren dven
samrdda med Séakerhetspolisen.

© Se Viigledning i siikerhetsskydd — Informationssikerhet.

Notera:

En verksamhetsuttvare som ska exponera sin séker-
hetskansliga verksamhet pa ett sadant satt att den
andra aktdren ocksa ska tillhandahalla ett informations-
system som ska hantera sékerhetsskyddsklassificerade
uppgifter behdver gora tva sarskilda sékerhetsskydds-
beddmningar, en for forfarandet i sig och en géllande
driftsattning av informationssystem. Det kan &ven bli
aktuellt med tva olika samrad eftersom bade samraden
och de sérskilda sékerhetsskyddsbeddmningarna tar
olika perspektiv i beaktande och genomférs i olika syften.

Lamplighetsprovning

Infor ett forfarande med krav pa sdkerhetsskyddsavtal
ska verksamhetsutévaren dven gora en lamplighets-
provning. Med utgangspunkt i den sérskilda sdker-
hetsskyddsbedémningen och 6vriga omstandigheter

ska verksamhetsutdvaren bedéma om det planerade
forfarandet dr lampligt fran sédkerhetsskyddssynpunkt.
Om lamplighetsprévningen leder till bedomningen att
forfarandet inte dr lampligt far férfarandet inte
inledas. Om forfarandet d&nda inleds har verksamhets-
utodvarens tillsynsmyndighet mojligheter att ingripa
for att forhindra skada for Sveriges sakerhet. Ldmplig-
hetsprévningen ska dokumenteras.

Samradsskyldighet

Om verksamhetsutévaren bedomer att det planerade
forfarandet inte dr olampligt kravs i vissa fall samrad
med tillsynsmyndigheten innan férfarandet med krav
pa sikerhetsskyddsavtal inleds. Sa &r fallet nér forfarandet
kan orsaka allvarlig skada for Sveriges sdkerhet, det
vill sdga att aktoren kan fa tillgang till:

* sidkerhetsskyddsklassificerade uppgifter i sédker-
hetsskyddsklassen hemlig eller hogre, eller

¢ sdkerhetskénslig verksamhet av motsvarande
betydelse for Sveriges sdkerhet.

Under samradet kan tillsynsmyndigheten foreldgga
verksamhetsutOvaren att vidta atgarder enligt sdker-
hetsskyddslagslagen och foreskrifter som har meddelats
i anslutning till lagen. Om ett sadant foreldggande inte
foljs eller om det planerade forfarandet dr olampligt
frén sdkerhetsskyddssynpunkt dven om ytterligare
atgarder vidtas far tillsynsmyndigheten besluta att
forfarandet inte far genomforas.
© Liis mer om sikerhetsskyddsavtal, siirskild siikerhets-
skyddsbedomning, limplighetsprovning och samrids-
skyldighet i Vigledning i siikerhetsskydd — Skyldigheter
vid exponering av sikerhetskiinslig verksambhet.

Vagledning Introduktion, Sédkerhetspolisen



Skyldigheten att inga sakerhets-
skyddsavtal galler d&ven gentemot
underleverantorer, sarskilt vid
anskaffning av vara, tjanst eller
byggentreprenad.

Vagledning Introduktion, Sédkerhetspolisen
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Infor att sakerhetskanslig
verksamhet ska dverlatas
behover atgarder vidtas for
att forhindra att overlatelsen
kan orsaka skada for
Sveriges sakerhet.

Vagledning Introduktion, Sédkerhetspolisen



12 Overlatelse av siker-
hetskanslig verksamhet
och viss egendom

© 4 kap. 1320 §§ siikerhetsskyddslagen (2018:585)
© 6 kap. 3 § siikerhetsskyddsforordningen (2021:955)

Nar sakerhetskanslig verksamhet, viss egendom av
betydelse for Sveriges sdkerhet samt aktier eller
andelar i sdkerhetskinslig verksamhet ska 6verlatas
behover 6verlataren vidta vissa atgarder.

En 6verlatelse dr en 6vergdng av dganderétt fran
en juridisk eller fysisk person till en annan, genom
exempelvis forsiljning, byte eller gdva. En 6verlatelse
av sdkerhetskdnslig verksamhet innebér kortfattat att
nya juridiska eller fysiska personer kommer att f&
tillgang till, eller i olika grad méjlighet att kontrollera,
verksamhet av betydelse for Sveriges sdkerhet. Det &r
en situation som &r forknippat med risker. En verk-
samhetsutovare som avser att 6verlata sdkerhetskéns-
lig verksambhet till ndgon annan ar darfor skyldig att
vidta vissa atgarder infor 6verldtelsen.

Den som avser att genomfora en 6verlédtelse av
sdkerhetskénslig verksamhet eller viss egendom av
betydelse for Sveriges sdkerhet eller ett forpliktande
internationellt atagande om sékerhetsskydd, ska gora
en sdrskild sékerhetsskyddsbedémning, lamplighets-
provning och samrada med sin tillsynsmyndighet.

Vagledning Introduktion, Sédkerhetspolisen

Kravet pé att gora en sdrskild sékerhetsskyddsbedém-
ning och lamplighetsprévning géller inte fér den som
avser att 6verlata aktier eller andelar i sdkerhetskéns-
lig verksamhet.

Verksamhetsutovaren ska, utifran den sérskilda
sdkerhetsskyddsbedémningen och 6vriga relevanta
omstandigheter, prova om Overlatelsen dr lamplig frén
sikerhetsskyddssynpunkt. Aven limplighetsprovningen
infor en 6verlatelse liknar till stora delar den lamplig-
hetsprovning som ska goras infor ett sdkerhetsskydds-
avtal. Om forfarandet inte &r oldmpligt ska verksam-
hetsutdvaren samrada med sin tillsynsmyndighet.
Tillsynsmyndigheten fér besluta om att Gverlatelsen
inte far genomforas om ett beslut om foreldggande inte
foljs eller om Overlatelsen ar olamplig fran sékerhets-
skyddssynpunkt dven om ytterligare atgarder vidtas.
En 6verlatelse i strid med forbud ar ogiltig.

Om ett beslut om féreldggande inte foljs eller om
overlételsen &r oldmplig frén sikerhetsskyddssynpunkt
dven om ytterligare atgarder vidtas, far tillsynsmyn-
digheten besluta att 6verldtelsen inte far genomféras,
overlatelsen &r da ogiltig.

© Lis mer i Viigledning i sikerhetsskydd — Skyldigheter vid
exponering av sikerhetskinslig verksamhet.
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13 Anmalan om
sakerhetshotande
handelse eller verksamhet

© 2 kap. 4 § siikerhetsskyddsforordningen (2021:955)

© 2 kap. 15-19 §§ Siikerhetspolisens foreskrifter
(PMEFS 2022:1) om siikerhetsskydd

Séakerhetskansliga verksamheter ska ha rutiner for
hantering av sékerhetshotande hdndelser som dr av
betydelse for verksamheten.

En sdkerhetshotande hdndelse ska skyndsamt
anmadlas till Sdkerhetspolisen om:

1 En sdkerhetsskyddsklassificerad uppgift kan ha
rojts. Exempel pa sadana handelser ar:

* Endeltagare i den sikerhetskénsliga verksam-
heten har lamnat en sdkerhetsskyddsklassifice-
rad uppgift obevakad i ett motesrum dér
personer som inte dr behdriga att ta del av
sadana uppgifter har tilltrade.

e Sidkerhetsskyddsklassificerade uppgifter har
distribuerats utan att nédvandiga sakerhets-
skyddsatgérder har vidtagits.

2 En IT-incident har intréffat i ett informationssystem
som har betydelse for sakerhetskéanslig verksamhet
och dar incidenten allvarligt kan paverka séakerhe-
ten i systemet. Exempel pa sadana incidenter éar:

* Verksamhetsutévaren har inte uppdaterat en
programvara i informationssystemet vilket
inneburit sékerhetsbrister och sarbarheter i
informationssystemet under lang tid.

¢ Verksamhetsutdvaren missténker att ett intrdng
har skett i ett informationssystem som innehéller
sakerhetsskyddsklassificerade uppgifter.

3 Verksamhetsutovaren far kinnedom eller miss-

tanke om annan for denne allvarlig sékerhetshotande
verksamhet. Exempel pa sadan verksamhet ér:

® Det har skett forsok av obehériga att fa tilltrade
till en anldggning dér en verksamhetsutovare till
nagon del bedriver sdkerhetskanslig verksamhet.

* Det har upptéckts forsok att sabotera ett skydds-
varde som dr av betydelse for nationellt sam-
hallsviktig verksamhet och som i verksamhetsut-
Ovarens sdkerhetsskyddsanalys har konstaterats
kunna medféra allvarlig skada for Sveriges
sakerhet om skyddsvéardet gors otillgangligt.

Vid en sékerhetshotande héndelse eller verksamhet
ska verksamhetsutdvaren vidta atgérder s att skadan
pa den sdkerhetskédnsliga verksamheten minimeras
och sa snart som mdjligt dtergd till normallége.
Verksamhetsutdvaren ska utreda omstandigheterna
for handelsen eller verksamheten och utvardera
hanteringen av dem. Utifran varderingen ska det
vidtas nodvéndiga atgarder for att minimera skade-
effekten av liknande héndelser i framtiden.

Anmilan om samt skadebeddmning av en sidker-
hetshotande héndelse eller verksamhet ska goras till
Sékerhetspolisen pa anvisad blankett, se Sékerhets-
polisens webbplats. Vid anmaélan ska en skadebedém-
ning av hdndelsen kopplad till det berérda skyddsvar-
det pdborjas skyndsamt. Vidare ska en beskrivning av
skadan upprittas kopplad till sékerhetsskyddsklass,
konsekvensniva och perspektiv beroende pa vilken
typ av skyddsvérde som héndelsen beror. Skadebe-
domningen ska dven beskriva den faktiska skada som
handelsen kan innebara pa den sdkerhetskénsliga
verksamheten. Vid bedémning av skadan bor verk-
samhetsutovaren utgé ifran ett konsekvensperspektiv,
det vill sdga vilken skada hidndelsen kan medféra for
Sveriges sikerhet. I detta ska séledes inte hdnsyn tas
till sannolikheten av att skadan av handelsen har skett.

Om rekvisiten fér en anmalan inte dr uppfyllda enligt
2 kap. 4 § sikerhetsskyddsférordningen, kan handelsen
istdllet skickas in som tips till Sikerhetspolisen. Vid
situationer dar det rader osdkerhet om hiandelsen
omfattas av anmélningsplikt uppmanar Sékerhetspolisen
att verksamhetsutdvare dnda uppréttar en anmaélan.

Vagledning Introduktion, Sédkerhetspolisen
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Introduktion

Sakerhetspolisen har tagit fram ett antal vagledningar
som kan fungera som ett stod for verksamhetsutovare
i tillampningen av sakerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd
2. Sakerhetsskyddsanalys
3. Personalsakerhet
4. Fysisk sakerhet
5. Informationsséakerhet
6. Skyldigheter vid exponering av sékerhetskéanslig verksamhet
7. Besok och utlandska delegationer

8. Avlyssningsskyddade utrymmen

sikerhetspolisen

Box 12312, 102 28 Stockholm
010-568 70 00 | sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspolisen.se
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