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Diarienummer; 2024-1828-2 Finansdepartementet
103 33 Stockholm
Referens:

Promemoria Digital operativ motstandskraft for finanssektorn
(Fi2024/00073)

Sékerhetspolisen har, utifran sitt uppdrag att skydda Sveriges sakerhet, granskat
Finansdepartementets forslag till lag med kompletterande bestammelser till EU:s Dora-férordning
(hdadanefter kompletteringslagen).

Myndigheten har, utdver vad som anges nedan, ingen erinran mot forslaget.
Dora-forordningens forhallande till sikerhetskdnslig verksamhet

Enligt artikel 4.2 i férdraget om europeiska unionen (EUF) saknar EU kompetens p& omradet
nationell sdkerhet. Detta kommer dven till uttryck i skdl 17 och artikel 1.3 i Dora-férordningen. I
promemorians avsnitt 5.5 (s. 65f) fortydligas att forordningens artikel 1.3 har baring pa den svenska
sakerhetsskyddslagstiftningen. Vilka de praktiska konsekvenserna av detta konstaterade ar framgar
dock inte. Inte heller i 6vrigt ger promemorian nagon ledning i hur de tva férfattningarna férhaller
sig till varandra.

Detta vacker en rad fragor. Ska Dora-férordningen inte alls tillampas pa den sékerhetskénsliga delen
av en verksamhetsutovares verksamhet? Om ja, vilka skulle i sddant fall konsekvenserna bli; vilka
typer av informationssystem skulle darmed effektivt undantas fran Dora-férordningens
tillampningsutrymme? Vilka konsekvenser skulle det fa for ansvarig myndighets méjligheter till
effektivt nyttjande av Dora-férordningens mojligheter till hotbildstyrd penetrationstestning?

Sékerhetspolisen menar att det dr nddvandigt att regeringen i det fortsatta lagstiftningsarbetet
tydliggor hur de bada forfattningarna forhaller sig till varandra.

Dora-férordningen bor omfatta vissa typer av sikerhetskinsliga informationssystem, men inte
alla

Séakerhetspolisen menar att det av den nya kompletteringslagen tydligt bor framga att sadan
sakerhetskanslig verksamhet som hanterar siakerhetsskyddsklassificerade uppgifter inte omfattas av
Dora-forordningen. Ovrig sikerhetskénslig verksamhet — alltsa sddan verksamhet och séddana
informationssystem som bedoms vara sakerhetskansliga utifran ett riktighets- eller
tillganglighetsperspektiv, men inte utifran ett konfidentialitetsperspektiv (jfr 2 kap. 4 §
Sakerhetspolisens foreskrifter om sakerhetsskydd, PMFS 2022:1) — bor dock enligt Sdkerhetspolisen
omfattas av Dora-férordningen. Aven detta bor tydligt framga av den nya kompletteringslagen.

Anledningen till Sakerhetspolisens uppfattning ovan ar i korthet dels att Dora-férordningens syfte
annars riskerar urholkas, dels att ansvariga myndigheter bor kunna beordra hotbildstyrda
penetrationstester savitt avser informationssystem som ar sakerhetskénsliga endast ur ett
tillgéanglighets- eller riktighetsperspektiv. Nagon sddan mgjlighet ges inte i
sakerhetsskyddslagstiftningen (jfr dock SOU 2021:63 s. 471ff).

Mojlighet att foreskriva om undantag fran Dora-forordningen for sikerhetskinslig verksamhet
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Den ordning som Sékerhetspolisen foreslagit ovan skulle kunna medfora regelkonflikter, till exempel
savitt avser vilka sdkerhetsskyddsatgarder som ska vidtas i ett informationssystem. Sddana
potentiella regelkonflikter skulle behdva l9sas ut pé sé sétt att sakerhetsskyddslagstiftningen ges
foretrade framfor Dora-forordningen. Av den anledningen foreslar Sékerhetspolisen att regeringen,
eventuellt med mdjlighet till vidare delegering, i nya kompletteringslagen ges ratt att meddela
undantag fran specifika krav i Dora-regelverket savitt avser sddana sakerhetskansliga
informationssystem och sakerhetskanslig verksamhet som enligt kompletteringslagen omfattas av
Dora-férordningen.

Uppgiftsskyldighet enligt Dora-férordningen ska inte omfatta sikerhetsskyddsklassificerade
uppgifter

Sékerhetspolisen ar avslutningsvis av uppfattningen att den nya kompletteringslagen behover
innehalla en bestammelse enligt vilken skyldigheten att lamna uppgifter enligt Dora-férordningen
uttryckligen inte omfattar uppgifter som &r sakerhetsskyddsklassificerade enligt
sakerhetsskyddslagen (jfr utredningen om genomférande av NIS2- och CER-direktivens
delbetdankande SOU 2024:18 s. 156). Att detta kommer till uttryck i Dora-férordningens skél 17 menar
Sékerhetspolisen inte ar tillrackligt.

Detta remissvar har beslutats av chefsjuristen Per Lagerud efter féredragning av verksjuristen Robert
Tolonen Scherman.



