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Vad ar sakerhetskanslig verksamhet?

I denna promemoria utforskas vad som ska anses utgora verksamhet av betydelse for Sveriges
sakerhet enligt sdakerhetsskyddslagen. Promemorian innefattar en sammanstallning av
forarbetsuttalanden, vissa tillhorande fortydliganden och ett antal stillningstaganden.

Sammanfattning

- For att en verksamhet i kategorin nationellt samhallsviktig verksamhet ska anses vara av
betydelse for Sveriges sakerhet behover skadorna vid en antagonistisk handling kunna
medfora skadekonsekvenser pa nationell niva. Nationella skadekonsekvenser kan
exempelvis vara storningar i eller bortfall av leveranser, tjanster och funktioner som ar
nodvindiga for samhallets funktionalitet ur ett nationellt perspektiv. For att en verksamhet
ska betraktas som sakerhetskénslig ska det finnas ett orsakssamband mellan en antagonistisk
handling och den skada for Sveriges sikerhet som angreppet kan innebéra. Denna
beddmning behover ha sin grund i fakta eller underbyggda antaganden. Motsvarande
principer for skadekonsekvensbeddmning bor vid behov nyttjas i férhallande till
verksamheter i andra kategorier.

- Det faktum att en verksamhet utgor en del av totalforsvaret innebar inte att verksamheten
per automatik dr av betydelse for Sveriges sédkerhet. En verksamhets betydelse for
totalfdrsvaret indikerar ddremot att det kan finnas anledning for verksamhetsutovaren att
analysera om verksambheten till ndgon del ar av betydelse for Sveriges sakerhet.
Utgangspunkten for bedomningen bor vara vilka nationella skadekonsekvenser som kan
uppsta vid ett angrepp. Noteras bor dock att en verksamhet av betydelse {or totalforsvaret
kan vara sékerhetskénslig redan pa den grunden att verksamhetsutdvaren hanterar
sakerhetsskyddsklassificerade uppgifter, se vidare i avsnittet Verksamheter som hanterar
sikerhetsskyddsklassificerade uppgifter nedan.

- Sakerhetsskyddslagen giller oavsett vilket beredskapslage Sverige befinner sig i. Daremot
kan en verksamhet ha olika funktioner och syfte beroende pa vilket beredskapsldge Sverige
befinner sig i. En verksamhet vars funktion endast dr av betydelse for Sveriges sikerhet i ett
givet beredskapsldge ska betraktas som sakerhetskénslig d@ven nar andra beredskapsléagen
radder. Huvudregeln &r att verksamhetsutdvaren behover vidta de atgérder som kravs for att
sakerstilla att verksamheten kan bedrivas pa det sédtt som kravs, nér det kravs.

Den tillhorande bilagan, Bilaga 1 — Verksamhet av betydelse for Sveriges sikerhet, fortydligar vissa
omstandigheter som medfor att en verksamhetsutdvare bedriver sakerhetskanslig verksamhet.
Vidare redogors for ett antal indikatorer for nar en verksamhetsutovare kan tinkas bedriva
sakerhetskanslig verksamhet och det finns anledning att analysera om sé ér fallet.
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Nedan redogors for omstandigheter som visar pa att en verksamhetsutovare bedriver
sdkerhetskanslig verksamhet:

- Verksamhetsutovaren hanterar sakerhetsskyddsklassificerade uppgifter.

- Verksamhetsutovaren omfattas av ett internationellt atagande om sékerhetsskydd.

- Verksamhetsutovaren forfogar 6ver signalskyddsmaterial, signalskyddsnycklar eller innehar
signalskyddsbefattningar.

Nedan redogors for ndr verksamhetsutovaren kan tidnkas bedriva sikerhetskinslig verksamhet

- Verksamhetsutovaren ingar i totalforsvaret.

- Verksamhetsutdvaren bedriver samhallsviktig verksamhet.

- Verksamhetsutovaren ar en beredskapsmyndighet eller en sektorsansvarig myndighet.

- Verksamhetsutovaren har en roll i en samhallsfunktion som &r viktig for Sverige.

- Verksamhetsutovaren &r en statlig myndighet som beslutar om placering i sdakerhetsklass.
- Verksamhetsutovaren har flera uppdrag som omfattas av krav pa sidkerhetsskyddsavtal.

- Verksamhetsutovaren har fatt beslut om skyddsobjekt.
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1. Bakgrund

Sékerhetsskyddslagen (2018:585) géller for den som till nagon del bedriver verksamhet av betydelse
for Sveriges sakerhet eller som omfattas av ett for Sverige forpliktigande internationellt dtagande om
sdkerhetsskydd (sdkerhetskanslig verksamhet).! Vad som &r verksamhet av betydelse for Sveriges
sakerhet definieras dock inte ndrmare i lagen.>

Det ar i manga fall utmanande for en verksamhetsutdvare att bedoma huruvida denne till nagon del
bedriver verksamhet av betydelse for Sveriges sdakerhet. Detta har exempelvis visat sig i
Sakerhetspolisens tillsyns- och samradsverksambhet, slutsatserna fran regeringsuppdraget om
kompetensforsorjning inom siakerhetsskyddsomradet® och i dialoger med de andra
tillsynsmyndigheterna inom ramen for arbetet med denna promemoria. Syftet med promemorian &r
att utgora ett stod for verksamhetsutdvare att bedoma om de till ndgon del bedriver verksamhet av
betydelse for Sveriges sdkerhet.

2. Uttrycket Sveriges sakerhet och dess innebord

I den tidigare sdkerhetsskyddslagen (1996:627) anvandes det med Sveriges sakerhet snarlika
begreppet rikets sikerhet. Rikets sdkerhet kan sdgas avse savél den yttre som den inre sikerheten.*
Av forarbetena till den nu géllande sakerhetsskyddslagen framgar att uttrycket kan sammanfattas
som skyddet for Sveriges oberoende — i betydelsen sjalvstandighet och suveranitet — och bestand. Det
innefattar en ratt till okrénkta landsgranser, ett bevarande av det svenska sjdlvstyret, det
demokratiska statsskicket och nationens grundlaggande funktionalitet.> Endast saidana verksamheter
som har ett kvalificerat skyddsbehov ska omfattas av sakerhetsskyddslagen.

Uttrycket Sveriges sdkerhet forekommer dven i annan lagstiftning, exempelvis i lagen (2022:482) om
elektronisk kommunikation och i 19 kap. brottsbalken. I lagen om elektronisk kommunikation anges
som skal for beviljande av tillstand till radioanvandning att det kan antas att anvédndningen inte
kommer att orsaka skada for Sveriges sakerhet. Uttrycket ska enligt lagens forarbeten ges samma
innebord som i sakerhetsskyddslagen.” I 19 kap. brottsbalken regleras ett antal brott mot Sveriges
sakerhet. Regeringen anférde i samband med inférandet av den nya sakerhetsskyddslagen att de
slutsatser som drogs om uttrycket Sveriges siakerhet i samband med 6versynen av den straffrittsliga
regleringen som ror skydd mot frimmande makts underrattelseverksamhet fortfarande ar giltiga.®

I forarbetena till sdakerhetsskyddslagen namns att utgdngspunkten f6r beddmningen av om en
verksamhet dr av betydelse for Sveriges sakerhet bor vara uppdelningen i Sveriges yttre och inre
sikerhet. Aven samhillsviktig verksamhet kan enligt férarbetsuttalandena bedomas rora Sveriges
sakerhet. Avgorande for om sadan verksamhet ar av betydelse for Sveriges sdkerhet bor vara om en
antagonistisk handling skulle kunna medféra skadekonsekvenser pa nationell niva. Aven sa kallade
skadegenererande verksamheter och verksamheter dér en antagonistisk handling kan medféra
direkt eller indirekt paverkan pa Sveriges ekonomi och betalningsfdrmaga pa sadant satt att Sverige
inte fortsatt kan uppratthalla en nationell suverénitet kan anses gélla Sveriges sdkerhet. Andra skal
till att en verksamhet kan vara av betydelse for Sveriges sakerhet d&r om det i verksamheten hanteras
sakerhetsskyddsklassificerade uppgifter eller stora mangder information som av andra skal kan
betraktas som sékerhetskénslig. I vissa fall kan dven en leverantér genom sitt samlade uppdrag ha

11 kap. 1 § sakerhetsskyddslagen.

2 Se vidare prop. 2017/18:89 sid. 42.

8 Ju2018/05292 [delvis], Ju2021/02005

4 Prop. 1995/96:129 sid. 22.

5 Prop. 2013/14:51 sid. 20. och prop. 2017/18:89 sid. 38.
5 Prop. 2017/18:89 sid. 39.

" Prop. 2019/20:15 sid. 29.

8 Prop. 2017/18:89 sid. 41.
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betydelse for Sveriges sakerhet.” De kategorier som verksamhetsutovare ska specificera sin
sdkerhetskdnsliga verksamhet utifran, se 2 kap. 2 § Sékerhetspolisens foreskrifter om sakerhetsskydd
(PMFS 2022:1), kan hérledas till uttalandena i forarbetena. Kategorierna ar Sveriges yttre sékerhet,
Sveriges inre sdkerhet, nationellt samhallsviktig verksamhet, verksamhet av betydelse f6r Sveriges
ekonomi och verksamhet som kan generera skada pa annan sékerhetskénslig verksamhet. Nedan
utvecklas respektive kategori och de andra skal som medfor att en verksamhet &r av betydelse for
Sveriges sakerhet.

2.1. Sveriges yttre sakerhet
Sveriges yttre sikerhet avser formagan att uppratthalla territoriell suveranitet och politisk
sjalvstandighet. En viktig bestdndsdel ar den nationella formagan att forsvara Sveriges territorium,
dér Forsvarsmakten har huvudansvaret. Uppgiften innebér att kunna forsvara Sverige, upptacka och
avvisa krankningar av svenskt territorium samt varna Sveriges suveréna rattigheter och nationella
intressen inom Forsvarsmaktens verksamhetsomréade. Utover Forsvarsmakten finns andra
verksamheter som &r viktiga for det militdra forsvarets formaga att utfora sitt uppdrag. Exempelvis
verksamheter som bedriver forskning, utveckling eller produktion av forsvarsmateriel.'

Sveriges totalforsvar bestar av det samlade militara och civila férsvaret, och ska dimensioneras for
att kunna mota angrepp mot Sveriges sakerhet. Vid ett angrepp mot Sverige ska totalforsvaret bidra
till forsvarsanstrangningar och férsvara landet.!

Internationella forsvarssamarbeten bidrar till att hoja det nationella forsvarets forméaga och forméagan
att agera tillsammans med andra och fylla ett viktigt sakerhetspolitiskt syfte. Samarbeten med stater,
i ndromradet eller med ett engagemang déri, &dr av sdrskilt stor betydelse eftersom de bidrar till
stabiliteten i ndromradet.’?

I Sveriges yttre sakerhet ryms dessutom formagan att forebygga och avvérja brott enligt framfor allt
spionerilagstiftningen i 19 kap. brottsbalken. Sakerhetspolisen har huvudansvaret for denna

uppgift.’?

2.2. Sveriges inre sakerhet
Sveriges inre sdkerhet avser formégan att uppratthélla och sakerstilla Sveriges statsidé avseende
funktion, handlingsfrihet och oberoende. Sakerhetsskyddet for Sveriges inre sdakerhet handlar till
stor del om att skydda sarskilt kritiska anldggningar, funktioner och informationssystem for Sveriges
demokratiska statsskick, rattsvasende eller brottsbekimpande forméga.

Det demokratiska statsskicket

Grundlaggande fri- och rattigheter anses vara en forutséittning for det demokratiska statsskicket. Att
systematiskt hindra medborgarna fran att utnyttja sina demokratiska fri- och rattigheter hor darmed
till hoten mot Sveriges inre sikerhet.!5

Formégan att upprétthalla det demokratiska statsskicket kan dven begrinsas eller forloras genom
omstortande och subversiv verksamhet riktad mot det folkvalda styret. Sadan verksamhet kan
bedrivas saval i syfte att underminera det politiska systemet som for att genomfora ett
maktovertagande med illegala metoder. En angripare kan utgoras av badde fraimmande makt och av
inhemska grupperingar.1

9 Prop. 2017/18:89 sid. 44 f.

10 Prop. 2017/18:89 sid. 44.

1 Forsvarsmakten (2022). Militarstrategisk doktrin sid. 20.
12 Fgrsvarsmakten (2022). Militarstrategisk doktrin sid. 20.
13 Prop. 2017/18:89 sid. 44.

14 Prop. 2017/18:89 sid. 44.

15 Prop. 2017/18:89 sid. 38.

16 Prop. 1995/96:129 sid. 22.
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Verksamheter som utgor en forutsattning for att méanniskor ska kunna utnyttja sina demokratiska fri-
och rattigheter kan vara av betydelse for det demokratiska statsskicket. Exempel pa
verksamhetsutovare som pé olika satt omfattas av det demokratiska statsskicket dr Valmyndigheten
och lansstyrelserna.

Rittsvasendet och den brottsbekimpande formagan

Rattsvasendet bedriver verksamhet i syfte att forebygga och bekdmpa brottslig verksamhet, utreda
brott, verkstélla pafoljder samt ge stdd till brottsoffer. Detta omfattar de institutioner som ansvarar
for rattssakerhet och réttstrygghet i Sverige, det vill sdga polis, aklagare, domstol och kriminalvard."”

Den brottsbekampande formagan utgors av verksamheter som arbetar med brottsbekampande
verksamhet, d.v.s. allt arbete som sker for att forebygga, forhindra, utreda, avsldja eller lagfora
brott.18

2.3. Nationellt samhallsviktig verksamhet
Aven sa kallad samhéllsviktig verksamhet kan bedémas rora Sveriges sikerhet. Avgorande for om
sadan verksamhet kan anses rora Sveriges sakerhet dr om en antagonistisk handling kan medfora
skadekonsekvenser pa nationell niva. Detta exempelvis i form av stérningar i eller bortfall av
leveranser, tjanster och funktioner som ar nodvandiga for samhallets funktionalitet ur ett nationellt
perspektiv.1®

Verksamheter som bade nationellt och internationellt definieras som samhallsviktiga finns ofta inom
sektorerna energiforsorjning, livsmedelsforsorjning, elektroniska kommunikationer,
vattenforsorjning, transporter och finansiella tjanster. Exempelvis har elforsérjning en sarstallning
genom sin direkta och indirekta paverkan pa samhallets funktion. Ett elavbrott skulle kunna f&
allvarliga skadekonsekvenser for en rad andra sektorer, sdsom exempelvis elektroniska
kommunikationer och centrala betalningssystem.?’ Vidare kan angrepp pa tradlos digital
infrastruktur paverka Sveriges sdkerhet, genom exempelvis angrepp mot totalforsvarets verksamhet,
industriella verksamheter, verksamhet f6r elektronisk kommunikation eller andra angrepp mot
néatverks- eller informationssystem.?! I Myndigheten for samhallsskydd och beredskaps Lista med
viktiga samhillsfunktioner redogors for de samhallsfunktioner som dr nddvéndiga for samhaéllets
grundldggande behov, varden eller sakerhet.?2

2.4. Verksamhet av betydelse for Sveriges ekonomi
Verksamhet, mot vilken en antagonistisk handling kan medfora en uppenbar paverkan péa Sveriges
ekonomi och betalningsférmaga, pa ett sadant sétt att Sverige inte kan upprétthalla sin nationella
suveranitet, ar av betydelse for Sveriges sdkerhet.? Formagan att hantera, administrera, granska och
stodja den finansiella stabiliteten &r en viktig del i att uppratthalla Sveriges ekonomi och
betalningsforméga.

2.5. Verksamhet som kan generera skada pa annan sakerhetskanslig verksamhet
En skadegenererande verksamhet &dr en verksamhet som kan generera direkta eller uppenbart
indirekta konsekvenser for Sveriges sdkerhet med anledning av att dess anldggning utsatts for
antagonistiska handlingar. Konsekvenserna kan uttryckas i att madnga manniskor forvantas do eller

17 Regeringskansliet (2023). Rattsvasendet.

https://www.regeringen.se/regeringens-politik/rattsvasendet/ (Hamtad 2023-09-22).

18 Integritetsskyddsmyndigheten (2023). Brottsbekampande verksamheter och personuppgiftsbehandling.
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/brottsbekampning/ (Hamtad 2023-09-22).

19 Prop. 2017/18:89 sid. 44.

20 Prop. 2017/18:89 sid. 44.

21 Prop. 2019/20:15 sid. 25.

2 Myndigheten fér samhallsskydd och beredskap (2023). Lista med viktiga samhallsfunktioner — Utgangspunkt for att starka
samhéllets beredskap sid. 4.

2 Prop. 2017/18:89 sid. 45.
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skadas vilket kan f& paverkan pa annan samhallsviktig verksamhet ur ett nationellt perspektiv.?* Det
behover ndédvandigtvis inte vara en anlaggning som &r skadegenererande utan det skulle exempelvis
dven kunna var en transport av karnavfall.

Skada som kan genereras pé andra sakerhetskansliga verksamheter kan besté av att skada pa liv och
hélsa omojliggor andra verksamheters majlighet att bedriva sin verksamhet eller att skada genereras
genom fysisk forstoring av andra siakerhetskénsliga verksamheters skyddsvarden.

Skadegenererande verksamhet dr i manga fall redan identifierade och klassificerade utifrdn annan
lagstiftning - till exempel farlig verksamhet enligt 2 kap. 4 § lagen (2003:778) om skydd mot olyckor
—med den skillnaden att sdkerhetsskyddslagstiftningen omfattar anldggningar eller annan typ av
verksamhet som kan generera skadekonsekvenser pa nationell niva. Exempel pa skadegenererande
verksamheter kan vara karntekniska verksamheter, storre dammar och kemiska industrier.

2.6. Verksamheter som hanterar sikerhetsskyddsklassificerade uppgifter
Verksambhet dr av betydelse for Sveriges sdkerhet om det i verksamheten hanteras
sdakerhetsskyddsklassificerade uppgifter.?> Med sakerhetsskyddsklassificerade uppgifter avses
uppgifter som ror sakerhetskanslig verksamhet och som dérfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillamplig.?

Sékerhetsskyddsklassificerade uppgifter kan uppréttas i den egna verksamheten men dven tas emot
fran andra verksamhetsutovare. Det finns exempel pa verksamhetsutdovare som endast far och
hanterar sakerhetsskyddsklassificerade uppgifter som ar uppréttade av en annan
verksamhetsutdvare. Om hanteringen sker utan krav pa siakerhetsskyddsavtal eller
sakerhetsskyddsoverenskommelse, enligt 4 kap. 1 § sdakerhetsskyddslagen respektive 7 kap. 11 §
Séakerhetspolisens foreskrifter om sakerhetsskydd, innebar hanteringen i sig att verksamhetsutdvaren
bedriver sikerhetskdnslig verksamhet och att sakerhetsskyddslagen blir tillamplig. Att hantera en
sakerhetsskyddsklassificerad uppgift kan saledes innebéra att en verksamhet bedriver
sakerhetskdnslig verksamhet och darmed omfattas av sédkerhetsskyddsbestammelserna och
skyldigheterna som det medfor. Exempel pa detta kan vara uppgifter som en verksamhetsutovare
tar del av inom ramen for samverkan i totalforsvaret eller uppgifter som forvaras i
verksamhetsutovarens arkiv. Ett annat exempel kan vara en myndighet som i ett mal eller 4rende tar
emot en sdkerhetsskyddsklassificerad handling som part 6nskar aberopa. Parten ar inte skyldig att
forst inga nagot sakerhetsskyddsavtal eller nagon sékerhetsskyddsoverenskommelse med
myndigheten. Detta eftersom forfarandet, att aberopa bevisning och liknande i mal och drenden i
syfte att kunna ta tillvara sin rétt, inte utgor ett sddant forfarande som omfattas av ovan nimnda
bestammelser.?

2.7. Verksamheter som av andra skal bedriver sikerhetskanslig verksamhet
I vissa fall kan dven sammanstéllningar av 6ppna uppgifter fran olika kallor gora att de samlade
uppgifterna kan anses utgora sakerhetsskyddsklassificerade uppgifter trots att de hérror fran 6ppna
kallor. Det bor kravas en viss kritisk massa av uppgifter for att ansamlingen ska anses
sakerhetsskyddsklassificerad. En beddmning behdver goras fréan fall till fall med anledning av bland
annat vilken typ av uppgifter och verksamhet det ror sig om och vilken konsekvens det skulle kunna
innebdra om ansamlingen gors tillgdnglig for utomstaende. En storre méngd personuppgifter kan

24 Prop. 2017/18:89 sid. 44.

% Prop. 2017/18:89 sid. 45.

% 1 kap. 2 § sakerhetsskyddslagen.
27 Prop. 2020/21:194 sid. 128.
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utgora en sadan ansamling uppgifter som medfor att siakerhetsskyddslagens krav pa
informationssakerhet ska tillampas.?

En leverantor till sakerhetskdnslig verksamhet, som har ingatt sakerhetsskyddsavtal med kunder
som bedriver sikerhetskanslig verksamhet, anses i regel inte sjalv bedriva sakerhetskanslig
verksamhet.? [ vissa fall kan ddremot en sddan leverantdr genom sina samlade uppdrag anses
bedriva sdkerhetskdnslig verksamhet, exempelvis om en leverantor tillhandahaller driftstjéanster till
flertal myndigheter.® Ett annat exempel dr omfattande infrastrukturldsningar som utgor en vital del
av samhallets nationella forméga. Det bor vara fragan om ett mer varaktigt forhallande, dar
leverantorens tjanster utgdr en bestandig forutsattning for de 6vriga sdkerhetskansliga
verksamhetsutdvarnas forméga att 16sa sina respektive uppdrag. Om den skada for Sveriges
sakerhet som en antagonistisk handling mot leverantdrens verksamhet kan medfora dr allvarligare
an den skadebeddmning som legat till grund for respektive sakerhetsskyddsavtal betyder det att
sakerhetsskyddsavtalen inte omhéndertar leverantdrens behov av sdkerhetsskydd. Darav foljer att
sakerhetsskyddslagen kan bli tillimplig pa leverantoren sjalv.

3. Skadekonsekvenser pa nationell niva

I forarbetsuttalandena till sakerhetsskyddslagen framgar att avgdrande f6r om samhallsviktig
verksamhet kan anses rora Sveriges sikerhet d&r om en antagonistisk handling kan medfora
skadekonsekvenser pa nationell nivd, exempelvis storningar i eller bortfall av leveranser, tjanster
och funktioner som ar nédvandiga for samhallets funktionalitet ur ett nationellt perspektiv.3! Med
detta menas inte att en handelse behover paverka hela Sveriges geografiska yta eller befolkning. For
de andra kategorierna — Sveriges yttre sakerhet, Sveriges inre sakerhet, Sveriges ekonomi och
verksamhet som kan generera skada pa annan sakerhetskénslig verksamhet — framgar inte explicit
av forarbetsuttalandena till sikerhetsskyddslagen att en antagonistisk handling nédvéndigtvis
behover kunna medfora skadekonsekvenser pa nationell niva for att en verksamhet inom
kategorierna ska anses vara av betydelse for Sveriges sakerhet. Att motsvarande bedomning &r
relevant dven i forhéllande till andra kategorier av verksamheter kan dock anses f6lja av hur
uppgifter ska delas in i sakerhetsskyddsklass. I sddan klassificering gors ingen skillnad mellan typer
av uppgifter, utan det dr skadan som ett réjande av uppgiften kan medfora for Sveriges sakerhet som
ar ensamt avgorande. P4 motsvarande satt tas i bedomningen av konsekvensniva inte ndgon hansyn
till verksamhetskategori; det ar endast konsekvenserna for Sveriges sédkerhet som &r avgorande.

Sékerhetsskyddslagen syftar till att ge ett skydd for landets allra viktigaste samhallsfunktioner.3? En
samhallsfunktion kan vara en nationell formaga eller funktion som Sverige &r i behov av for att ingen
skada ska uppsta for Sveriges sakerhet. En samhaéllsfunktion kan besta av flertalet verksamheter som
kan antas vara en del av samhallsfunktionen i stort. Det kan exempelvis vara en given tjanst,
formaga eller leverans som samhaéllsfunktionen &r i behov av. Att en verksamhet utgdr en del av en
samhallsfunktion som &r av betydelse for Sverige innebar dock inte per automatik att verksamheten
ar sakerhetskanslig. Det ar verksamhetens betydelse for den nationella férmagan eller funktionen
som dr avgorande for om verksamheten &r av betydelse for Sveriges sakerhet. I Myndigheten for
samhallsskydd och beredskaps lista 6ver viktiga samhallsfunktioner redogors f6r de funktioner som
beddms nédvandiga for samhallets grundlaggande behov, varden eller sékerhet.® En verksamhet
som enbart utgdr en mycket begréansad del av den nationella formagan eller funktionen som
samhallsfunktionen ska uppratthalla dr sannolikt inte av betydelse f6r Sveriges sakerhet. Ett exempel

28 Prop. 2017/18:89 sid. 45.

2 Prop. 2020/21:194 sid. 39.

30 Prop. 2017/18:89 sid. 45.

31 Prop. 2017/18:89 sid. 44.

%2 Prop. 2017/18:89 sid. 35.

33 Myndigheten fér samhallsskydd och beredskap (2023). Lista med viktiga samhallsfunktioner — Utgangspunkt for att starka
samhéllets beredskap sid. 4.
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pa detta dr om en samhallsfunktion som ar av betydelse for Sveriges sdkerhet uppratthélls av manga
av varandra oberoende verksamheter. I ett sddant fall dr det inte givet att ndgon av verksamheterna
bedriver sikerhetskanslig verksamhet eftersom ett angrepp mot en av verksamheterna inte far ndgon
betydande paverkan pa den totala samhallsfunktionen och darmed inte medfor att
skadekonsekvenser pa nationell niva uppstar. Om det daremot endast finns en, eller ett fatal
verksamheter, som tillser att samhallsfunktionen som &r av betydelse f6r Sveriges sdakerhet kan
upprétthallas bor i regel var och en av dessa anses bedriva sdkerhetskdnslig verksamhet. Detta med
anledning av att en antagonistisk handling mot en av de verksamheter som uppratthaller
samhallsfunktionen, som sdkerhetsskyddslagen avser att skydda, kan medfora skada for Sveriges
sakerhet.

Verksamheter som ar skyddsviarda med anledning av att de har betydelse for Sveriges sdkerhet kan
trots kravet pa nationella skadekonsekvenser finnas pa regional eller lokal niva.3* Exempelvis skulle
en lokalt beldgen infrastruktur som utgor en central nod, och vars funktion stora delar av Sverige ar
beroende av, kunna vara av betydelse for Sveriges sakerhet.

Huruvida ett angrepp kan medféra nationella skadekonsekvenser &r siledes bland annat beroende
av:

- Om verksamheten har en tillracklig betydelse inom en samhaéllsfunktion som Sverige ar i
behov av for att skada inte ska uppsta for Sveriges sakerhet.

- Om det saknas mojlighet att aterga till normallédge efter en antagonistisk handling, vilket
innebér att skada kommer uppstar for Sveriges sakerhet.

- Om andra sakerhetskansliga verksamheter kan komma att paverkas av skadan utifran ett
nationellt perspektiv.

3.1. Orsakssamband mellan en antagonistisk handling och skada for Sveriges
sakerhet
For att en verksamhet ska vara av betydelse for Sveriges sdkerhet ska det finnas ett orsakssamband
mellan en antagonistisk handling och den skada for Sveriges sakerhet som angreppet kan medfora.
Denna bedémning behdver ha sin grund i fakta eller underbyggda antaganden.

Trots kravet pé& nationell betydelse kan sakerhetskansliga verksamheter finnas pa lokal niva.
Exempelvis kan en lokal eller regional storning av dricksvattenférsorjningen paverka ett stort antal
maénniskor i en region, vilket i forlangningen kan fa nationella foljdverkningar. En annan situation
kan tdnkas vara om ett angrepp riktas mot en verksamhet pa en forhallandevis liten geografisk yta
men dar verksamheten paverkar manniskor som har funktioner i andra verksamheter med direkt
betydelse for Sveriges sdkerhet.® Trots att dessa situationer visar pa att skadan for Sveriges sakerhet
kan uppstd med anledning av en initial regional eller lokal paverkan, sa framgar att konstaterade
foljdverkningar behover vigas in i bedomningen. Detta visar pa att det behover finnas ett
orsakssamband mellan den antagonistiska handlingen och de nationella skadekonsekvenser som
uppstar for Sveriges sékerhet.

3.2. Verksamheter med en roll i totalforsvar ska inte automatiskt anses bedriva
sakerhetskdnslig verksamhet
Totalforsvaret bor ses som en central del av den verksamhet for vilken sékerhetsskyddslagen ar
tillamplig.3¢ En verksamhet som har en roll i totalforsvaret ska emellertid inte automatiskt anses
bedriva sdkerhetskdnslig verksamhet. Det kan exempelvis antas att barnomsorg eller

34 Prop. 2017/18:89 sid. 43.
35 Prop. 2017/18:89 sid. 43.
36 Prop. 2017/18:89 sid. 41.
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begravningstjanster, vilka dr en del av totalfdrsvaret, inte dr av betydelse for Sveriges sakerhet.
Vidare kan det finnas lokala och regionala samhallsviktiga verksamheter som dr viktiga for att vdrna
civilbefolkningen, och som utgor en del av en samhallsfunktion som dr nédvandig for totalfdrsvaret,
men som dnda inte dr av betydelse for Sveriges sakerhet. Endast vid de fall en antagonistisk
handling mot verksamheten kan medfora skadekonsekvenser pa nationell niva ar verksamheten att
betrakta som av betydelse for Sveriges sakerhet.

3.3. Verksamhetsutovaren behover beakta samtliga beredskapsldagen
Totalforsvar ar saidan verksamhet som behdvs for att forbereda Sverige for krig. Under hogsta
beredskap ar totalforsvar all samhallsverksamhet som da ska bedrivas.?” Ménga av de
sakerhetsskyddsatgarder som behover vidtas i enlighet med siakerhetsskyddslagen tar resurser, saval
personella som ekonomiska, i ansprak. Med anledning av att beredskapslédget kan dndras pa kort tid
behover de sdkerhetskénsliga verksamheterna kunna bedrivas under samtliga beredskapsldgen.
Sékerhetsskyddslagen galler alltsa bade under normala forhallanden i fredstid och vid hojd
beredskap.

Den verksamhet som bedrivs kan ha olika funktion eller inriktning beroende pa vilket
beredskapsldage som rader. En viss del av verksamheten kan vara sarskilt betydelsefull i handelse av
hojd beredskap. Detta betyder dock inte att det endast ar vid hdjd beredskap som sadan verksamhet
ska anses sikerhetskénslig. Aven om en viss verksamhetsutdvare som bedriver nationellt
samhallsviktig verksamhet endast kommer att utféra en viss typ av uppgift (inneha en viss
funktion/férmaga) i handelse av exempelvis hojd beredskap kan verksamhetsutovaren behdva vidta
sakerhetsskyddsatgarder for att skydda den aktuella verksamhetsdelen (funktionen/férmagan) dven
i fredstid. Detta eftersom verksamhetsutovaren behover sédkerstilla att funktionen, som vid hojd
beredskap ar av betydelse for Sveriges sdkerhet, fungerar som den ska nér den behovs. Har
verksamhetsutovaren exempelvis planer eller rutiner for hur den aktuella verksamheten ska
bedrivas kan dessa vara att bedoma som sakerhetsskyddsklassificerade och behover ges nodvandigt
sakerhetsskydd oavsett beredskapsldge. Den aktuella verksamheten kan ocksa vara beroende av
anldggningar, objekt, system eller andra tillgangar som behover skyddas dven i fredstid.

I bedomningen av om en verksamhet &dr av betydelse for Sveriges sakerhet ska bedomningen utga
frén den faktiska skada som kan uppsta vid en antagonistisk handling mot verksamheten. En
verksamhet ar sdkerhetskénslig i alla beredskapsldgen, @ven om skada endast skulle uppsta vid ett
givet beredskapslage. Med anledning av detta behover verksamhetsutdvare beakta att skadan for
Sveriges sakerhet kan bli olika beroende pé beredskapslage.

87 1 kap. 1 § lagen (1992:1402) om totalférsvar och hojd beredskap.
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Bilaga 1 — Vad ar sakerhetskanslig verksamhet?
Bakgrund

Syftet med bilagan ér, att tillsammans med huvuddokumentet, underlitta for verksamhetsutdvare
att bedoma om de bedriver verksamhet av betydelse for Sveriges sakerhet. For att uppna syftet har
Séakerhetspolisen fortydligat vissa omstidndigheter som gor att en verksamhetsutdvare bedriver
sakerhetskdnslig verksamhet. Vidare redogors for ett antal indikatorer for nér en
verksamhetsutdvare kan tinkas bedriva sikerhetskinslig verksamhet och det finns anledning att
analysera om sa dr fallet, exempelvis om en verksamhetsutovare ingar i totalforsvaret eller bedriver
samhallsviktig verksamhet.

Ni bedriver sakerhetskanslig verksamhet

Ni hanterar sikerhetsskyddsklassificerade uppgifter

Med séakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sékerhetskénslig verksamhet
och darfor omfattas av sekretess enligt offentlighets — och sekretesslagen (2009:400) (OSL) eller som
skulle ha omfattats av sekretess enligt den lagen, om den varit tillamplig.3

Om en viss sekretessbestimmelse i OSL ar relevant for sakerhetsskyddsklassificeringen beror pa
vilket intresse bestimmelsen avser att skydda och om skyddsintresset har tillrdcklig koppling till
Sveriges sakerhet. Nagra vanligt forekommande bestaimmelser om sekretess i OSL som typiskt sett
kan ha skyddsintressen och vara av betydelse for Sveriges sdkerhet ar foljande bestimmelser:

15 kap. 1 -1b § om utrikessekretess

15 kap. 2 § om forsvarssekretess

18 kap. 1 § om forundersékningar m.m.

18 kap. 2 § om underréttelseverksamhet

18 kap. 8 § om sdkerhets- eller bevakningsatgard
18 kap. 12 § om spridning av kdrnvapen, m.m.

18 kap. 13 § om risk- och sérbarhetsanalyser m.m.

Notera: De vanligt forekommande bestimmelserna om sekretess som kan foranleda att uppgifter ar
sakerhetsskyddsklassificerade ar inte uttommande. Uppgifterna kan dven vara
sakerhetsskyddsklassificerade med anledning av andra bestimmelser om sekretess till skydd for
allmanna intressen i OSL.

Om verksamhetsutdvaren hanterar en uppgift som omfattas av sekretessgrunden i bestimmelserna ovan, kan
det vara en indikator pd att uppgiften dven skulle kunna vara siikerhetsskyddsklassificerad och dirmed av
betydelse for Sveriges sikerhet. Vid hantering av sikerhetsskyddsklassificerade uppgifter bedriver
verksamhetsutdvaren sikerhetskinslig verksamhet, om hanteringen sker utan krav pd sikerhetsskyddsavtal
eller sikerhetsskyddsiverenskommelse.

En uppgift som omfattas av 15 kap. 2 § om forsvarssekretess ror alltid rikets sikerhet. Sddana uppgifter ska
sdledes ges ett sikerhetsskydd.?

38 1 kap. 2 § sakerhetsskyddslagen (2018:585)
39 SOU 2015:25. En ny sakerhetsskyddslag sid. 146.
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Det finns en rad sekretessbestimmelser i OSL som inte bor anses ha en tillricklig koppling till Sveriges
sikerhet redan pd den grunden att skyddsintresset idr ndgot annat in det allminna.

Ni omfattas av ett internationellt atagande om sidkerhetsskydd

Ett internationellt dtagande om sékerhetsskydd &r en folkrattslig forpliktelse om sdakerhetsskydd
mellan Sverige och en annan stat eller mellanfolklig organisation. Forenklat kan ett sadant dtagande
betraktas som en 6verenskommelse om att parterna beddmer varandras lagstiftningar pa
sdkerhetsskyddsomradet som tillrackligt likvardiga. I hdndelse av att forfattningarna inte ar helt
forenliga regleras detta sarskilt i atagandet sa att bada parternas krav pa sakerhetsskydd kan
tillgodoses och dverensstimmer. Exempel pa internationella 6verenskommelser om sdakerhetsskydd
som Sverige ingatt d&r med de mellanfolkliga organisationerna EU och NATO.

En verksamhetsutdvare som omfattas av ett internationellt dtagande om sikerhetsskydd bedriver i enlighet med
sikerhetsskyddslagen sikerhetskinslig verksamhet.#

Ni forfogar 6ver signalskyddsmaterial, signalskyddsnycklar eller innehar
signalskyddsbefattningar

Ett signalskyddssystem dr ett av Forsvarsmakten godkant system som innehaller kryptoalgoritmer
for skydd av sdkerhetskanslig verksamhet, inklusive sakerhetsskyddsklassificerade uppgifter, eller
for trafikskydd.*! Den som ska hantera signalskyddsmaterial, signalskyddsnycklar eller inneha
signalskyddsbefattning ska ha behov av det for sitt arbete, vara palitlig fran sakerhetssynpunkt, ha
tillrackliga kunskaper om signalskydd och vara placerad i lagst sakerhetsklass 3 eller motsvarande
niva som fdljer av internationell signalskyddsoverenskommelse.*

For att kunna hantera signalskyddsmaterial, signalskyddsnycklar eller inneha signalskyddsbefattningar dr det
en forutsittning att befatiningarna dr placerade i sikerhetsklass, vilket visar att verksamheten ir att bedoma
som sikerhetskinslig.

Indikatorer for nar ni kan tankas bedriva sakerhetskanslig verksamhet

Ni ingar i totalforsvaret

Totalforsvaret dr sddan verksamhet som behdvs for att forbereda Sverige for krig. Totalforsvaret
bestar av militdrt och civilt forsvar. Under hogsta beredskap ar totalforsvar all samhaéllsverksamhet
som da ska bedrivas.*

Totalforsvaret bor ses som en central del av sikerhetsskyddslagens skyddsomride.** Om en verksamhetsutivare
dr en del av totalforsvaret sd finns det anledning att analysera om verksamheten ocksd dr av betydelse for
Sveriges sikerhet och omfattas av sikerhetsskyddslagen. En verksamhetsutovare som har en roll i totalforsvaret
ska emellertid inte per automatik anses bedriva sikerhetskinslig verksamhet. Se dven avsnittet 3.2.
Verksamheter med en roll i totalférsvaret ska inte automatiskt anses bedriva sikerhetskinslig verksamhet.

Ni bedriver samhallsviktig verksamhet

En samhallsviktig verksamhet dr en verksambhet, tjanst eller infrastruktur som upprétthaller eller
sakerstdller samhallsfunktioner som dr nddvandiga for samhallets grundlaggande behov, varden
eller sékerhet.*

En sambhillsviktig verksamhet kan enligt forarbetena till sikerhetsskyddslagen bedomas réra Sveriges sikerhet.
Avgorande for om en sddan verksamhet kan anses ha betydelse for Sveriges sikerhet dr om en antagonistisk

401 kap. 1 § sakerhetsskyddslagen.

41 3 § Forsvarsmaktens foreskrifter om signalskyddstjansten (2021:1).
42 13 § Forsvarsmaktens foreskrifter om signalskyddstjansten.

431 kap. 1 § lagen (1992:1402) om totalférsvar och hojd beredskap.
4 Prop. 2017/18:89 sid. 42.

4 6 § forordningen (2022:524) om statliga myndigheters beredskap.
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handling mot verksamheten kan medfora skadekonsekvenser pd nationell nivd.* Om en verksamhetsutévare
bedriver samhiillsviktig verksamhet finns det anledning att analysera om nationella konsekvenser kan uppstd
vid en antagonistisk handling och verksamheten dirmed dr av betydelse for Sveriges sikerhet.

Ni dr en beredskapsmyndighet eller en sektorsansvarig myndighet
Beredskapsmyndigheter ar statliga myndigheter med ansvar inom en eller flera viktiga
samhallsfunktioner och vars verksamhet har sdrskild betydelse for samhallets krisberedskap och
totalforsvar.#” I varje beredskapssektor ska en av beredskapsmyndigheterna vara sektorsansvarig
myndighet.*® En huvudsaklig uppgift for de sektorsansvariga myndigheterna ér att leda arbetet med
att samordna atgarder infor och vid fredstida krissituationer och héjd beredskap.#

Totalfbrsvaret bor ses som en central del av den verksamhet for vilken sikerhetsskyddslagen dr tillimplig.5 Dd
en beredskapsmyndighet har ett ansvar inom en eller flera viktiga samhdllsfunktioner, samt har en sérskild
betydelse for samhiillets krisberedskap och totalforsvar, bor det finnas delar av verksamheten som dr av
betydelse for Sveriges sikerhet. Diirtill bor det finnas delar av verksamheten hos de sektorsansvariga
myndigheterna som dr av betydelse for Sveriges sikerhet med anledning av att de ska leda och samordna
totalforsvarsarbetet.

Ni har en roll i en samhaillsfunktion som ar viktig for Sverige
En samhallsfunktion &r en funktion som behover uppratthallas med anledning av dess nodvandighet
for samhallets grundlaggande behov, varden eller sdkerhet.>!

I siikerhetsskyddsforordningen och andra skyddsregleringar gdr det att utlisa vissa samhillsfunktioner som
regelverken avser att skydda. I sikerhetsskyddsforordningen framgdr vilka omrdden som tillsynsomrddena
omfattar.52 I Myndigheten for samhillsskydd och beredskaps lista 6ver viktiga samhillsfunktioner redogors for
de samhdllsfunktioner som dr nédvindiga for samhillets grundliggande behov, virden eller sikerhet.? I bilaga
2 till forordningen (2022:524) om statliga myndigheters beredskap framgdr vilka specifika sektorer som de
sektorsansvariga myndigheterna dr ansvariga for. I bilagan till EU:s direktiv om kritiska entiteters
motstindskraft (CER-direktivet) framgdr vilka sektorer, undersektorer och kategorier av entiteter som omfattas
av direktivet. Sammanfattningsvis kan nimnda uppslag till viss del visa pd vilka samhillsfunktioner som har
ett behov av skydd. Om en verksamhetsutévare har en sddan samhillsfunktion som omnimns i dokumenten
ovan kan det finnas anledning att analysera om verksamheten dr av betydelse for Sveriges sikerhet.

Ni dr en statlig myndighet som beslutar om placering i sikerhetsklass
Enligt vad som anges i bilagan till sdkerhetsskyddsforordningen beslutar nagra utpekade
myndigheter om placering i sakerhetsklass 2 och 3.5

Om en statlig myndighet har fitt mandat att kunna besluta om placering i sikerhetsklass finns det anledning
att analysera om verksamheten ir av betydelse for Sveriges sikerhet. Myndigheten kan inte ha beslutat att en
viss befattning pd myndigheten ska vara sikerhetsklassad samt direfter sikerhetsprévat och placerat en
anstdlld i den befattningen, utan att myndigheten samtidigt anses bedriva sikerhetskiinslig verksamhet.

Ni har flera uppdrag som omfattas av krav pa sikerhetsskyddsavtal
En aktor som far tillgang till en annan verksamhetsutovares sdkerhetskédnsliga verksamhet omfattas
inte per definition av sdkerhetsskyddslagen. For att sakerstélla att sakerhetsskyddet uppfyller

46 Prop. 2017/18:89 sid. 44.
47 18 § forordningen om statliga myndigheters beredskap.
48 23 § forordningen om statliga myndigheters beredskap.
49 24 § forordningen om statliga myndigheters beredskap.
%0 Prop. 2017/18:89 sid. 41.
51 6 § férordningen om statliga myndigheters beredskap.
52 8 kap. 1 § sakerhetsskyddsforordningen (2021:955).
58 Myndigheten fér samhallsskydd och beredskap (2023). Lista med viktiga samhallsfunktioner — Utgangspunkt for att starka
samhéllets beredskap sid. 4.
545 kap. 8 § sakerhetsskyddsforordningen.
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forfattningskraven ska verksamhetsutdvaren aldgga den andra aktoren att vidta nodvandiga
sdkerhetsskyddsatgarder. Huvudsakligen regleras detta genom att sakerhetsskyddsavtal ingés
mellan parterna, se 4 kap. 1 § i sikerhetsskyddslagen for vilka situationer det dr krav pd att ingd
sikerhetsskyddsavtal.

En leverantor som har flera uppdrag som omfattas av krav pd sikerhetsskyddsavtal kan i vissa fall, genom sina
samlade uppdrag, anses bedriva sikerhetskinslig verksamhet. Sikerhetsskyddslagen kan i sddana fall bli direkt
tillimplig pd leverantéren. Detta medfor att en leverantdr som genom sikerhetsskyddsavtal deltar i eller har
tillgang till sikerhetskiinslig verksamhet i betydande omfatining ska analysera om det samlade uppdraget dr av
betydelse for Sveriges sikerhet. Det kan dd finnas behov av ytterligare sikerhetsskyddsdtgirder for den egna
verksamheten. Se vidare i avsnittet 2.7. Verksamheter som av andra skil bedriver sikerhetskinslig verksamhet.

Ni har fatt beslut om skyddsobjekt

Ett beslut om skyddsobjekt avser att skydda mot sabotage, terroristbrott enligt 4 §
terroristbrottslagen (2022:666), spioneri och réjande i andra fall av hemliga uppgifter som ror
totalforsvaret samt grovt ran.% Ett sddant beslut mojliggor ytterligare atgarder till forstarkt skydd for
byggnader, andra anldggningar, omraden och objekt.

Om en verksamhetsutévare har behov av att vidta vissa dtgirder for ett forstirkt skydd for byggnader, andra
anliggningar, omrdden och andra objekt kan det finnas anledning for verksamhetsutovaren att analysera om
verksamheten ir av betydelse for Sveriges sikerhet. Beslut om skyddsobjekt innebir emellertid inte att
verksamhetsutdvaren per definition bedriver sikerhetskinslig verksamhet.

%5 1 § skyddslagen (2010:305).
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