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Titel: Verksjurist

Sveriges tilltrade till vissa Natoavtal (Ds 2023:22)

Séakerhetspolisen har foljande synpunkter utifran de intressen myndigheten har att bevaka.

Det behover utredas mer ingdende om svensk lagstiftning ar forenlig med Natos regelverk om
sakerhetsskydd

Nato:s regelverk om sakerhetsskydd &r omfattande och komplext, sarskilt inom omradet
informationssékerhet. Frdgan om Nato:s regelverk &r forenligt med svensk
sakerhetsskyddslagstiftning och vilka dndringar i lag eller f6rordning som krévs bor enligt
Sékerhetspolisen bli foremal for en mer ingaende utredning. Sakerhetspolisen bedomer att det pa
flera omraden finns anledning att 6vervéga éndringar i lag eller f6rordning. Nedan f6ljer nagra

exempel:

1) Enligt Nato:s regelverk kravs en utpekad central myndighet som ska godkéanna
informationssystem som behandlar vissa sakerhetsskyddsklassificerade uppgifter fore driftsattning. I
Sverige finns inte nadgot sddant krav. En central hantering skiljer sig generellt fran principerna i
svensk myndighetstradition medan en likvardig hantering hos verksamhetsutdvarna atminstone pa
kort sikt kan vara svart att astadkomma pa grund av hoga krav pa resurser och kompetens. Nato:s
ackrediteringsprocess dr vidare mer omfattande &n den svenska samradsprocessen vid driftsattning
av informationssystem och skiljer sig ocksa pa flera satt, t.ex. finns det skillnader nér ackreditering
ska ske efter en viss tid.

2) Inom Nato anvands informationssdkerhetsklasser, t.ex. “Nato unclassified”, som saknar svenska
motsvarigheter. Nar det galler “Nato unclassified” ar den svenska sakerhetsskyddslagen
overhuvudtaget inte tillimplig och Sékerhetspolisen saknar darfor foreskriftsratt att reglera skyddet
av sadana uppgifter.

3) Det svenska systemet for sdkerhetsprévning skiljer sig fran Nato:s klareringssystem i flera
avseenden. Exempelvis ansvarar enligt sakerhetsskyddslagen verksamhetsutovaren som
huvudregeln {or sdakerhetsprovningen, medan det enligt Nato:s regelverk ska vara en utpekad
sakerhetsmyndighet som ska genomfora sakerhetsprovningen infor utfardande av ett sakerhetsintyg.
Det finns inte heller ndgot undantag i den svenska sidkerhetsskyddslagen fran att genomf&ra en
svensk sdkerhetsprovning med registerkontroll av en person som innehar ett sakerhetsintyg utfardat
av ett Nato-land, nér personen deltar i en sidkerhetskénslig verksamhet i Sverige. Enligt
Sékerhetspolisen finns det anledning att utreda i vilka hanseenden det svenska systemet for
sakerhetsprovningen och Nato:s klareringssystem &r ofdrenliga. Det bor dven overvagas om ett
klareringssystem ska inforas i Sverige. Sdkerhetspolisen bedomer att ett klareringssystem sannolikt
skulle innebara en effektivisering av det svenska sakerhetsprovningssystemet, givet det utokade
behovet av att utfirda sakerhetsklareringar till f6ljd av ett svenskt Natomedlemskap. Flertalet
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tillsynsmyndigheter och verksamhetsutovare har ocksa patalat att det nuvarande systemet ar
administrativt betungande. En 6vergéang till klareringssystem kan, beroende pé hur det utformas, fa
stora konsekvenser for Sakerhetspolisen och andra berdrda och behover darfor noggrant utredas.

4) Nato:s regelverk for sakerhetsskydd stéller krav pa ett allriskperspektiv — inklusive saval risker
med naturkatastrofer och extremvader som skador orsakade av oaktsamhet (den ménskliga faktorn).
Den svenska sdkerhetsskyddslagstiftningen ar begransad till att skydda mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten. Sakerhetsskyddslagen kan sidgas vara
utformad for att bygga vidare pa baskrav som stalls i annan lagstiftning, som till exempel
forordningen (2022:524) om statliga myndigheters beredskap. For flera privata sektorer av
sdkerhetskanslig verksamhet saknas dock motsvarande basreglering. Ett sétt att atgarda detta ar att, i
enlighet med forslag som forts fram av experter fran Myndigheten for samhallsskydd och beredskap
och Sakerhetspolisen i utredningen om genomforande av NIS2- och CER-direktiven (F6 2023:01),
forordna att de nya svenska lagar som inforlivar direktiven, i de delar som avser atgarder for
riskhantering, &r tillampliga dven pa sakerhetskansliga (delar av) verksamheter och att sa fa
verksamhetsutovare som mojligt undantas fran riskhanteringskraven i den nya regleringen. Pa s&
satt skulle de nya lagarna utgora ett slags bottenplatta med baskrav, som sédkerhetsskyddslagen
skulle kunna bygga vidare pa, samtidigt som den delvisa avsaknaden av ett allriskperspektiv skulle
avhjalpas.

Behov av en gemensam foreskrift f6r hantering av Natoklassificerad information

Sékerhetspolisen forordar att det tas fram en gemensam foreskrift for hantering av Natoklassificerad
information som galler for alla verksamhetsutdvare. Nato:s bestimmelser &r bl.a. med hansyn till
detaljeringsgraden inte anpassade for hantering av svenska sakerhetsskyddsklassificerade uppgifter.
Att justera Sakerhetspolisens foreskrifter om siakerhetsskydd efter Nato:s regelverk bedoms darfor
som uteslutet. For att undvika att flera myndigheter behover ta fram i stora delar likalydande
foreskrifter foreslar Sakerhetspolisen att en myndighet, forslagsvis UD NSA i egenskap av nationell
sakerhetsmyndighet i f6rhallande till Nato, ges detta uppdrag. Det bor ocksa dvervagas om
sakerhetskyddslagstiftningen pa sikt ska ndrma sig Nato:s regelverk.

Starkare sekretesskydd kravs

Det &r positivt att det i det fortsatta utredningsarbetet kommer att 6vervédgas om bestammelserna i
offentlighets- och sekretesslagen (2009:400) behover dndras i nagon del for att ytterligare forenkla
och stirka mojligheterna for Sverige och svenska myndigheter att samarbeta med Nato (s. 99). Det
bor i det sammanhanget ocksé utredas om ratten att begéara ut handlingar med Natoklassificerad
information, eller uppgifter som omfattas av ett for Sverige forpliktande internationellt atagande om
sakerhetsskydd, med stod av 2 kap. tryckfrihetsférordningen star i strid med den s.k. principen om
”originator control” och darfor behover dndras. Alternativt om det bor inféras en bestimmelse om
absolut sekretess for uppgifter som omfattas av ett for Sverige forpliktande internationellt atagande
om sdkerhetsskydd. Ett sddant starkare skydd skulle dven underlatta ingdendet av bilaterala
sakerhetsskyddsavtal.

Detta yttrande har beslutats av chefsjuristen Per Lagerud. Verksjuristen Ninke Liebert har varit
foredragande.



